ROMANIA
JUDETUL ARGES
PRIMARUL ORASULUI TOPOLOVENI

DISPOZITIE
Nr.90 din 26 martie 2026

privind aprobarea Raportului de Evaluare si Tratarea Riscurilor la Securitate Fizici
conform prevederilor din Instructiunea MAI nr. 9/2013

Primarul orasului Topoloveni, judetul Arges;
Avand 1n vedere:

- Referatul nr. 3529/26.03.2026 privind aprobarea Raportului de Evaluare si Tratarea Riscurilor la
Securitate Fizicd, conform prevederilor art. 7 alin.(1) din Instructiunea MAI nr. 9/2013, cu privire
la obiectivul/sediul administrativ al Primariei orasului Topoloveni.

- Raportul de evaluare si tratare a riscurilor la securitate fizici, Inregistrat sub nr. 3484/25.03.2026,
Cod analiza nr. 173 GTS/17.03.2026;

- Ordonanta de urgents a Guvernului nr. 57/2019 privind Codu! administrativ, cu modificarile si
completdrile ulterioare;

- Instructiunile MAI nr. 9/2013 privind efectuarea analizelor de risc la securitatea fizici a unitétilor
ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor sl protectia
persoanelor;

- Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificirile si completirile ulterioare;

- Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor).

Vazand prevederile art.155 alin.(1) lit. €) din Codul Administrativ aprobat prin OUG nr.57/2019 cu
modificérile si completirile ulterioare;

In temeiul dispozitiilor art.196 alin.(1) lit. b) coroborat cu art.243 alin.(1) lit. a) din Codul
Administrativ aprobat prin OUG nr.57/2019 cu modificirile si completérile ulterioare;

DISPUN:

Art.1. (1) Se aprobd Raportului de Evaluare si Tratarea Riscurilor la Securitate Fizicii, conform
prevederilor din Instructiunea MAI nr. 9/2013.
(2) Se ia act de recomanddrile, privind evaluarea si tratarea riscurilor la securitate fizica,
precum si se dispune implementarea mésurilor necesare atingerii obiectivelor prezentului raport aprobat.
Art.2. (1) Copie de pe prezenta dispozitie se comunicid Prefectului judetului Arges, pentru
exercitarea controlului de legalitate- prin grija secretarului general al localitatii; oricarei persoane interesate.
(2) Compartimentul ,,Relatii Publice” va aduce la cunostin{a publici prezenta dispozitie prin
publicare fn Monitorul Oficial Local al Orasului Topoloveni - Subeticheta “DISPOZITIILE AUTORITATII

EXECUTIVE” - mcesat de la urmatoarea adresa:
WWW.cjarges.ro/ett v ; eni/monitorul-oficial-local.

Costin BoodaatiNn

*Activitatea Primariei orasului Topolavani s¢ supune prevegferilor Regulamentului UE nr.679/2016
Priivnd prelucrarea datelor cu caracter personal /



ROMANIA, JUDETUL ARGES

PRIMARIA ORAS TOPOLOVENI

Strada Calea Bucuresti, Nr.111, CP 115500

Tel.0248/666259; Fax 0248/666469;

E-mail: primarie@topoloveni.cjarges.ro; topoloveni@yahoo.com

Operator de date cu caracter personal nr.3341

Activitatea Primariei orasului Topoloveni se supune prevederilor Regulamentului UE
nr.679/2016 privind prelucrarea datelor cu caracter personal

Nr. 3529 din 26.03.2026

REFERAT

7
pentru aprobarea Raportului de Evaluare si Tratarea Riscurilor la’Securitate Fizj
conform prevederilor art. 7 alin.(1) din Instructiunea MAI nr. 9/2013

La nivelul sediului administrativ unde Primaria orasului Topoloveni isi desfisoar3 activitatea,
face parte din categoria obiectivelor pentru care au fost stabilite cerinfe minimale de securitate fiind
institutie de interes public, unitate care opereazi si detine valori monetare.

Sub acest aspect, in vederea implementarii, completdrii si avizarii misurilor de securitate
necesare obtinerii nivelului de risc acceptabil, masuri care vor fi implementate in urma aprobrii
prezentului raport de evaluare.

in urma documentatiei s-a identificat faptul c& sunt vulnerabilitéti privind integritatea personali
ori care pot aduce prejudicii unitatii, , astfel incat se impun o serie de misuri pentru a preintimpina
incidente de securitate.

Se impune asadar urmétoarele mdsuri tehnice: mdsuri de protectie mecano-fizicd prin fixarea
seifului in podea sau in perete conform instructiunilor producdtorului; mdsuri antiefractie prin
instalarea butonului de panicd in zona centrului de informare a cetdtenilor (Relatii cu publicul) in
vederea posibilitdtii alarmdrii agentului de pazd in caz de necesitate; zona de panicd fixd si radio
(agent de pazd) sd fie activd §i functionald in permanentd, se vor utiliza coduri/cartele de acces
individuale pentru fiecare angajat; suplimentarea subsistemului TVCI pentru preluarea imaginilor din
zona cailor de acces, holuri si alte zone cu risc ridicat, iar imaginile inregistrate trebuie sd aibd
calitatea necesard pentru recunoasterea persoanelor care acced in spatiul respectiv; verificarea
subsistemului TVCI pentru a se asigura cd inregistrdrile sunt stocate pentru o perioadd de minim 20 de
zile.

Ca urmare a modificarilor mentionate se vor actualiza permanent procedurile privind securitatea
fizica in obiectiv. Salariatii vor fi instruiti pe baza de proces verbal cu semnituri de luare la cunostinta.
Reinnoirea autorizatiilor §i avizelor ce sunt expirate sau pe punctul de a expira. Toate aceste masuri
stabilite mai sus sunt in masura de a crea un risc favorabil, acceptabil conform analizei de risc evaluate.



Cadrul normativ:

e Ordonanta de urgentd a Guvernului nr. 57/2019 privind Codul administrativ, cu modificérile si
completérile ulterioare;

e Instructiunile MAI nr. 9/2013 privind efectuarea analizelor de risc la securitatea fizicd a unitatilor
ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor §i protectia
persoanelor;

e LEGE nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificarile si completérile ulterioare;

e Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor).

Avénd in vedere cele expuse mai sus, propun emiterea unei dispozitii de aprobare a Raportului
de Evaluare si Tratarea Riscurilor la Securitate Fizici conform prevederilor din Instructiunea

MAI nr. 9/2013.

Secretar gener \T oras Topoloveni

Costin Bogd
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RAPORT DE EVALUARE SI TRATARE
A RISCURILOR
LA SECURITATE FIZICA

A OBIECTIVULUI:
SEDIUL PRIMARIEI ORASULUI TOPOLOVENI

PRIMARIA ORAS TOPOLOVENI, cu sediul in Oras Topoloveni, Strada
Calea Bucuresti, nr. 111, Judet Arges.

Obiectiv : Institutie de interes public
Cod Analiza : 173 GTS/ 17.03.2026

Intocmit /Evaluator: CONSTANTIN DUMITRU GHEORGHE .
pozitie RNERSF: 2402/2019 o

PRIMARIA ORAS TOPOLOVENI isi asuma continutul, masurile si
concluziile analizei de risc la securitatea fizica si nivelul de risc existent (conf.
Art.4(2)/Instr.9/2013 a MAI).

PRIMARIA ORAS TOPOLOVENI confirma faptul ca la momentul efectuarii
analizei de risc la securitate fizica nu exista nici un contract in derulare cu S.C. GTS

SECURITY FORCE S.R.L. (conf, Art. 13/Instr.9/2013 a MALI)

Documentatia aferenta prezentei Analize de risc la securitate fizica este inregistrata in cadrul

societatii cu nr. din data /o

Administrator,



S.C GTS SECURITY FORCE S.R.L

Sediu social: Mun. C.de Arges, Bulevardul Basarabilor, Complex Unic 1,
Bloc Al, Parter, Judetul Arges
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TOPOLOVENI 2026
DOCUMENTATIA

PRIVIND ANALIZA DE RISC LA SECURITATEA FIZICA (conform prevederilor art. 7 al. 1 din
Instructiunea M.A.l. nr.9/2013) cuprinde:
A.  Raportul de evaluare i tratare a riscurilor la securitatea fizica;
B.  Grila de evaluare, specifici obiectului de activitate;

C. Documentele suport;

RAPORT
DEEVALUARESITRATAREARISCURILORLASECURITATEAFIZICA

(conformprevederilorart.7aI.2dinInstructiuneaM.A.I.nr.Q

CAPITOLUL GENERALITATI
1. DATE BENEFICIAR $I OBIECTIV DE EVALUAT
A. BENEFICIAR
a. Data: 17.03.2026
b. Beneficiar: PRIMARIA ORAS TOPOLOVENI

c. Obiectiv evaluat: Institutie de interes public

d. Adresa obiectivului supus evaluirii: ORAS TOPOLOVENI,Strada Calea
Bucuresti, nr. 111, Judet Arges

e. Reprezentant legal din partea beneficiarului, participant la evaluarea
obiectivului:

B. OBIECTIV EVALUAT

a. Pentru evaluarea riscului la securitatea fizica, s-a avut in vedere obiectivul:

Institutie de interes public, in care isi desfdsoard activitatea PRIMARIA ORAS

TOPOLOVENI



S.C GTS SECURITY FORCE S.R.L

Sediu social: Mun. C.de Arges, Bulevardul Basarabilor, Complex Unic 1,
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b. Denumirea si adresa beneficiarului obiectivului evaluat:

PRIMARIA ORAS TOPOLOVENI, cu sediul si punct de lucru in Oras Topoloveni,
Strada Calea Bucuresti, nr. 111, Judet Arges.

¢. Denumirea si adresa obiectivului evaluat:

PRIMARIA ORAS TOPOLOVENI, Strada Calea Bucuresti, nr. 111, judet Arges
2. DATE EVALUATOR Sl DESPRE ACTIVITATEA DE EVALUARE

A. DATE EVALUATOR

a. Evaluator de risc la securitatea fizics :

CONSTANTIN DUMITRU GHEORGHE, pozitie RNERSF: . 2402 /2019, denumit in continuare

Evaluator.

b. Activitatea de evaluarea riscului la securitatea fizici (denumita in continuareevaluarea

riscului) a fost inscrisa in Registrul de evidenta al evaluatorului de risc la pozitia nr. 2402

B. DATE DESPRE ACTIVITATEA DE EVALUARE

a. Unitatea/obiectivul supusa evaludrii de risc la securitate fizics (denumita in continuare
evaluarea) face parte din categoria obiectivelor pentru care au fost stabilite cerinte

minimale de securitate- Institutie de interes public, unitate care detine si opereaza cu

valori monetare, (Legea nr.333/2003, republicatd, H.G nr.301/2012) ("Unititile si

institutiile de interes public trebuie s3 prevadi sisteme de supraveghere video pe ciile de

acces, holuri si alte zone cu risc ridicat, detectie a efractiei pe zonele de expunere sau

depozitare valori si control acces, prin personal sau echipamente" De asemenea, pentru

unitatile din aceasta categorie de obiective se va intocmi proiect tehnic/fise

modificatoare pentru sistemele de securitate)

b. A fost utilizatd Anexa nr.12 ”Grila de evaluare a nivelului de risc pentru unitati cu cerinte
minimale” completata, semnati si stampilat3 conform Instructiunilor M.A.l. nr.9/2013;

c. Raportul este intocmit in vederea evaludrii nivelului de securitate al obiectivului Institutie
de interes public in care isi desfisoard activitatea PRIMARIA ORAS TOPOLOVENI, in
vederea implementarii, completdrii si avizirii misurilor de securitate necesare obtinerii

nivelului de risc acceptabil, m3suri ce vor fi stabilite in urma evaluarii;



S.C GTS SECURITY FORCE S.R.L

Sediu social: Mun. C.de Arges, Bulevardul Basarabilor, Complex Unic 1,
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d. Pentru evaluarea acestui obiectiv s-a folosit in principal Metoda grilei de evaluare

(Instructiunea M.A.l. nr.9/2013), Metoda ASIS in cascad3, Metoda scenariului, Metoda

SWIFT, Metoda matricea consecintd/probabilitate si urmatoarele instrumente si tehnici

de evaluare:

* Interviuri structurate / semistructurate si brainstorming;
= Liste de verificari;
* Indici de risc;

* Metoda de bazad pentru stabilirea nivelului de risc este metoda grilei de evaluare

stabilitd de Instructiunea M.A.I. nr. 9/2013.

3. CUPRINSUL RAPORTULUI DE EVALUARE (conform prevederilor art. 7 al. 2 din

Instructiunea M.A.l. nr.9/2013):

CAPITOLUL I: Nominalizarea unitatii, obiectul de activitate al acesteia si scopul
evaluarii;

CAPITOLUL II: Amplasarea geograficd si topograficd a unitatii, vecinatati, cai de
acces, alti factori externi, cu impact asupra aactivitatii unitatii

CAPITOLUL IlI: Cadrul organizational intern, politici si responsabilitati privind
securitatea fizica a unitatii beneficiare

CAPITOLUL IV: Sursele de risc la securitatea fizics, zonele de impact, evenimentele
produse si cauzele riscurilor identificate pentru unitatea evaluatd, precum si
potentialele consecinte asupra persoanelor si activitatii

CAPITOLUL V: Analizarea riscurilor identificate

CAPITOLUL VI: Estimarea riscurilor la securitatea fizic3

CAPITOLUL VII: Stabilirea cerintelor, masurilor si mecanismelor de securitate pentru
sistemul ce urmeaza a fi implementat, de ordin structural, tehnic, tehnologic si
operational

CAPITOLUL Vill Estimarea costurilor de securitate, in functie de masurile de
securitate propuse si nivelul de risc asumat

CAPITOLUL IX:Concluziile Raportului de evaluare si tratare a riscurilor

Anexe
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CAPITOLUL I

Nominalizarea unitatii, obiectul de activitate al acesteia si scopul evalugrii

1. Nominalizarea unitatii:

» PRIMARIA ORAS TOPOLOVENI

* Adresa obiectiv evaluat: punct de lucru: PRIMARIA ORAS TOPOLOVENI, Strada
Calea Bucuresti, nr. 111, Judet Arges

* Forma de organizare: Institutie publica

2. Scopul evaludrii:

* identificarea amenintarilor si vulnerabilitdtilor care pot pune in pericol viata,
integritatea corporald sau libertatea persoanei ori care pot aduce prejudicii
valorilor definute in unitate, in scopul determindrii impactului si evaluirii
riscurilor de securitate, in baza cdrora vor fi stabilite masurile necesare pentru
limitarea sau eliminarea acestora, conform reglementérilor in vigoare (Legea
nr.333/2003, republicatd, H.G nr.301/2012, cu modificarile si completarile
ulterioare §i Instructiunea M.A.l. nr.9/2013), a Standardelor SR ISO 31000 SI SR
ISO 31010 precum si a Regulamentului nr. 11 /2007 al BNR;

* raportul de evaluare; conform HG 301/2012, este necesar pentru adoptarea
masurilor de securitate prevdzute in Legea 333/2003 in scopul implementirii

masurilor de securitate;

3. Terminologie, definitii si prevederi legale specifice

A. Legislatie de baza

~

a.

* Legea nr.333/2003, republicata, H.G nr.301/2012, cu modificarile si completarile
ulterioare si Instructiunea M.A.l. nr.9/2013

Instructiunea M.A.l. nr.9/2013 - art. 3

n intelesul prezentelor instructiuni, urmatorii termeni se definesc dupa cum urmeaza:

securitatea fizica - starea de fapt in care riscul determinat de factorii de amenintare si
vulnerabilitatile care pot pune in pericol viata, integritatea corporald sau libertatea
persoanei ori pot aduce prejudicii valorilor detinute de unitdti se situeaza la un nivel
acceptabil;
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b.

amenintare - factor intern sau extern ce are capacitatea de a exploata vulnerabilitatea
unei unitati prin acte sau fapte ce creeaza dezechilibre ori instabilitati si genereaza stari
de pericol asupra vietii, integrititii corporale sau libertdtii persoanelor ori valorilor
detinute;

vulnerabilitate - caracteristica de ordin fizic-arhitectural si operational a unei entitati, prin
care aceasta este expusa distrugerii, agresiunii ori disfunctionalititii in fata unei
amenintari;

analiza de risc la securitatea fizics - activitate desfasuratd pentru a identifica amenintarile
si vulnerabilitatile care pot pune in pericol viata, integritatea corporald sau libertatea
persoanei ori care pot aduce prejudicii valorilor detinute de unitati, in scopul determindrii
impactului si evaludrii riscurilor de securitate si in baza careia se stabilesc masurile
necesare pentru limitarea sau eliminarea acestora;

incident de securitate - eveniment produs, avand o evolutie necontrolata, care genereaza
consecinte nedorite asupra persoanelor si/sau valorilor si/sau activitatilor in cadrul unei
unitati si care necesita o actiune imediata pentru restabilirea situatiei anterioare;

masurd de securitate - component3 de baza a unei solutii de securitate, corespunzitoare
uneia sau mai multor amenintari si vulnerabilititi identificate conform analizei de risc si
care are ca scop reducerea riscurilor asociate;

mecanisme de securitate - solutii care cuprind mai multe m3suri de securitate, care
functioneaza conform unor scenarii predefinite, pentru securizarea unuia sau mai multor
obiective, atunci cand sunt amplasate in acelasi perimetru;

sistem de securitate - ansamblu integrat de masuri organizatorice, tehnice si procedurale
care are ca scop obtinerea securitatii fizice pentru o organizatie sau un obiectiv;
parametri interni si externi care genereaza si/sau modifici riscurile la securitatea fizica
a unitétii - contextul, care poate cuprinde, dar nu se limiteaza la:

O mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic,
natural si concurential, la nivel international, national, regional sau local; O factorii-cheie
§i tendintele cu impact asupra obiectivelor organizatiei; 0 relatiile cu partile interesate,
perceptiile si valorile acestora. art. 3

(1) Masurile de securitate cuprind atit elemente de tip conditie, cat si elemente neimpuse
prin cerintele minimale, dar care trebuie in mod obligatoriu analizate.

(2) Elementele neimpuse vor fi evaluate conform situatiei reale pentru obiectivele in
functiune sau conform scenariului de functionare, pentru incadrarea in zona nivelului de risc
acceptat, inferior pragului critic.

C. Dictionar de constructii

* Suprafetele vitrate sunt elementele constructive ce permit luminarea naturald a unui

spatiu interior, dar si comunicarea vizuald cu interiorul. Prin suprafete vitrate
verticale intelegem peretii de sticld care permit inchiderea fizicd a unui spatiu, nu si
inchiderea vizuald a acestuia. Suprafetele vitrate orizontale asigura iluminarea in plan
vertical a unui spatiu. Aceste suprafete vitrate orizontale pot fi amplasate in terase
(luminator), dar si in acoperisuri de mansards;
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® Perete, pereti - Element de constructie asezat vertical (sau putin inclinat), facut din
ziddrie, din lemn, din piatr3 etc., care limiteaz, separa sau izoleaza inciperile unei
cladiri intre ele sau de exterior si care sustine planseele, etajele si acoperisul;

D. Standard ISO Ghid 73

® Risc - efectul incertitudinii asupra realizirii obiectivelor;

® Managementul riscului - activitdti coordonate pentru a directiona si a controla o
organizatie in ceea ce priveste riscul;

e Cadru organizational de management al riscului - ansamblul de componente care
furnizeazi elementele fundamentale si prevederi organizatorice pentru proiectarea,
implementarea, monitorizarea, revizuirea si imbundtidtirea continui a
managementului riscurilor in intreaga organizatie;

® Politica referitoare la managementul riscului - declaratia cu privire la intentiile si
orientdrile generale ale unei organizatii referitoare Ia managementul riscului;

e Plan de management al riscului - program inclus in cadrul ‘organizational al
managementului riscului care specificd abordarea, componentele de management si
resursele care se utilizeaza in managementul riscului;

* Proces de management al riscului - aplicarea sistematics a politicilor, procedurilor si
practicilor de management la activititile de comunicare, de consultare, de stabilire a
contextului, precum si la identificarea, analiza, evaluarea, tratarea, monitorizarea si
revizuirea riscului;

e Comunicare si consultare - procese continue si repetitive pe care o organizatie le
aplicd pentru a furniza, a partaja sau a obtine informatii si pentru a se angaja intr-un
dialog cu pdrtile interesate in ceea ce priveste managementul riscurilor;

* Parte interesata- persoana sau organizatie care poate afecta, poate sa fie afectatd, sau se
poate simti afectata de o decizie sau de o activitate;

e Perceptia riscului - punctul de vedere al partii interesate asupra unui risc;

e Stabilirea contextului - definirea parametrilor interni si externi care urmeaza sa fie luati
in considerare in managementul riscurilor, precum si determinarea domeniului de aplicare
sia
criteriilor de risc pentru politica referitoare la managementul riscului;

* Context extern - mediul extern in care organizatia urmdreste sa isi ating obiectivele;

* Context intern - mediul intern in care organizatia urmireste si isi atingd obiectivele;

® Criterii de risc - termenii de referinta fat3 de care este evaluats semnificatia unui risc;

* Evaluarea riscului; - proces global care cuprinde identificarea riscului, analiza riscului si
estimarea riscului;

* Identificarea riscului - proces de descoperire, recunoastere si descriere a riscurilor;

e Descriere ariscului - prezentare structurati a riscului ce contine de obicei patru elemente:
surse, evenimente, cauze si consecinte;

* Sursa riscului - element care, singur sau in combinatie cu altele, are potentialul intrinsec
de a produce un risc;
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¢ Eveniment - aparitie sau modificare a unui anumit set de imprejurari;

e Pericol - pericolul poate fi o sursa de risc;

‘e Plauzibilitate - posibilitatea ca ceva s& se intample;

® Expunere - mdsura Tn care o organizatie sifsau o parte interesati sunt/este
supuse/(supusd) unui eveniment;

* Consecinta - efectul unui eveniment care afecteazi obiectivele; un eveniment poate
duce la o serie de consecinte; o consecintd poate fi cert3 sau incertd si poate avea
efecte pozitive sau negative asupra obiectivelor; consecintele pot fi exprimate
calitativ sau cantitativ; consecintele initiale pot declansa reactii in lant;

¢ Probabilitate - masura posibilitdtii de aparitie exprimatd ca un numar intre O 5i 1, unde O
este imposibilitatea si 1 este evenimentul sigur;

* Frecventd - numdrul de evenimente sau efecte intr-o unitate de timp definite;
frecventa poate fi aplicatd evenimentelor trecute sau evenimentelor viitoare
potentiale, caz in care poate fi utilizatd ca o masur a plauzibilitatii /probabilitatii;

* Vulnerabilitate - proprietitile intrinseci ale ceva care au ca urmare susceptibilitatea fata
de o sursa de risc care poate conduce la un eveniment cu o consecint;

e Matrice de risc- instrument pentru clasificarea si afisarea riscurilor, prin definirea
categoriilor de consecinte si de plauzibilitati;

¢ Nivel de risc- marimea unui risc sau a unei combinatii de riscuri, exprimata in termeni de
combinatie a consecintelor si a plauzibilititii acestora;

e Estimarea riscului - procesul de comparare a rezultatelor analizei riscului cu criteriile de
risc pentru a determina dacd riscul si /sau marimea acestuia sunt acceptabile sau
tolerabile;

® Atitudine fata de risc - abordarea unei organizatii referitor la aprecierea si, eventual,
supravegherea, retinerea, asumarea sau indepartarea unui risc;

® Apetit pentru risc - marimea si tipul de risc pe care o organizatie este dispusa sa le
supravegheze sau sa le retin3;

® Toleranta la risc - disponibilitatea organizatiei sau partilor interesate de a suporta riscul
dupad tratarea riscului in vederea atingerii obiectivelor sale;

® Agregarea riscului- combinarea unui numar de riscuri intr-un singur risc pentru a obtine o
intelegere mai cuprinzatoare a riscului fn.ansamblu;

® Acceptarea riscului- decizie in cunostin{d de cauzd de asumare a unui anumit risc;
acceptarea riscului poate avea loc fird tratarea riscului sau in cursul procesului de
tratare a riscului; riscurile acceptate sunt supuse monitorizrii si revizuirii;

e Tratarea riscului - proces de modificare a riscului; tratarea riscului poate include:
evitarea riscului prin luarea deciziei de a nu incepe sau de a nu continua activitatea
care genereaza riscul; asumarea sau cresterea riscului pentru a urmiri o oportunitate;
indepdrtarea sursei de risc; modificarea plauzibilitatii; modificarea consecintelor;
partajarea riscului cu o alta parte sau parti (inclusiv contracte si finantare a riscului) si
mentinerea riscului printr-o decizie argumentats;
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¢ Mijloc control - mijlocul de control include orice proces, politica, dispozitiv, practici sau
alte actiuni care modiffca riscul;

¢ Rezilienta - capacitatea de adaptare a unei organizatii intr-un mediu complex si in
schimbare;

e Monitorizare - verificarea continua, supravegherea, observarea critic3 sau
determinarea starii in scopul de a identifica schimbarile fatd de nivelul de performant3
solicitat sau asteptat; monitorizarea poate fi aplicatd unui cadru organizational de
management al riscului, unui proces de management al riscului, unui risc sau unui
mijloc de control;

e Revizuire - activitate desfasurata pentru a determina oportunitatea, adecvarea si
eficienta subiectului legate de atingerea obiectivelor stabilite; revizuirea se poate
aplica unui cadru organizational de management ai riscurilor, proces de management
al riscurilor, risc sau mijloc de control;

¢ Raportarea riscului - formd de comunicare destinatd informdrii anumitor parti
interesate interne sau externe furnizandu-le informatii referitoare la starea curent3
a riscului si la managementul acestuia;

» Registru de risc - inregistrari ale informatiilor despre riscurile identificate; termenul
»jurnal de risc" este uneori utilizat in loc de "registru de risc";

e Profil de risc - descrierea unui ansamblu de riscuri; ansamblul de riscuri poate sa
contina elemente care se referd la intreaga organizatie, la o parte a organizatiei, sau
sa fie altfel definit;

e Audit al managementului riscului- proces sistematic, independent si documentat
pentru obtinerea si evaluarea dovezilor in mod obiectiv cu scopul de a determina
mdsura in care cadrul organizational de management al riscului, sau orice parte
selectata a acestuia, este adecvat si eficace

* Standardul este un document stabilit prin consens si aprobat de un organism recunoscut,
care furnizeaza pentru utilizari comune si repetate, de reguli, linii directoare sau
caracteristici pentru activitati sau rezultatele lor, urméarind obtinerea unui grad optim de
ordine, intr-un context dat (definitie ISO);

* Definitiile, termenii si abrevierile folosite sunt continute in Standardele Europene si

Nationale.
CAPITOLUL N

Amplasarea geografica si topografica a unitatii, vecinatati, cdi de acces, alti factori externi, cu
impact asupra activitatii unitatii
1. . AMPLASAREA OBIECTIVULUI SI STRUCTURA OBIECTIVULUI:

A.Zona de dispunere
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. Obiectivul PRIMARIA ORAS TOPOLOVENI este situata in Oras TOPOLOVENI,
Strada Calea Bucuresti, nr. 111, Judet Arges

*  Sediul obiectivului este proprietatea ORAS TOPOLOVENI si nu se afl3 in litigiu de

patrimoniu

e Zona in care este amplasat obiectivul este o zona cu trafic pietonal si auto intens

B.Suprafata
. Este reprezentata de o constructie cu structura de rezistenta din stalpi si plansee din beton
cu regim de inaltime D+P+2E.
C.Constructii si destinatie

° Cladirea este construita din zidarie groasa de beton - Accesul se face din strada

principala,prin 3 cai :
» de pe trotuarul pietonal printr-o usa simpla din tamplarie PVC cu geam termopan, pe la
punctul de paza, unde se afla si casieria.

10
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,”.

: Y T b . .
> prin partea fata (usa este blocata in momentul evaluarii), acces ocazional cu ocazia
evenimentelor importante

: aa =

11
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° La parter se afla o casierie unde se incaseaza respectiv depoziteaza valorile monetare

o In spatiu isi desfasoara activitatea Primaria si Consiliul Local al ORAS TOPOLOVENI
Organizarea: INSTITUTIE DE INTERES PUBLIC

a. zona de acces in unitate si zona perimetrala:
Accesul principal in unitate se face direct din str. Calea Bucurestilor, trotuarul pietonal, pe
usa principala unde este amplasat postul de paza .
Perimetrul obiectivului este dat de peretii cladirii.
Exista parcare auto amplasata la strada principala.

b. zona de tranzactionare:
Unitatea tranzactioneaza valori, la parterul imobilului exista o casierie colectoare realizata
pe structura de tamplarie PVC care separa spatiul angajatilor de cel al clientilor printr-un
ghiseu construit din tamplarie termopan, unde se incaseaza taxe si impozite, sumele de
bani sunt depuse la Trezoreria Topoloveni, in imediata apropiere.
Nivelul operatiunilor cash zilnic se incadreaza la valori medii 10.000-30.000E

12
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¢. zona de depozitare;
Unitatea depoziteaza valorile monetare pe ziua in curs in casierie, inaccesibila
clientilor,unde exista seif ( care nu este fixat in podea sau perete), sistem de alarmare si
control acces.

==
A‘i
Ny
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d. zona de transferuri;
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Valorile sunt transferate in afara programului de lucru cu publicul, pe usa de acces comuna

clientilor,in mod organizat.

e. zona echipamentelor de securitate;
La momentul efectuarii analizei cladirea are instalat un sistem de alarma la efractie si
supraveghere video pentru Casieria unde se incaseaz3 banii.
Sistemele sunt amplasate in incinte distincte de spatiul clientilor.

D.Vecinii obiectivului

* la nord —Judecatoria Topoloveni
* Laest - Catedrala Sf. Gheorghe
* Llasud —Str. Calea bucuresti

* Lavest—SPCLEP Topoloveni

E.Accesul in obiectiv
a. Acces pietonal;

b. Accesul pietonal se face din strada printr-o usa din tamplarie PVC cu geam termopan,
la intrare exista un post de paza temporar, pe timpul programului de lucru , asigurat
cu agenti de paza angajati proprii.

14
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c. Acces tramvaie;
= Nu este cazul;
d. Acces cdi ferate uzinale;
- Nu este cazul;
F.Perimetrul obiectivului
Perimetrul obiectivului este dat de peretii cladirii care sunt din zidarie groasa de beton.

G.Parcéri
- La strada principala.

H.Alimentarea cu energie electrici, gaz, agent termic, ap3 si iluminat
- Alimentarea cu energie electricd se face de la reteaua nationala
- Alimentarea cu apa se face de la reteaua publica
- Tncélzirea este realizata cu gaz.
- lluminatul obiectivului:

e Exterior: de la reteaua nationala(stalpii de iluminat stradal)
e Interior: cu corpuri de iluminat conectate la reteaua cladirii

l.Cdile de comunicatii din obiectiv
- Pietonale
2. SISTEME DE SECURITATE EXISTENTE
A. SISTEME TEHNICE;
a. Sistem de protectie mecano fizicd
- Accesul pietonal in incinta unitatii se face printr-o usa din tamplarie PVC cu geam termopan
cu yala si broasca, iar in caserie exista un seif certificat care nu este fixat in perete sau podea
conform instructiunilor producatorului.
b. Sistem antiefractie
- La momentul efectuarii analizei obiectivul dispune de sisteme de securitate, astfel:
1. Un sistem de detectie efractie marca DSC in Casierie, cu senzori de miscare IR,
tastatura, sirena, buton panica si detector de vibratii pe seif

15
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Sistemul de alarmare este conectat la un dispecerat de monitorizare autorizat (GEO
TECHNO SECURITY)
i. Sistem EAS
- Nu este cazul

ii. Sistem video
- La momentul efectuarii analizei obiectivul dispune de un sistem de supraveghere
video care preia imagini din zona casieriei, cu un numar de 4 camere video, DVR

si monitor .

!
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iii. Sistem control acces
- Da, la casierie
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iv. Sistem de prevenire si stingere a incendiilor - Detine stingatoare.
- Detine instalat sistem de detectie a incendiilor, independent

v. Alte sisteme
- Nu detine

b. SISTEMUL DE PAZA UMANA

Exista un post de paza temporar pe timpul orelor de program, amplasat la

intrarea in locatie, zona casieriei ,asigurat cu agenti de paza, angajati

proprii, dotati cu spray, baston si uniforma.

Exista plan de paza

c. ALTE SISTEME DE PAZA
- Nu.

2. CARACTERISTICI SOCIO-ECONOMICE S| ORGANIZATIONALE:
a. Zona adiacenta - este zona cu traffic pietonal sau rutier intens;
b. Populatia din zond, din punct de vedere economic si social, se poate aprecia ca

dispundnd de un nivel de dezvoltare foarte divers;

¢. Din punct de vedere al nivelului infractional in obiectiv nu s-au inregistrat evenimente de

securitate;

d. Zona este caracterizatd ca ,,Zona cu trafic pietonal si/sau rutier intens”

3. CONCLUZII PRIVIND CRITERIILE DE EVALUARE

* Tip unitate — necesita cerinte minimale de securitate

* Se aplica anexa nr. 12 din Instructiuni M.A.l. nr.9/2013 pentru toate societitile

cuprinse in evaluare;

4. FACTORI EXTERNI $I INTERNI CU IMPACT ASUPRA SECURITATII OBIECTIVULUI

- | VARIABILA VARIABILA OBSERVATII §I
ca% | CRITERH | ELEMENTE DE EVALUARE | TNAINTE DE DUPA JUSTIFICARI MASURI
TRATAREA RISC | TRATAREA RISC
1 2 3 4 5
1. CRITERII SPECIFICE OBIECTIVULUI
] =
11 < Criminalitate Unitate situata in judet cu rata a
' = caracteristica zonala criminalitatii ridicat
I = =
1.2 E Criminalitate Comun&/Orag/Municipiu/Sector
= £ caracteristica locala cu o rata a criminalitatii ridicat
U—_ ™}
3] Posibilitate de disimulare/fuga
1,3 g Accesibilitate medie
SE— < ~
1,4 “ Vecinatati Rezidente

17
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] | Caracteristici locale Zona cu trafic pietonal si/sau
1,5 exterioare rutier intens
= I
2 CRITERII DE SECURITATE
2A PROTECTIE MECANO-FIZICA
P . - Suprafete . Suprafete
2,1,1 R o Protectie suprafete vitrate vitrate
-5 vitrate necertificate necertificate
I Q = -
g ¢ Usi si ferestre Usi si ferestre
[T x i din elemente din elemente
21,2 oo Tamplarts constructive constructive
e necertificate necertificate
— ~N 2 i = . - =
2,1,3 Acces clienti Usa simpla Usa simpla
] P ie iori si . S
ere}' xt_erlo 'l Zidarie groasd| Zidarie groasi
214 zona de fixare in. 150 in. 150
v tamplarie {min. mm) (min. mm)
% Incinta Incinta
25 Compartiment distincta d_ln distincta din
2,2,1 o B t elemente elemente
Ry AponEor constrcutive constrcutive
N § necertificate necertificate
~ Ghiseu din Ghiseu din
elemente elemente
2,2,2 Relatie operatorClient contructive contructive
‘ rezistente la rezistente la
| atac manual atac manual
zona de Seif certificat Seif certificat
depozitare neancorat si ancorat,
23,1 numerar Amplasare si dotare ancorat, amplasat in
amplasat in casierie
casierie
Unitatea nu Unitatea nu
zona de . expune bunuri expune bunuri
2,41 Amplasare si dotare pentru pentru
EXpUnEre comercializare / | comercializare /
vizionare vizionare
Trasee de transport I afar_a i afar_a
2,51 . programului de programului de
intern numerar . ;
zona de lucru cu publicul | lucru cu publicul
— 1 transferuri : ~ = =
Puncte de transfer Ugd dg gtices Ll de. gcvces
2,5,2 N . accesibila accesibild
catre exterior L ™
| clientilor clientilor |
. . Se aplica prevederile
E— Unitatea nu Unitatea nu | al.2/art. 17 din
2,6,1 Amplasare are zona are zona Instructiuni MAI nr
PreSesdie distincta distincta Srucpun nr

9/2013
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Incinta Incinta
zona - . e .
' Amplasare distincta din distincta din
2,7,1 | echipamente hi t elemente elemente
de securitate echipamente constructive constructive
necertificate necertificate
zona de
tranzactii cu
2,8,1 ! Nu este cazul - -
automate
bancare
SISTEME
ELECTRONICE
2B
DE
SECURITATE
Doar in zonele de risc
ridicat(casierii).
Detectia patrunderii Pe caile de acces si
2,9,1 prin efractie in DA DA holuri nu exista
obiectiv
T skt Posibilitate
2,9,2 | SUMsIs ern € | semnalizare stare de | DA DA
detectie a pericol personal
efractiei Se aplica prevederile
Semnalizare fortare al.2/art. 17 din
2,9,3 seif DA DA Instructiuni MAI nr.
9/2013
 Conectare la
2,9,4 dlispecerat e DA DA
monitorizare
permanenta
Supraveghere video
zone acces (din
2,10, interior si exterior), DA DA
1 . tranzactionare,
subsistem L
transferuri si acces
Tva zond de depozitare
2,10, Stocare imagini video
2 pentru 20 zile B B
( Calitatea imagini care
210 permite identificarea
e persoanelor in zona DA DA
3 de acces si
- | recunoasterea in rest
Se aplica prevederile
2,11, subsistem Acces controlaf in DA DA, in casierii al.2/art. 17 din
1 control acces | zonele de depozitare
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i

B ‘ J Inistructiuni MAI nr.
9/2013
2,11, | Acces controlat zona B
2 de acces O BA
2,11, Acces controlat in .
3 oa | mn
- tranzactionare
|
2C PAZA
" DA,
2,12, 3
Paza DA, tgmporara, pe
1 — temporara timpul
masuri .
. programului
— | asigurate cu
2,12, I .
- persona Interventie NU NU
2 uman _
2,12, , . . :
3 Transporturi valori organizat organizat
3 CRITERII FUNCTIONALE :
i Se aplica prevederile
3,1,1 Depozitare numerar DA.<10000e DA.<10000e al.2/art.' 17‘d|n
(noaptea) Instructiuni MAI nr.
9/2013
312 Nivel mediu operatiuni mediu 10000 mediu 10000
" I cash/zi 30000 EUR/zi | 30000 EUR/zi
3,1,3 Numar salariati >3 >3
proceduri proceduri
Existenta proceduri de existente existente si
314 . - ;
lucru de securitate insusite de
S personal
UPS/
Generator
3,1,5 Intrerupt_arl allme.ntare accidentale allrr!entare
energie electrica echipamente
securitate si
comunicatii
3,1,6 Intreruperi comunicatii Rare Rare
4 ALTE CRITERII "
AREE— |
Elemente de evaluare cu efect de
4,1 . . Fara Fara
crestere a riscului
|
42 Elemente de evaluare cu efect de | Impact mediu | Impact mediu
! diminuare a riscului (5,6) (5,6)
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CONCLUZIE PRIVIND NIVELUL DE RISC ’ P acceptabii
‘ nacceptabil Re= |

| RG= 58,38

5. 1.STAREA SOCIO-ECONOMICA A POPULATIEI DIN ZONA : nivel de dez\;oltare diversa;
6.2.COMPONENTA ETNICA A POPULATIEI DIN ZONA: divers;
6.3.ALTE CONSTATARI
NOTA:
> In coloana 3 a tabelului au fost trecute variabilele constatate in obiectiv parcurgdind fiecare
element de evaluare al grilei nr. 1 (exceptie - la caracteristicile unitdtii variabilele sunt aceleasi
si in coloana 3 si in coloana 4)
in coloana 4 a tabelului au fost trecute variabilele stabilite ca mésuri de tratare a riscului

In coloana 5 au fost trecute justificdrile mésurilor de tratare a riscului si baza legald

CAPITOLUL Il Cadrul organizational intern, politici i responsabilititi privind securitatea fizici a
unitatii beneficiare
a. Obiectul de activitate
Pe marginea celor mentionate anterior, se evidentiaza urmatoarele:
- activitatile din obiectiv sunt: administratie publica locale;
- incasarea de taxe si impozite
- personalul care Tsi desfasoara activitatea are un nivel de educatie de securitate mediu;

- activitatile se desfdsoara:
O inintervalul orar L-V 8:00 — 16:00

b. Structura organizatorica: conform organigramei societatii;

c. Tn obiectiv isi desfasoar3 activitatea urmitoarele categorii de personal:

e Personal de conducere;

e Personal angajat permanent;

e Personal temporar (servicii externe);
e Personal invitat;

e Clienti/vizitatori;

d. Documente puse la dispozitie de conducerea societitii/obiectivului

1. Certificat de inregistrare al societatii - DA
2. Certificat constatator - NU

3. Acte care sa ateste dreptul de folosinta a obiectivului (imobilului) — DA

1
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Extras de carte funciara (cadastru) - DA

Schite, planuri topografice/cadastrale/de situatie, etc. - DA
Autorizatii legale (BNR, PSI, mediu, etc.) - NU

Instructiuni si proceduri PSI si SU - NU

Instructiuni si proceduri de mediu - NU

© © N o » oA

Instructiuni/proceduri de acces - NU

10. Planuri, instuctiuni si proceduri securitate - NU

11. Existenta structurilor de securitate si a personalului cu functii de securitate interna:
manager de securitate, manager de securitatea informatiei — NU

12. Program orar de functionare (pentru public si angajati) - DA

13. Numar de angajati (si dovada experientei in domeniu a fiecdrui angajat) - NU

14. Contract de paza - DA

15. Plan paza - DA,

16. Licente pentru societatea de paza - nu

17. Contract de monitorizare - Da

18. Contract de monitorizare video - NU

19. Aviz Centru de Monitorizare si Receptie a Alarmelor (CMRA) - DA

20. Contract transport de valori — NU

21. Plan paza transport de valori — nu este cazul

22. Contract instalare sisteme tehnice (antiefractie, video, alarmare la incendiu) si de
mentenanta sisteme tehnice de securitate — DA

23. Licenta societate instalare sisteme tehnice — DA

24. Proiect tehnic (antiefractie/sistem video, etc.) -~ NU

25. Administrator retea IT—NU

26. Planuri de pregatire/training pe domenii (dovada executarii pregétirii) - NU

27. Registru de riscuri — NU

28. Plan de management al riscului = NU

e. Activitatile desfasurate: sunt specifice unui obiectiv in care functioneaza societdti cu activitati de

administratie publica locala
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f. Registrul de risc : nu exista;
g. Planul de tratare a riscurilor:
e Se vaintocmi dupa evaluarea de risc la securitate fizica;
h. Masuri de securitate existente — vezi capitolul Il
CAPITOLUL IV
Sursele de risc la securitatea fizic, zonele de impact, evenimentele produse si cauzele
riscurilor identificate pentru unitatea evaluatd, precum si potentialele consecinte asupra
persoanelor si activitatii.
CATEGORII DE RISCURI DE SECURITATE FIZICA
R riscul tentativei de efractie;
R, riscul de efractie;
Rs riscul de intruziune in amplasament;
Rq riscul de furt;
Rs riscul de furt intern;
Re riscul de talharie;
R, riscul de jaf;
Rs riscul de tulburarea ordinii (scandal)
Ro riscul de sabotaj;
R1o riscul de atac asupra persoanelor din interior; Risc.uri .
subiective
R riscul de hartuire sexual3;
Ry | Fiscul de viol;
Riz riscul de distrugeri de bunuri si valori;
Rua riscul de intrerupere a monitorizarii si comunicatiilor;
Ris riscul de atac;
Ris riscul de atac terorist;
Ris riscul de toxicitate;
Ris riscul de accidente;
Ris riscul de accident chimic;
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riscul de accident nuclear/radioactiv;

R20 -
R riscul de explozie;
Ra riscul elec';r;uiéare/accidente de tip electric;
Rz riscul de atac terestru; :
Raa riscul de atac aerian; o
Rz Riscul de neidentificare a amenintarilor si vulnerabilititilor ascunse

7st riscul de incendiu; 7

Rz ris;ﬁl de pagube si perturbarea activitatii provocate de calamititi naturale

Riscuri
obiective
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B. CARACTERISTICILE RISCURILOR DE SECURITATE FIZICA

Nr risc

Denumire risc

Sursa risc

Zona de impact

Evenimente
produse

Cauze

Consecinte

Ri

riscul tentativei de
efractie;

Criminalitate locala
ridicata

Zona perimetrald;
Zona incaperi

Fara evenimente

Fara cauze

Fara consecinte

R2

riscul de efractie;

Criminalitate locala
ridicata

Zona perimetralg;
Zona incaperi

Fara evenimente

Fara cauze

Fara consecinte

Rs3

riscul de intruziune in
amplasament;

|
|
|

Criminalitate locald
ridicata

Zona perimetral3;
Zona incaperi

Fara evenimente

Nerespectarea instructiunilor

de acces

Fara consecinte

R4

riscul de furt;

Criminalitate locala
ridicata

Zona perimetral3;
Zona Tncaperi

Fira evenimente

Nerespectarea instructiunilor si

procedurilor

Fara consecinte
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persoanelor din interior;

obiectivuluii

Zona perimetrald

Nemultumiri personale

Rs riscul de furt intern; Lipsa de loialitate Zona incaperi Fara evenimente Lipsa de loialitate Fard consecinte
T o Zona
. . . Criminalitate locald . . g g . - v g .
Rs riscul de talharie; fidicats perimetrald/adiace | F&rd evenimente Fara cauze Fara consecinte
i »
nta
Lo . Zona
] . Criminalitate locald . o . . ) - - .
R; riscul de jaf; ridicats perimetrald/adiace | Fird evenimente Fara cauze Fara consecinte
idicata "
nta
. s v Zona
riscul de tulburarea | Criminalitate locald . . s . o . . . . o .
Rs e e perimetrald/adiace Fara evenimente Fara cauze Fara consecinte ‘
ordinii (scandal) ridicatd % w
nta
[ . < . - e . . ] Nemultumiri personale, lipsa . .
Rq riscul de sabotaj; Lipsa de loialitate Zona incaperi Fara evenimente . Fara consecinte
de loialitate
riscul de atac asupra Persoane straine Zona incaperi; .y p Lipsd de comunicare;  Stres;
Rio Fara evenimente

Fara consecinte
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riscul de hartuire

Stare de euforie

Nu este cazul

Ru . . Zona incaperi Nu este cazul Stare de euforie clienti Nu este cazul
sexuala; clienti ‘
R12 riscul de viol; Nu este cazul Nu este cazul Nu este cazul Nu este cazul Nu este cazul
riscul de distrugeri de | Lipsa de loialitate; L . x ; 5 g .y .
Ri3 . . “ Obiectiv Fara evenimente Fara cauze Fara consecinte
bunuri si valori; Razbunare
: = Nerespectarea
riscul de intrerupere a ) . N .
e v ae procedurilor; Lipsa Obiectiv Au existat . . - .
Ria monitorizarii §i . L ] Defectiuni tehnice Fara consecinte
L. de loialitate; monitorizate evenimente
comunicatiilor; .
Tehnologie
|
Ris riscul de atac Nu este cazul Nu este cazul Nu este cazul Nu este cazul Nu este cazul
Ris riscul de atac terorist; Nu este cazul Nu este cazul Nu este cazul

Nu este cazul
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Nu este cazul

—

Nu este cazul

Specificul obiectivului si a
activitatilor desfasurate;
Vulnerabilitédti procedurale,
tehnice si umane

Fard consecinte

Nu este cazul

Nu este cazul

Sisteme tehnice, electrice ]
audio

Nu este cazul

Nu este cazul

Nu este cazul

R1z riscul de toxicitate; Nu este cazul Nu este cazul Nu este cazul
Specificul
obiectivului si a
activitatilor Zona perimetrald,
Ris riscul de accidente; desfasurate; cladiri, acces Fara evenimente
Vulnerabilitati obiectiv
procedurale,
tehnice si umane
Rio riscul de accident chimic; Nu este cazul Nu este cazul Nu este cazul
riscul de accident Sisteme tehnice,
R20 . . .. . Nu este cazul Nu este cazul
nuclear/radioactiv; electrice si audio
Ra1 riscul de explozie; Nu este cazul Nu este cazul Nu este cazul
riscul
Rz | electrocutare/accidente | pofectiyni tehnice Obiectiv

de tip electric;

Fard evenimente

Nu este cazul

Fdra consecinte
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Rz

riscul de atac terestru;

Nu este cazul

Nu este cazul

Nu este cazul

Nu este cazul

Nu este cazul

R2a

riscul de atac aerian;

Nu este cazul

Nu este cazul

Nu este cazul

Nu este cazul

Nu este cazul

| Riscul de neidentificare a

amenintarilor si

Amenintari si

Vicii ascunse, activitati

vulnerabilitasi Obiectiv Fara evenimente i i Nu este cazul
Ris | vulnerabilititilor ascunse ascunse neprezentate la interviu
Nerespectarea
instructiunilor PSl; Nerespectarea instructiunilor
Ras riscul de incendiu; Disfunctionalitati Obiectiv Fard evenimente PSI; Disfunctionalitdti tehnice; Fard consecinte
tehnice; Lipsa Lipsa loialitate personal
loialitate personal
riscul  de pagu!:n? 3 Ploi torentiale; Obiectiv; Zona ) : .
perturbarea activitatii . . ' Ploi torentiale; Inundatii;
Rz Inundatii; zapada

provocate de calamitati
naturale

abundents; etc.;

perimetrala/adiace
ntd

Fara evenimente

zapada abundents; etc.;

Fdra consecinte

]

Programul prelungit al obiectivului, oboseala personalului;

C. VULNERABILITATILE CARE POT FAVORIZA MATERIALIZAREA RISCURILOR
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* multitudinea si diversitatea persoanelor din zon si a clientilor;

* consumul de alcool de cétre persoanele din zona obiectivului;

* dinamica migcdrii personalului in amplasament;

* discontinuitdtile in pregdtirea de securitate;

* nivelul scdzut al educatiei de securitate a unei parti a personalului nou angajat, sub cerintele minime;
* lipsa de loialitate a unor persoane angajate;

* lipsa de educatie comportamentald a unor persoane din afara obiectivului;

* nerespectarea regulilor, responsabilitilor si procedurilor de securitate in totalitate;
* lipsa de pregdtire tehnico-profesionald a unor categorii de personal;

* situatia socio-politica;

* situatia geo-politica internationals;

* evenimentele meteo si de fizicd a Pdmantului;

* functionarea neadecvati a tehnologiei;

D. IDENTIFICAREA AMENINTARILOR

* Din punct de vedere al amenintdrilor posibile, identificim cele doua categorii clasice, in functie de pozitionarea acestora fata de bunurile identificate mai
sus, si anume: amenintari interne si amenint3ri externe

Teoreticd ‘ Practica

Identificare Amenintare

. Sursa amenint3rii Tip Actiunea desfasurat3 Actiunea desfasurat3
amenintare | Internd/extern3

Inactiune/actiune eronat3 Inactiune/actiune eronati
Exploatare vulnerabilitate Exploatare vulnerabilitate
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Desfasurarea . . . . - . |
. . _5 . Interna de Furturi de bunuri materiale altele | Posibilitate de sustragere bunuri
Ay internd activitatilor de catre Y . . . . . o w L
) natura umana decat banii precum si bani materiale din incaperi;
personalul angajat
Neasigurarea si
nerespectarea . Efectuarea eronatd a
. . . o Efectuarea eronati a . .
instructiunilor si Interna de . , procedurilor; Proceduri eronate;
. . . procedurilor; Proceduri eronate; - A
Az Interna procedurilor de naturd .. - Proceduri incomplete /lips3;
. . . Proceduri incomplete /lipsa; . . =
securitate si a celor procedurald . Neindeplinirea atributiunilor de
. N Neefectuarea procedurilor .
specifice activitatii serviciu
fiecarui angajat
Asigurarea cu sisteme Lipsa reactie sistem th. securitate; | Lipsa reactie sistem th. securitate;
& Interns tehnice de securitate si | Interni de | Defectiuni ale sistemelor th. de Defectiuni ale sistemelor th. de
3 modul de functionare a | natur§ tehnics securitate; Amplasare fizic3 securitate; Amplasare fizic3
acestora eronatd; Lipsa elemente tehnice eronata;
. Externa de
Dispunerea . . . . . ) v
. . arhitectura si Expunere la acte de violenta Expunere la acte de violentd
Aq Externa amplasamentului . . vy . : . . . o : “
B . amplasare a intentionatd/neintentionats intentionatd/neintentionat3
obiectivului L .
obiectivului
Posibili infractori externi; furturi, Posibili infractori externi; furturi,
.. . . efractie, distrugeri, sabotaj asupra | efrac ie, distrugeri, sabotaj asupra
. Actiunile umane din Externa de ! . 5 ] . o P ! gl e . . ! . P
As Externa . . ] . . obv.-lui si acte de violent3 obv.-lui si acte de violenta
exteriorul obiectivului natura umana . . . . . .
intentionata intentionata ‘
| B premeditate/nepremeditat3 premeditate/nepremeditata 1

E. VULNERABILITATILE CARE POT FAVORIZA MATERIALIZAREA RISCURILOR
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Nr ore . -
- Tip vulnerabilitate Continut vulnerabilitate
Lipsa experientei unor membri din cadrul personalului;
Vulnerabilitati de tip ' Nivelul de securitate scdzut al educatiei unor persoane;
1 uman Lipsa monitorizdrii si interventiei;
Lipsa de loialitate;
2 Vulnerabilitati de tip Lipsa / inconsistenta unor instructiuni si proceduri de securitate, in principal cea de acces in incinta obiectivului;
procedural Lipsa unor procedure si instructiuni specific activitatilor desfasurate;
3 Vulnerabilitati de tip Lipsa unui sistem tehnic de securitate complet la nivelul obiectivului; Folosirea
tehnic unor categorii de tehnica mai putin performanta;
Faptul ca obiectivul este dispus intr-o zon3 cu nivel de criminalitate ridicata;
4 Vulnerabilitati de tip Zona perimetrald nu este iluminatd pet imp de noapte;

arhitectural

Amplasarea in zona targului;
Toate acestea pot influenta in mod negativ sistemul de protectie fizica — SPF.
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CAPITOLUL V Analizarea riscurilor identificate

Analiza s-a facut pe baza situatiei existente ih momentul evaluirii
A. Identificarea si gruparea riscurilor pe categorii de criterii (vezi cap. Il si grila de
evaluare), incadrate in:

a. Criterii specifice;
b Criterii de securitate;
c. Criterii functionale;
d Alte criterii;
C. Analiza riscurilor
a. Abrevieri:
e R-=risc

o Rg=risc general

e Rpa=risc personal angajat

e Rps =risc proceduri de securitate
Rst = risc sisteme tehnice

Rao = risc amplasament obiectiv
Ru = risc uman extern

I = impact

E = eveniment

Ca = cauza

C = consecinta

A = amenintare

¢ V =vulnerabilitate

o P = plauzibilitate/probabilitate

a. Consecinte

Nivelul Consecinte
Dezastruoase
4 Foarte mari
3 Mari
2 Moderate .
1 Neglijabile

b. Estimarea probabilitatii

Probabilitatea
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Nivelul Estimarea probabilitatii | Frecventa de aparitie a evenimentului

1 Aproape improbabil 1 ev. la 10.000 zile

2 Putin probabil 1 ev. la 1000 zile

3 Probabil 1 ev. [a 100 zile

4 Frecvent 1lev.la10zile

c. lerarhizare risc {nivel de risc)

Nivelul

Major/Ridicat
3 Mediu
2 Minor/Scazut
1 Neglijabil/Foarte scazut

d. Determinare nivel risc

Rezultatul | val
Probabilitate Consecinte/Impact ez.u u . a,o e Clasificare risc
conjunctiei risc
Dezastruoase
5 Permanent 5 | /Foarte 5
ridicat
Foarte mari
4|  Frecvent carte mari/ ([ENES 4 | Major/Ridicat
Ridicat
3 Probabil Mari / Mediu 5-9 3 Mediu
Moderate
2 | Putin probabil Qsiatey/ 2-4 2 Minor/Scazut
Scazut
g Aproape Neglijabile / e 1 Neglijabil/Foarte
improbabil Foarte scazut scazut

e. Matrice probabilitate consecinte
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|> Nivel Nivel Rezultatul
Probabilita aritie a ri flor N is
robabilitatea de a aparitie a riscurilo p Consecinte | conjunctiel ivel risc
Personalul angajat 3 3 9 MEDIU
“ Lipsa proceduri de securitate 3 4 12 MAJOR/RIDICAT
Sisteme tehnice de securitate 3 4 12 MAJOR/RIDICAT
Amplasament obiectiv 4 4 16 MAIJOR/RIDICAT
Umana 4 3 12 MAJOR/RIDICAT
Rg = (Rpp. + Rps + Rer + Rao + Ru) / 5= 12,2 MNOR/R'DICAT
L
Foarte
5 cidicat 5 10 15
4 Ridicat 4 8 12 16
S
3 |Mediu §- 3 6 9 12 15
2 Scazut 2 4 6 8 10
g (Foene 1 2 3 4 5
scazut
Probabilitate
1 2 3 4 5
Foarte " 5.5 Foarte
I— Scazuta |Medie Ridicata ridicata
Risc
Foarte |gcazut |Mediu  |Ridicat | O2Me
scazut
1 2-4 10 - 19

R = (Rpa + Rps + Rst + Rao +

R=PxC
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Tratarea riscurilor incepe in mod obligatoriu cu riscurile ce pun in pericol viata si sdnitatea
persoanelor, astfel:
- Personal
Sisteme tehnice
Proceduri

CAPITOLUL VI Estimarea riscurilor la securitatea fizici
Estimarea se face pe baza grilelor de evaluare (conform Instructiunii nr. 9 a MAI/2013);

A.  Scopul estimarii riscurilor
*  Estimarea riscului compard comportamentul si rezultatele managementului riscului cu cele ale
altor pdrti sau organizatii si orienteaza luarea deciziilor in conformitate cu cerintele legale si de
reglementare in domeniu, concluzionand asupra:
- aprofundarii analizei;
- tratdrii prin mentinerea mijloacelor de control existente; -
schimbarii atitudinii fatd de risc.
*  Estimarea riscului este o activitate de comparare a nivelului de risc determinat cu criteriile de
risc stabilite i in functie de aceasta se ia in considerare nevoia de tratare;

B.  Estimarea riscului —inainte de implementarea misurilor de tratare a riscului;

C.  Valoare (nivelul) de risc estimat - pentru obiectivul “INSTITUTIE DE INTERES
PUBLIC - PRIMARIA ORAS TOPOLOVENI

* Tn urma evaludrii nivelul de risc general estimat este “inacceptabil” si are urméitoarea valoare
procentuald ponderata:
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|

|

/

( Rg =62.13%

\ i

D.  Extinderea estimarii riscurilor pe componente de risc procentaje ponderate;

[
Rcsp =75,00 %

‘4 =~
| Res=6600% |

a. CRITERII SPECIFICE;

b. CRITERII DE SECURITATE;

c. CRITERI FUNCTIONALE;

b
; Rcf =54,%

d. ALTE CRITERII;

:(— Rac=0 1

Capitolul VIl Stabilirea cerintelor, masurilor si mecanismelor de securitate pentru
sistemul ce urmeaza a fi implementat, de ordin structural, tehnic, tehnologic si
operational

6. MASURI OBLIGATORII

* Obiectivul nu indeplineste cerintele stabilite prin Instructiunea 9 a M.A.l./2013 pentru
nivelul de risc acceptabil, acesta fiind in valoare procentuald ponderata totald de 62,13 %:

Rg = 62,13 %

PENTRU CA NIVELUL DE RISC SA FIE ACCEPTABIL , SE IMPUN URMATOARELE
MASURI OBLIGATORII

A. MASURI DE PAZA UMANA
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a. Se va realiza pregatirea continua (anuala) a agentilor de paza, pentru
imbunatatirea cunostintelor acumulate anterior, prin furnizori de formare
profesionala autorizati — conform art.44, punc.4 din HG 301/2012

B. MASURI TEHNICE

1. Masuri de protectie mecano-fizics:
Fixarea seifului in podea sau perete conform instructiunilor producitorului.

2. Masuri antiefractie;

a. |Instalarea unui buton panica in zona centrului de informare a cet&tenilor in
vederea posibilitatii alarmérii agentului de paza in caz de necesitate,

b. Zona de panica fixa si radio (agent paza) sa fie activa si functionala in
permanenta

¢. Sevor utiliza coduri de acces in sistem individuale fiecarui angajat

d. Unitatea are incheiat contract de service pentru sistemul antiefractie cu
societate licentiata- se va prelungi la expirare, conform Legii nr.333 din

2003, (republicata in 2014), privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, conducatorii unitatilor trebuie: - sa asigure

intretinerea si mentinerea in stare de functionare a sistemelor tehnice ;

C. MASURI SUPRAVEGHERE VIDEO;

a. Suplimentarea subsistemului TVCI pentru preluarea de imagini din zona
cailor de acces, holuri si alte zone cu risc ridicat (etaj 1si2, zona de lucru
a centrului de informare a cetétenilor), iar imaginile inregistrate trebuie sa
aibd calitatea necesara pentru recunoasterea persoanelor care acced in
in spatiul respectiv.( conform art.8”1, Anexa 1, din H.G.301/2012)

b. verificarea subsistemului TVCI pentru a se asigura ca inregistrarile sunt
stocate pentru o perioada de minim 20 zile

D. MASURI EAS

a. Nueste cazul

E. MASURI CONECTARE LA UN CMRA (dispecerat de monitorizare);
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a. Exista contract (se va prelungi la expirare)
F. MASURI DE REALIZAREA COMUNICATIILOR;
a. Nu este cazul(exista comunicatie GPRS)

G. MASURI CONTROL ACCES;

Instalarea de subsistem control acces pentru usile de acces spre birouri de la
parter, etaj 1 si 2 ( conform. Art. 821 Anexa 1 din H.G. 301/2012)

H. MASURI DE SECURITATE PERIMETRALA;

a. Se va realiza patrularea si verificarea obiectivului de catre agentul de
paza

I.  MASURI PSI;

- Conform normelor impuse de lege

J. MASURI PROCEDURALE;

a. Se vor actualiza permanent proceduri privind securitatea fizica in obiectiv (proceduri
acces, mod de actiune in diverse situatii- persoane turbulente in zona, atac armat,
avarii etc, responsabilitati sefi de compartiment). Salariatii vor fi instruiti pe baza de
proces verbal cu semnaturi de luare la cunostinta.

b. Completarea sistemului de avertizare/semnalizare prevazute de instructiuni si
legislatie (PSI, video, monitorizare, acces, etc.)

c. Reinoirea autorizatiilor si avizelor care sunt pe punctul de a expira

d. Implementarea unui sistem de afisaj/semnalizare de avertizare a utilizarii sistemului

TVCI (in conformitate cu prevederile art. 67, alin. (2)

e. Documentele se vor pastra in dulapuri sau fisete cu incuietori manuale, in spatii cu

acces restrictionat persoanelor neautorizate

f. Interzicerea depozitdrii unor materiale sau bunuri in locuri vizibile;
g. Valorile monetare se vor depozita conform plafoanelor stabilite, in seif
h. Implementarea cadrului de informare/atentionare cu privire la interzicerea accesului

persoanelor straine in spatiile restrictionate.

i. Instruirea personalului pentru a nu lasa la vedere bunuri materiale usor de sustras, atat

in timpul programului cat si dupa terminarea acestuia.

39



S.C GTS SECURITY FORCE S.R.L

Sediu social: Mun. C.de Arges, Bulevardul Basarabilor, Complex Unic 1,
Bloc A1, Parter, Judetul Arges

Cod fiscal: 38878450, Nr.Reg.Com. J3/360/2018 Tel/Fax : 0348443022,
Mobil: 0722575622 , E-mail:gtsgeopaza@yahoo.com

K. MASURI DE ASUMAREA RISCULUI
a. Nu este cazul;
L. ALTE MASURI

a. Nu este cazul

* Toate masurile stabilite mai sus, la punctele A, B, C, D, E, F, G, H, |, J, K, L sunt masurile
obligatorii pentru tratarea riscului in termenul legal de 60 de zile;

* Dupd implementarea masurilor stabilite la punctul 2 nivelul de risc general va deveni
“acceptabil” (asumat) fiind in valoare procentual ponderat3 generala de 58,38 % (vezi grila
nr. 1 anexata):

Ra =58.38 %

CAPITOLUL viII
Estimarea costurilor de securitate, in functie de misurile de securitate propuse si nivelul de risc
asumat

* Nivelul de risc favorabil asumat, 58,38 %, precum §i masurile impuse a fi implementate
presupun costuri financiare in functie de solutiile tehnice folosite la implementare si de

alegerea prestatorului de servicii;

* Masurile de tip procedural nu presupun costuri suplimentare;

CAPITOLUL IX Concluziile Raportului de evaluare

* Evaluarea de risc la securitatea fizici a “PRIMARIEI ORAS TOPOLOVENI” a decurs in
conformitate cu prevederile contractuale i a planificrii stabilite cu conducerea societatii
beneficiare.

*  Masurile de tratarea riscului la securitate fizicd sunt cele de la Capitolul Vii;

*  Grila de evaluare devine valabild numai dup implementarea acestor masuri;
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*  Analiza de risc se efectueazs inaintea instituirii m3surilor de securitate si se revizuieste in una
din urmdtoarele situatii (art. 4, al. 4 din Instructiunea nr.9aM.A.l./2013):
a) cel putin odati la 3 ani, pentru corelarea cu dinamica parametrilor interni si externi care
genereaza si/sau modifica riscurile la securitatea fizic a unitatii;
b) in cel mult 60 de zile de la producerea unui incident de securitate la unitatea respectiva;
c) incel mult 30 de zile de la modificarea caracteristicilor arhitecturale, functionale sau a

obiectului de activitate al unitatii.

Raportul a fost intocmit in doua exemplare originale, unul pentru PRIMARIA ORAS

TOPOLOVENI si unul pentru S.C. GTS SECURITY FORCE S.R.L.

SECURITATE FIZICA
ITRU GHEORGHE

EVALUATOR DE RISC
CONSTANTIN D
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Anexa nr. 12- GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU UNITATI FARA CERIN]’E MINIMALE
i
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Anexa nr. 12- GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU UNITATI FARA CERINTE MINIMALE

DENUMIRE UNITATE i : z
DENUMIRE OBIECTV

] __ADRESA OBIECTIV

OBIECTE DE ACTIVITATE L
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