ROMANIA

JUDETUL ARGES

UAT COMUNA LERESTI
CONSILIUL LOCAL

HOTARARE
privind aprobarea indicatorilor tehnico-economici pentru obiectivul de investitie"Transformare
Digitala pentru o Administratie Publica Moderna si Eficienta in Comuna Leresti, judetul Arges”

Consiliul Local al Comunei Leresti, judetul Arges, intrunit in sedinta in data de 24.04.2025,
Luand in dezbatere

- Referatul de aprobare al Primarului nr.3235/23.04.2025,

- Raportul compartimentului de specialitate nr.3236/23.04.2025,

Luand Tn considerare prevederile:

- Ghidului Solicitantului aferent Programului Regional Sud-Muntenia 2021-2027/ Prioritatea 1 -
O regiune competitiva prin inovare, digitalizare si intreprinderi Dinamice/ Obiectivul Specific
RSO 1.2 - Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor, al companiilor, al
organizatiilor de cercetare si al autoritatilor publice/ Operatiunea B - Valorificarea avantajelor
digitalizarii, Tn beneficiul cetatenilor, al organizatiilor de cercetare si al autoritatilor publice,
prin investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante si
necesare/ Apel de proiecte: PRSM/473/PRSM_P1/0P1/ RSO1.2/PRSM_A38/

- Art.44 din Legea nr. 273/20086, privind finantele publice locale, cu modificarile si completarile
ulterioare,

- H.G. nr. 941 2013 privind organizarea si functionarea Comitetului Tehnico-Economic pentru
Societatea Informationala

in temeiul art. 129 alin. (1), alin. (2) lit. (b) alin. (4) lit. (d), (), art. 139 alin. (1), art. 196 alin. (1)

lit. (a) art. 197 din OUG nr. 57/2019 privind Codul Administrativ, cu modificarile si completarile

ulterioare

HOTARASTE:

Art.1. Se aproba indicatorii tehnico-economici pentru obiectivul de investitie “Transformare
Digitala pentru o Administratie Publica Moderna si Eficienta in Comuna Leresti, judetul
Arges”, conform Anexa nr.1, parte integranta din prezenta hotarare.

Art.2. Se aproba documentatia tehnico-economica faza Studiul de Fezabilitate TIC pentru
obiectivul de investitie “Transformare Digitala pentru o Administratie Publica Moderna si
Eficienta in Comuna Leresti, judetul Arges”, conform Anexa nr.2 , parte integranta din
prezenta hotarare.

Art.3. Se aproba documentatia tehnico-economica faza Proiect Tehnic TIC pentru obiectivul de
investitie “Transformare Digitala pentru o Administratie Publica Moderna si Eficienta in
Comuna Leresti, judetul Arges”, conform Anexa nr.3 , parte integranta din prezenta hotarare.

Art.4. Prevederile prezentei hotarari vor fi aduse la indeplinire de catre Primarul Comunei
Leresti, judetul Arges.

Art.5. Prezenta hotarare, prin grija secretarului general al UAT, va fi adusa la cunostinta publica
prin afisare si va fi comunicata Primarului Comunei Leresti, Institutiei Prefectului - Judetul
Arges.

PRESEDINTE DE SEDINTA, CONTRASEMNE
S

Nr.35/24.04.2025



privind aprobarea indicatorilor tehnico-economici pentru obiectivul de investitii

Anexa nr.1 la HCL nr. 35/24.04.2025

INDICATORI TEHNICO-ECONOMICI

"Transformare Digitala pentru o Administratie Publica Moderna si Eficienta in Comuna Leresti,

judetul Arges”

Pret unitar

Valoare totala

Categorie : Nr. = = Valoare totala
iy Denumire fara TV.A fara
cheltuiala buc (RON) T.V.A.(RON) cu T.V.A.(RON)
Solutie Taxe si impozite 1,00 677.252 47 677.252,47 805.930,44
Solutie transmitere si
receptionare documente 1,00 75.733,30 75.733,30 90.122,63
Aplicatie urbanism 1,00 114.489,00 114.489,00 136.241,91
Solutie registru agricol 1,00 139.023,00 139.023,00 165.437,37
Solutie Contabilitate 1,00 169.810,30 169.810,30 202.074,26
Solutie salarizare si resurse
umane 1,00 129.693,30 129.693,30 154.335,03
Solutie Patrimoniu 1,00 66.154,10 66.154,10 78.723,38
Solutie de inventariere a activelor
1. Cheltuieli  |fixe si a obiectelor de inventar 1,00 41.181,30 41.181,30 49.005,75
privind achizitia,
dezvoltarea, |Solutie pentru managementul
testarea si documentelor si registratura 1,00 139.023,00 139.023,00 165.437,37
pilotarea ) ] -
solutiilor si Solutie Portal de publicare si
apli(;atiilo.r gestionare a informatiei 1,00 129.693,30 129.693,30 154.335,03
digitale ] S
Solutie Servicii online 1,00 173.585,20 173.585,20 206.566,39
Solutie Integrare cu platforma
Roeid 1,00 34.194,60 34.194,60 40.691,57
Solutie Aplicatie mobila 1,00 233.890,90 233.890,90 278.330,17
Solutie Infochiosc 1,00 90.631,00 90.631,00 107.850,89
Solutie Aplicatie Asistenta
sociala 1,00 106.311,00 106.311,00 126.510,09
Solutie Indicatori de performanta 1,00 41.181,30 41.181,30 49.005,75
Solutie Centralizator persoana 1,00 41.181,30 41.181,30 49.005,75
Cyber security 1,00 60.000,00 60.000,00 71.400,00
TOTAL Capitol 1| 18,00 2.463.028,37 2.463.028,37 2.931.003,76
2. Cheltuieli Licenta windows server 2,00 5.000,00 10.000,00 11.900,00
privind achizitia | -t baze de date SQL 1,00 15.000,00 15.000,00 17.850,00




silsau Licenta windows statii 15,00 800,00 12.000,00 14.280,00
dezvoltarea de
software/licente || jcente Office statii 15,00 1.200,00 18.000,00 21.420,00
Licenta antivirus 15,00 300,00 4.500,00 5.355,00
TOTAL Capitol 2| 48,00 22.300,00 59.500,00 70.805,00
Firewall 1,00 6.000,00 6.000,00 7.140,00
NAS - backup 1,00 20.000,00 20.000,00 23.800,00
Switch 3,00 3.000,00 9.000,00 10.710,00
Server 1,00 65.000,00 65.000,00 77.350,00
Multifunctionala A4 mono 15,00 2.200,00 33.000,00 39.270,00
Multifunctionala A3 color 2,00 25.000,00 50.000,00 59.500,00
3. Cheltuieli ;
privind achizitia All'in One 15,00 4.200,00 63.000,00 74.970,00
de dispozitive si i
echipamente de Infochiosc interior 1,00 25.000,00 25.000,00 29.750,00
hardware |\ achiosc exterior 2,00 69.000,00 138.000,00 | 164.220,00
Sistem wireless mesh + router 1,00 9.500,00 9.500,00 11.305,00
Retea de date 1,00 100.000,00 100.000,00 119.000,00
Display inteligent 1,00 11.000,00 11.000,00 13.090,00
Sistem videoconferinta 1,00 33.000,00 33.000,00 39.270,00
Tableta si imprimanta pentru
incasarea in teren 2,00 2.500,00 5.000,00 5.950,00
TOTAL Capitol 3| 47,00 375.400,00 567.500,00 675.325,00
4. Cheltuieli pregatirea personalului care va
pentru: intarirea |3sigura administrarea si
capacitatii mentenanta
administrative a |€chipamentelor/Solutiilor 2,00 5.000,00 10.000,00 11.900,00
beneficiarilor in
domeniul pregatirea personalului care va
digitalizarii utiliza produsele achizitionate 21,00 1.900.00 39.900,00 47.481,00
TOTAL Capitol 4 6.900,00 49.900,00 59.381,00
5. Cheltmel_lle de |Servicii de consujtant,a la 1,00 75.000,00 75.000,00 89.250,00
consultanta elaborarea cererii de finantare
TOTAL Capitolul 5| 1,00 75.000,00 75.000,00 89.250,00
Comunicat de presa| 2,00 399,00 798,00 949,62
6. Cheltuielile de
informare si Placa permanenta| 1,00 415,00 415,00 493,85
publicitate
Autocolante| 100,00 4,90 480,00 583,10




TOTAL Capitolul 6 818,90 1.703,00 2.026,57
7. Cheltuieli de
Audit IT Audit IT final| 1,00 5.000,00 5.000,00 5.950,00
TOTAL Capitolul 7| 1,00 5.000,00 5.000,00 5.950,00
8. Cheltuieli
pentru activitati
de cooperarea Workshop on-line| 1,00 2.500,00 2.500,00 2.975,00
TOTAL Capitolul 8| 1,00 2.500,00 2.500,00 2.975,00
1. TOTAL CHELTUIELI DIRECTE (TVA inclus) 3.736.514,78
2. TOTAL CHELTUIELI INDIRECTE (TVA inclus) 100.201,57
N :ﬁ-i?REA TOTALA A PROIECTULUI (TVA 3.836.716,35
34 Valoarea totala eligibild 3.810.541,35
32 Valoarea totala neeligibila 26.175,00
4, Valoare totald nerambusabild 3.734.330,52
5. Valoare fotala cofinantare 102.385,83
51 Cheltuieli eligibile 76.210,83
52 Cheltuieli neeligibile 26.175,00

Indicatorii tehnico-economici reprezinta principalele caracteristici ale unui proiect de investitii, incluzand
parametrii tehnici si costurile aferente. Acestia sunt detaliati in Studiul de Fezabilitate si Proiectul Tehnic
TIC, documente esentiale pentru fundamentarea si implementarea investitiei. Studiul de Fezabilitate
stabileste solutiile optime si sursele de finantare, in timp ce Proiectul Tehnic ofera detalii concrete pentru
executie. Prin aprobarea indicatorilor tehnico-economici, autoritatile confirma viabilitatea investitiei si

alocarea resurselor necesare.

PRESEDINTE DE SEDINTA,
ADRIANA CICU

CONTRASEMNEAZA,
SECRETAR GENERAL AL UAT,
ILEANA SOCEANU




Anexa nr.2 la HCL nr.35/24.04.2025
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1. Informatii generale privind proiectul TIC

1.1. Denumirea proiectului TIC

,lransformare digitala pentru o administratie publica moderna si eficienta in
comuna Leresti, jud. Arges”

1.2. Ordonator principal de credite/Ordonator

Comuna Leresti, judetul Arges.

1.3. Ordonator de credite secundar/tertiar

Nu este cazul

1.4. Beneficiarul proiectului TIC

Comuna Leresti, judetul Arges.

1.5. Elaboratorul studiului de fezabilitate

Prezentul studiu de fezabilitate a fost intocmit de ASOCIATIA ROMANA PENTRU
SMART CITY $I MOBILITATE, CUlI RO37068625, in baza contractului de
consultanta incheiat intre parti.

ASOCIATIA ROMANA PENTRU SMART CITY S| MOBILITATE ofera servicii
integrate de consultanta pentru afaceri si accesarea fondurilor europene, avand ca
scop sprijinirea organizatiilor in dezvoltarea si cresterea durabila a proiectelor lor.
Asociatia asigura accesul la solutii personalizate si strategii inovatoare pentru
maximizarea rezultatelor.

Serviciile companiei includ:

- Consultanta in afaceri: de la dezvoltarea planurilor de afaceri si optimizarea
modelului operational pana la strategii de crestere si consolidare in piata;

- Accesarea fondurilor europene: identificarea oportunitatiior de finantare,
scrierea proiectelor, managementul cererilor si monitorizarea implementarii
proiectelor finantate;

- Asistenta in implementare si raportare: asigura suport continuu pentru
implementarea proiectelor pentru o derulare fara riscuri si o absorbtie eficienta
a fondurilor.

Asociatia are o abordare proactiva si personalizata, intelegand ca fiecare client
are nevoi unice si provocari specifice. Astfel, ofera un parteneriat de incredere,
menit sa aduca valoare pe termen lung, sa faciliteze cresterea economica si sa
contribuie la succesul sustenabil al fiecarui proiect
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2. Situatia existenta si necesitatea realizarii proiectului TIC
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2.1. Concluziile studiului de prefezabilitate

Nu este cazul

2.2. Prezentarea contextului

- National: politici, strategii, programe, legislatie, acorduri relevante,
structuri institutionale si financiare, dupa caz

Digitalizarea administratiei publice este o prioritate strategica la nivel national in

Romania, fiind sustinuta de o serie de politici, strategii, programe si masuri

legislative menite sa modernizeze serviciile publice si sa le faca accesibile si

eficiente pentru cetateni, precum:

2.2.1. Politici si strategii nationale relevante

Strategia Nationala privind Agenda Digitala pentru Romania 2020 - Aceasta
este un document de referinta care urmareste dezvoltarea unei societati
informationale in Romania. Printre obiectivele acesteia se numara si cresterea
eficientei sectorului public prin digitalizarea serviciilor publice.

Strategia Nationala pentru Transformare Digitala - Aceasta pune accent pe
digitalizarea administratiei publice si dezvoltarea competentelor digitale in sectorul
public, astfel incat interactiunea cetateanului cu administratia sa devina mai
simpla si mai rapida.

Strategia Nationala de Dezvoltare Durabila a Romaniei 2030 - Documentul
subliniaza necesitatea cresterii accesului la servicii publice digitale ca parte a
dezvoltarii durabile si a reducerii inegalitatilor in accesul la informatii si servicii.

1. Programe si initiative nationale

Programul Regional 2021-2027 (PR) - Noul Program Regional, finantat din
fonduri europene pentru perioada 2021-2027 are ca obiectiv reducerea
disparitatilor de dezvoltare intre regiuni si promovarea unei cresteri economice
durabile. n acest cadru, autoritatile locale pot accesa finantare pentru proiecte de
modernizare, inclusiv digitalizarea serviciilor publice si implementarea de solutii
digitale la nivelul administratilor locale. Programul sustine proiectele de
digitalizare a primariilor pentru a imbunatati accesul cetatenilor la servicii publice
esentiale.

Programul Crestere Inteligenta, Digitalizare si Instrumente Financiare
2021-2027 (PCIDIF) - Acest program este dedicat promovarii transformarii
digitale, inovarii si dezvoltarii de solutii financiare avansate. PCIDIF sustine
proiecte de digitalizare a administratiei publice prin investitii care vizeaza atat
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cresterea inteligenta, cat si utilizarea de noi instrumente financiare. Prin
intermediul acestui program, administratile locale pot implementa solutii de
e-guvernare si digitalizare pentru a asigura cetatenilor acces rapid si transparent
la serviciile publice.

Planul National de Redresare si Rezilienta (PNRR) - Acest program aloca
fonduri importante pentru proiecte de digitalizare a administratiei publice locale,
sustinand initiativele de modernizare prin solutii digitale, astfel incat cetatenii sa
aiba acces la servicii publice de calitate, indiferent de locatie.

Fondul de modernizare - Finantat prin fonduri europene, acesta este destinat
proiectelor de digitalizare si eficientizare a institutiilor publice pentru a sprijini
tranzitia catre servicii digitale accesibile si transparente.

2. Legislatie relevanta

Legea nr. 9 din 2023 pentru modificarea si completarea Ordonantei de
Urgentd a Guvernului nr. 41/2016 privind stabilirea unor masuri de
simplificare la nivelul administratiei publice centrale si pentru modificarea si
completarea unor acte normative — Modifica OUG nr. 41/2016, stabilind masuri
pentru simplificarea administratiei publice centrale prin digitalizarea si optimizarea
proceselor administrative. Scopul legii este reducerea birocratiei si eficientizarea
accesului cetatenilor la servicii publice.

Legea nr. 242 din 20 iulie 2022 privind schimbul de date intre sisteme
informatice si crearea platformei nationale de interoperabilitate -
Reglementeaza schimbul de date intre sistemele informatice ale institutiilor
publice prin crearea Platformei Nationale de Interoperabilitate (PNI), care
faciliteaza colaborarea interinstitutionala, oferind cetatenilor acces rapid si integrat
la serviciile publice digitale.

Legea nr. 179/2022 privind datele deschise si reutilizarea informatiilor

- Legea incurajeaza utilizarea datelor deschise in administratia publica, oferind
cetatenilor si companiilor acces liber la datele generate de institutiile publice.
Scopul este de a spori transparenta si de a stimula inovarea si dezvoltarea de
noi servicii prin reutilizarea informatillor publice, in conformitate cu
reglementarile UE privind datele deschise.

Ordonanta de Urgenta nr. 38 din 30 martie 2020 privind utilizarea
inscrisurilor in forma electronica la nivelul autoritatilor si institutiilor publice
- Permite utilizarea documentelor in format electronic in institutiile publice, ceea ce
a accelerat procesul de digitalizare a administratiei publice in contextul pandemiei,
facilitand depunerea documentelor si interactiunea online.

Ordonanta de Urgenta nr. 39 din 2020 pentru completarea Legii nr. 455 din
2001 privind semnatura electronica - Completeaza Legea nr. 455/2001 privind
semnatura electronica, recunoscand valoarea juridica a semnaturii electronice si
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extinzand utilizarea acesteia in administratia publica si sectorul privat.

Legea nr. 455/2001 privind semnatura electronica, republicata -
Reglementeaza utilizarea semnaturii electronice, oferindu-i valoare juridica si
stabilind standarde pentru securitatea si recunoasterea documentelor electronice.

HOTARARE Nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor
tehnice si metodologice pentru aplicarea Legii nr. 455/2001 privind
semnatura electronica — Aproba normele tehnice si metodologice pentru
aplicarea Legii nr. 455/2001, detaliind modul de utilizare si recunoastere a
semnaturii electronice.

Hotararea Guvernului nr. 922 din 2010 privind organizarea si functionarea
Punctului de Contact Unic Electronic - Reglementeaza organizarea si
functionarea Punctului de Contact Unic Electronic care permite cetatenilor si
companiilor sa acceseze online diverse servicii si informatii administrative.

Hotararea Guvernului nr. 862/2009 privind modificarea si completarea
Hotararii Guvernului nr. 1.085/2003 pentru aplicarea unor prevederi ale Legii
nr. 161/2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei, referitoare la implementarea Sistemului
Electronic National - Modifica HG nr. 1085/2003, promovand transparenta si
prevenirea coruptiei prin implementarea Sistemului Electronic National, care
centralizeaza si ofera acces la informatiile publice.

Hotararea Guvernului nr. 1235/2010 privind aprobarea realizarii Sistemului
national electronic de plata online a taxelor si impozitelor utilizand cardul
bancar, cu modificarile si completarile ulterioare - Aproba Sistemul National de
Plata Online a Taxelor si Impozitelor, permitand plata electronica a datoriilor fiscale
cu cardul bancar.

Ordonanta de Urgenta nr. 111/2011 privind comunicatiile electronice, cu
modificarile si completarile ulterioare - Reglementeaza comunicatiile
electronice in Romania, stabilind norme pentru furnizorii de servicii si pentru
protectia utilizatorilor.

Hotararea Guvernului nr. 908/2017 pentru aprobarea Cadrului National de
Interoperabilitate - Aproba Cadrul National de Interoperabilitate, care detaliaza
standardele si procedurile pentru schimbul de date intre institutiile publice.

Hotararea Guvernului nr. 89/2020 privind organizarea si functionarea
Autoritatii pentru Digitalizarea Romaniei - Organizeaza si defineste
functionarea Autoritati  pentru Digitalizarea Romaniei (ADR), institutia
responsabila cu coordonarea si implementarea politicilor de digitalizare.

ORDONANTA DE URGENTA Nr. 89/2022 din 27 iunie 2022 privind infiintarea,
administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip
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cloud utilizate de autoritatile si institutiile publice - Stabileste crearea
infrastructurilor si serviciilor de tip cloud pentru institutile publice, oferind o
platforma comuna pentru stocarea si gestionarea datelor guvernamentale.

Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate
a retelelor si sistemelor informatice. Aceasta lege transpune in legislatia
nationala Directiva NIS (Network and Information Security Directive) a UE si
impune masuri de securitate cibernetica pentru protectia retelelor si sistemelor
informatice esentiale. Ea stabileste cerinte de securitate pentru operatorii de
servicii esentiale si furnizorii de servicii digitale si instituie mecanisme de raportare
a incidentelor de securitate.

Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si
crearea Platformei nationale de interoperabilitate. Aceasta lege reglementeaza
schimbul de date intre sistemele informatice ale institutiilor publice din Romania,
prin crearea Platformei Nationale de Interoperabilitate (PNI). Platforma permite
colaborarea eficienta intre institutii si accesul cetatenilor la servicii publice
integrate si simplificate, reducand astfel birocratia si timpii de procesare.

Legea nr. 58/2023 privind securitatea si apararea cibernetica a Romaniei.
Legea instituie un cadru national unitar pentru apararea cibernetica a Romaniei,
consolidand masurile de protectie a infrastructurilor critice si a institutiilor publice.
Ea include dispozitii pentru imbunatatirea cooperarii interinstitutionale, dezvoltarea
capacitatilor cibernetice si raspunsul rapid la incidente de securitate.

Legea nr. 161/2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice si a functiilor publice - Aceasta lege este
esentiala pentru sprijinirea transparentei in activitatea administratiei publice, iar
digitalizarea contribuie direct la indeplinirea acestor cerinte.

Legea nr. 544/2001 privind liberul acces la informatiile de interes public -
Digitalizarea primariei va permite respectarea mai usoara a obligatiilor
institutionale privind transparenta si accesul cetatenilor la informatiile de interes
public.

Legea nr. 102/2005 privind infiintarea si organizarea Registrului National de
Evidenta a Persoanelor - Utilizarea solutiilor digitale poate facilita accesul rapid
la datele necesare pentru diferite tipuri de servicii publice destinate cetatenilor.

2.2.2. Structuri institutionale si financiare

Din perspectiva structurilor institutionale, Ministerul Cercetarii, Inovarii si
Digitalizarii este autoritatea de stat in domeniile tehnologiei informatiei, societatii
informationale si cadrului national de interoperabilitate, prin Autoritatea pentru
Digitalizarea Romaniei. Conform Hotararii nr. 371/2021 din 29 martie 2021 privind
organizarea si functionarea Ministerului Cercetarii, Inovarii si Digitalizarii, in
domeniul digitalizarii, Ministerul Cercetarii, Inovarii si Digitalizarii exercita
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a) asigurarea coordonarii interinstitutionale in procesul de implementare si
operationalizare a strategiilor nationale in domeniul tehnologiei informatiei,
elaborate de Autoritatea pentru Digitalizarea Romaniei, structura cu
personalitate juridica, aflatd in subordinea Ministerului Cercetarii, Inovarii si
Digitalizarii;

b) coordonarea la nivel interinstitutional a politicilor publice, a investitiilor si
resurselor de tehnologie a informatiei in vederea alinierii acestora cu
obiectivele strategice din domeniul tehnologiei informatiei si cu cadrul national
de interoperabilitate.

Autoritatea pentru Digitalizarea Romaniei (ADR) - Este institutia responsabila
de coordonarea politicilor de digitalizare la nivel national, oferind sprijin si ghidare
pentru implementarea proiectelor de modernizare digitala la nivelul autoritatilor
locale. Autoritatea pentru Digitalizarea Romaniei (ADR) este o institutie creata in
2020 pentru a realiza obiectivele ambitioase ale Guvernului Romaniei in sfera
transformarii digitale a societati romanesti. Rolul ADR este de a contribui la
transformarea digitala a economiei si societatii romanesti, de a realiza guvernarea
electronica la nivelul administratiei publice din Romania, prin operationalizarea
standardizarii si interoperabilitatii tehnice si semantice a sistemelor informatice in
administratia publica centrala si implementarea principiilor Declaratiei ministeriale
de la Tallinn privind guvernarea electronica din 2017 si de a contribui la
indeplinirea obiectivelor pentru Roméania ale programelor de asistenta financiara
ale Uniunii Europene in domeniul sau de competenta.

Ministerul Investitiilor si Proiectelor Europene (MIPE) - Acesta are rolul de a
gestiona si coordona fondurile europene si nationale pentru proiecte de
digitalizare si modernizare, sprijinind administratiile locale in atragerea si utilizarea
fondurilor.

Unitatile de implementare si management din cadrul administratiei locale -
Fiecare primarie are sau poate forma structuri dedicate pentru implementarea
proiectelor de digitalizare, cu sprijinul de specialitate si financiar necesar.

2.2.3. International si european: reglementari, standarde, studii de
caz, recomandari si exemple de bune practici.

in ceea ce priveste Serviciile publice digitale, n ultimii trei ani, Romania s-a clasat
pe ultimul loc in réndul statelor membre ale UE, respectiv Romania ocupa locul 27
din 27 in editia din 2022 a Indicelui economiei si societatii digitale (DESI) in randul
statelor membre ale UE. Este de mentionat ca rata sa anuala de crestere este mai
mica decat cea a tarilor similare, ceea ce sugereaza o lipsa de convergenta cu
celelalte state membre. in schimb, Romania se situeaza pe locul 8 in ceea ce
priveste utilizatorii serviciilor de e-guvernare, cu 82% dintre utilizatorii de internet,
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fata de media UE de 67%. Totusi, acest nivel ridicat de interactiune online intre
autoritatile publice si populatie vizeaza doar utilizatorii de internet care trebuie sa
depuna formulare. Punctajele scazute obtinute in ceea ce priveste formularele
precompletate si serviciile realizate integral online, in cazul carora tara se situeaza
pe locul 28, indica o problema sistemica in ceea ce priveste calitatea si
capacitatea de utilizare a serviciilor oferite. Lipsa de interoperabilitate a sistemelor
IT din administratia publica reprezinta o problema veche, ce nu a fost inca
solutionata. Per ansamblu, sistemul informatic al administratiei publice este
fragmentat, ceea ce reprezintd o sarcina administrativa pentru cetateni si
intreprinderi. In general, nivelul de interoperabilitate intre serviciile administratiei
publice este scazut, deoarece fiecare institutie publicd s-a concentrat asupra
propriului sau serviciu public digital.

Desi cu o evolutie pozitiva in utilizarea instrumentelor de e-guvernare in ultimii ani,
serviciile publice electronice din Romania raman la un nivel insuficient dezvoltat,
asa cum reiese in mod obiectiv din diversele clasamente internationale care
utilizeaza criterii clare de evaluare a maturitatii acestui domeniu.

Astfel, digitalizarea ramane o prioritate pentru guvernul actual, care isi propune,
de asemenea, simplificarea legislatiei si crearea unui mediu de reglementare
favorabil pentru afaceri. Executivul conduce transformarea digitala a sectorului
public prin politica de e-guvernare pentru perioada 2021-2030, adoptata pe 3 iunie
2021, care stabileste un cadru pentru serviciile si instrumentele de guvernare
electronica. Aceasta politica se afla in stadiul initial al implementarii.".

DESI 2022 — performanta relativa pentru fiecare
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Sursa: Indicele economiei si societatii digitale, 2022 Romaénia

Astfel, serviciile publice digitale continua sa fie o provocare pentru Romania, care
se situeaza mult sub media Uniunii Europene pe toti indicatorii. De exemplu,
disponibilitatea serviciillor publice digitale pentru cetateni este de doar 44 de
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puncte, comparativ cu media UE de 75, iar pentru intreprinderi, Roméania are un
scor de 42, fata de media de 82 a UE. De asemenea, interactiunea digitala intre
autoritatile publice si cetateni este limitata, doar 17% dintre utilizatorii de internet
recurgand la serviciile de e-guvernare.

4 Servicii publice I Romdénia

UE
digitale' loc punctaj punctaj
EEEI 2022 l 27 21,0 67,3
Romania UE
DESI 2020 | DESI 2021 | DESI 2022 DESI 2022
4al Utilizatori ai solutiilor de e-guvernare 15 % 16 % 17 % 65 %
dintre utilizatorii de intemet 2021 2021
Nu se Nu‘se 15 &4
4a2 Formulare precompletate aplica aplica
Nu se Nu se a4 75
4a3 Servicii publice digitale pentru cetateni aplica aplica
Punctaj (0-100) 2021 2021
Nu se Nu se a2 82
4a4 Servicii publice digitale pentru intreprinderi aplica aplica
Nu se Nu se
4a5 Date deschise aplica aplica 763 B1 %
din punctajul maxir 2021 021

Sursa: Indicele economiei si societétii digitale, 2022 Romania

" Indicele economiei si societatii digitale, 2022, Romania, raport accesat online, disponibil aici:
https://digital- strategy.ec.europa.eu/en/policies/desi-romania

Nivelul scazut de digitalizare si progresele relativ lente impiedica economia
Romaniei sa profite pe deplin de oportunitatile oferite de tehnologiile digitale.
Aceasta situatie este agravata si mai mult de nivelul foarte scazut al serviciilor
publice digitale, atat pentru cetateni, cat si pentru intreprinderi. Performantele tarii
in ceea ce priveste integrarea tehnologiilor digitale si a serviciilor publice digitale
sunt slabe in comparatie cu cele ale celorlalte state membre ale UE~

in prezent, exista la nivelul comunitatii europene un pachet bogat de in prezent,
exista la nivelul comunitatii europene un pachet bogat de legislatie, reglementari si
directive europene care sprijina progresul in domeniul e-guvernarii, cat si exemple
de buna practica si studii de caz.
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O mare parte a celor mai relevante acte normative sunt regulamente, deci acte

normative de directa aplicare in Romania si care creeaza nemijlocit cadrul legal de

consolidare a e-guvernarii si la nivel national. Din punct de vedere tematic,

legislatia comunitara principala poate fi organizata in jurul a catorva subiecte cheie

si anume:

- acte normative europene privind interconectarea registrelor companiilor,

- acte normative europene privind protectia datelor cu caracter personal si a
vietii private,

- acte normative europene privind e-achizitiile si e-facturare,

- acte normative europene privind cadrul de reglementare privind comunicatiile
electronice,

- acte normative europene privind identificarea electronica si servicii de
incredere,

- acte normative europene privind e-platile, acte normative europene privind
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- acte normative europene privind punctul unic de contact, acte normative
europene privind informatiile personale si
- acte normative europene privind calificarile profesionale.

Dintre acestea:

1.Reglementari si Directive Europene

Directiva NIS2 (Network and Information Security Directive) Aceasta
directiva europeana impune standarde de securitate cibernetica si protectie a
retelelor si sistemelor informatice pentru toate statele membre. NIS2 actualizeaza
si extinde sfera directivei NIS originale, acoperind mai multe sectoare esentiale si
instituind cerinte riguroase de securitate si notificarea incidentelor.

Regulamentul elDAS (Electronic Identification, Authentication and Trust
Services) elDAS reglementeaza identificarea electronica si serviciile de incredere
pentru tranzactiile electronice, stabilind cadrul legal pentru recunoasterea
semnaturii electronice la nivel european. Acesta permite utilizarea unor servicii
publice transfrontaliere sigure si standardizate. in contextul obiectivelor digitale ale
UE pentru 2030, elDAS va juca un rol esential in realizarea tintei de a ajunge ca
80% dintre cetateni sa foloseasca identificarea electronica (comparativ cu 60% in
2020), facilitand accesul rapid si sigur la serviciile publice online.

Regulamentul General privind Protectia Datelor (GDPR) GDPR este cadrul
legal european care reglementeaza protectia datelor cu caracter personal,
stabilind standarde pentru colectarea, procesarea si stocarea datelor, cu scopul de
a proteja confidentialitatea si drepturile cetatenilor europeni. Aceasta reglementare
va fi cruciala in contextul digitalizarii serviciilor publice, avand in vedere ca accesul
online la dosarele medicale, o tinta europeana importanta pana in 2030, implica
un nivel ridicat de protectie a datelor sensibile ale cetatenilor.

Directiva privind datele deschise si reutilizarea informatiilor

Aceasta directiva promoveaza accesul la datele publice si reutilizarea lor in
diverse scopuri, sprijinind inovarea, transparenta si dezvoltarea economica prin
punerea la dispozitie a unor date deschise. Un alt obiectiv important al UE pentru
2030 este ca toate serviciile publice esentiale sa fie accesibile online pentru
cetateni, iar reutilizarea datelor publice poate facilita atingerea acestui obiectiv,
oferind acces rapid si eficient la informatiile necesare.

2.Standarde si Cadrul de Interoperabilitate

Cadrul European de Interoperabilitate (EIF) - EIF defineste principiile si
recomandarile pentru interoperabilitatea sistemelor informatice ale administratiilor
publice din statele membre. Scopul este de a facilita colaborarea transfrontaliera
si de a asigura un acces fluid la servicile publice digitale pentru cetatenii si
companiile din intreaga Europa. in acest context, interoperabilitatea va fi esentiala
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pentru realizarea obiectivelor digitale ale UE, inclusiv pentru accesul universal la
serviciile publice esentiale online pana in 2030.

ISO 27001 si ISO 27002 - pentru securitatea informatilor Aceste standarde
internationale definesc cerintele pentru un sistem de management al securitatii
informatiilor (ISMS), esential pentru protejarea datelor si a infrastructurilor IT.
Implementarea acestora va contribui la atingerea unui nivel inalt de securitate
cibernetica in cadrul digitalizarii administratiei publice.

ISO 37120 pentru dezvoltare durabila in orase - Acest standard este folosit de
orase si administratii publice pentru a evalua si imbunatati serviciile si calitatea
vietii, permitand un management mai eficient al datelor. in contextul transformarii
digitale a serviciilor publice, acest standard poate sprijini dezvoltarea unui sistem
de servicii publice integrate si eficiente.

3.Studii de Caz si Exemple de Bune Practici

Estonia — Guvernul digital (e-Estonia) - Estonia este un lider in domeniul
digitalizarii guvernamentale, oferind cetatenilor sai o gama larga de servicii publice
digitale integrate prin infrastructura de tip e-Government. E-Estonia foloseste o
platforma unica de interoperabilitate (X-Road) si permite votul online, accesul la
datele de sanatate si interactiuni administrative complet digitale. Acesta este un
exemplu relevant pentru tinta UE de a asigura accesul universal la serviciile
publice esentiale online pana in 2030.

Danemarca - Strategia Digitala Nationala - Danemarca a implementat o
strategie digitala ce prioritizeaza incluziunea digitala, securitatea cibernetica si
accesul egal la serviciile publice. Administratia publica daneza utilizeaza sistemul
NemID, o platforma digitala centralizata pentru autentificare, care permite
cetatenilor accesul la toate serviciile publice. Acest model contribuie la obiectivul
UE de crestere a utilizarii identificarii electronice (80% pana in 2030).

Spania — Sistemul de Interoperabilitate la nivel national (SARA) - Platforma
SARA faciliteaza schimbul de date intre toate administratiile spaniole si contribuie
la reducerea birocratiei prin utilizarea unei arhitecturi nationale de
interoperabilitate. Acest exemplu se aliniaza cu obiectivul european de a asigura
accesul online la serviciile publice esentiale pentru toti cetatenii pana in 2030.

4.Recomandari si Programe Europene

Programul Europa Digitala - Acest program european finanteaza dezvoltarea de
tehnologii digitale avansate, cu scopul de a creste capacitatea UE in domenii
precum inteligenta artificiala, securitatea cibernetica si transformarea digitala a
servicillor publice. Implementarea acestuia va sustine realizarea obiectivelor
digitale ale UE, inclusiv digitalizarea serviciilor publice pentru toti cetatenii pana in
2030.

Programul Connecting Europe Facility (CEF) - CEF sprijina finantarea
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proiectelor de infrastructura digitala, cu accent pe crearea unor retele
transfrontaliere care faciliteaza accesul la servicii publice esentiale si sustin
interoperabilitatea intre statele membre.

OECD Digital Government Strategies - Organizatia pentru Cooperare si
Dezvoltare Economica (OECD) ofera recomandari pentru implementarea de
strategii de guvernare digitala, subliniind importanta concentrarii pe utilizator si a
transparentei in proiectarea serviciilor digitale. Aceste strategii pot sprijini
atingerea obiectivelor UE pentru 2030, inclusiv prin promovarea accesului digital
la servicii publice si protejarea datelor cetatenilor.

Prin adoptarea acestor reglementari si standarde europene si internationale,
Romania isi aliniaza transformarea digitala la practicile globale, contribuind astfel
la realizarea tintelor digitale ale Uniunii Europene pentru 2030, inclusiv accesul
universal la servicii publice online si utilizarea identificarii electronice de catre
cetateni. Aceste initiative sprijina obiectivele de reducere a birocratiei, crestere a
eficientei si imbunatatire a accesibilitatii serviciilor publice pentru cetateni si mediul
de afaceri.

2.3.Analiza situatiei existente si identificarea deficientelor
Analiza situatiei existente

Leresti este o comuna situata in judetul Arges, in regiunea istorica Muntenia,
Romania. Aceasta se afla la poalele Muntilor lezer-Papusa, intr-o zona pitoreasca
ce ofera privelisti spectaculoase si atractii naturale deosebite. Comuna este
compusa din satele Leresti, Voinesti si Pojorata.

Caracteristici generale:

Relief: Zona este caracterizata de dealuri impadurite, pajisti alpine si rauri care
traverseaza teritoriul comunei.

Populatie: Locuitorii sunt cunoscuti pentru ospitalitatea lor, iar comuna pastreaza
traditiile si obiceiurile specifice zonei muscelene.

Conform recensamantului efectuat in 2021, populatia comunei Leresti se ridica la
4.124 de locuitori, in scadere fatd de recensamantul anterior din 2011, cand
fusesera inregistrati 4.632 de locuitori. Majoritatea locuitorilor sunt romani
(82,37%), cu o minoritate de romi (12,1%), iar pentru 5,46% nu se cunoaste
apartenenta etnica. Din punct de vedere confesional, majoritatea locuitorilor sunt
ortodocsi (89,02%), cu o minoritate de crestini dupa evanghelie (2,57%), iar pentru
6,35% nu se cunoaste apartenenta confesionala.
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Leresti (Romania) I
Pozitia geografica Amplasarea in cadrul judetului

Leresti este situata in nordul judetului Arges, in regiunea Muntenia, Romania, la
poalele Muntilor lezer-Papusa, in apropiere de municipiul Campulung Muscel (5
km). Comuna se afla intr-o zona montana pitoreasca, cu altitudini variind de la zone
joase de vale, in apropierea raului Targului, pana la zone alpine. Se invecineaza cu
Muntii lezer la nord, Valea Mare Pravat la est, Dragoslavele la vest si Campulung la
sud.

2.3.1. Cai de acces

Leresti este bine conectata la retelele de transport:

Drumul National 73 (DN73): Face legatura intre Pitesti si Brasov, trecand prin
Campulung Muscel, de unde un drum local modernizat duce spre comuna.

Drumuri judetene si comunale: Asigura accesul intre satele Leresti, Voinesti si
Pojorata, precum si catre atractii naturale, precum Lacul Leresti si Muntii
lezer-Papusa.

Transport public si feroviar

Transportul public local consta in rute regulate de autobuze si microbuze ce
conecteaza comuna de Campulung. Cea mai apropiata statie de tren este gara din
Campulung Muscel, care permite conexiuni feroviare nationale.

Acces din alte regiuni

Leresti este accesibila din Bucuresti (aproximativ 150 km) prin autostrada A1 pana la
Pitesti, urmata de DN73. Cel mai apropiat aeroport este Aeroportul International
Henri Coanda din Bucuresti.

16



Cofinantat de
Uniunea Europeana

2.3.2. Situatia Digitala actuala

in ceea ce priveste serviciile digitale, n prezent, primaria nu dispune de
infrastructura necesara pentru furnizarea de servicii digitale si nu exista platforme
prin care cetatenii sa poata interactiona digital cu administratia locala.
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Conform Raportului de maturitate digitala initial, au rezultat urmatoarele grade
de indeplinire a criteriilor de maturitate:

Criteriu de digitalizare Valoare | Valoare Procentaj
tinta identificata
Numarul de utilizatori de servicii, produse si | 77% 0% 0%

procese digitale publice (Valoarea tinta este
procentul estimat de persoane cu acces la

internet)

Tehnologii loT 100% 0% 0%
Solutii IA 100% 0% 0%
Aplicatii cloud computing 10 0% 0%
Masura in care servicile si informatiile [ 100% 0% 0%

referitoare la aceste servicii sunt furnizate
online si pot fi accesate prin intermediul
unui site internet al portalului

Masura in care sprijinul online, functile de | 100% 0% 0%
asistenta si mecanismele de feedback sunt
disponibile pe portalurile guvernamentale.

Masura in care serviciile sunt furnizate prin | 100% 0% 0%
intermediul unei interfete mobile, o interfata
receptiva la dispozitivul mobil

Transparenta care evalueaza masura in | 100% 0% 0%
care procesele de  servicii sunt
transparente, serviciile sunt concepute cu
implicarea utilizatorilor, iar utilizatorii isi pot
gestiona datele cu caracter personal.

Masura in care un serviciu sau informatii | 100% 0% 0%
privind un serviciu sunt furnizate online
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TOTAL 0%

2.3.3. ldentificarea deficientelor

Asa cum se constata din situatia existenta, Primaria Comunei Leresti, din judetul
Arges, se confrunta cu multiple provocari in procesul de modernizare
administrativd si implementare a solutiilor digitale. In urma analizei situatiei
actuale, se evidentiaza urmatoarele deficiente esentiale, care limiteaza
capacitatea institutiei de a furniza servicii publice eficiente si accesibile cetatenilor,
precum:

Infrastructura IT insuficienta:

Resursele tehnologice disponibile sunt invechite, necorespunzatoare nevoilor
actuale, iar lipsa unui sistem informatic centralizat ingreuneaza gestionarea
eficienta a documentelor si proceselor administrative. Acest lucru conduce la
pierderi de timp si resurse.

Lipsa platformelor digitale pentru cetateni:

Primaria nu dispune de aplicatii online adecvate care sa permita interactiunea
eficienta cu cetatenii. Serviciile sunt oferite exclusiv la ghiseu, ceea ce presupune
un efort semnificativ din partea utilizatorilor si a personalului.

Absenta unui sistem de plata online:
Cetatenii nu pot achita taxele si impozitele in mod electronic, ceea ce creeaza
dificultati logistice si nevoia de prezenta fizica la sediul primariei.

Interoperabilitate redusa:
Primaria nu este conectata la platformele nationale de interoperabilitate, ceea ce
afecteaza rapiditatea proceselor administrative care implica alte institutii publice.

Competente digitale limitate:
Personalul administrativ nu are o pregatire adecvata in utilizarea tehnologiilor
moderne, ceea ce afecteaza eficienta adoptarii noilor solutii.

Rezistenta la schimbare:

Atat angajatii primariei, cat si o parte dintre cetateni manifesta retineri in
adoptarea solutiilor digitale, ceea ce impune un proces suplimentar de educare si
familiarizare cu tehnologiile noi.

Abordarea acestor deficiente este cruciala pentru asigurarea unei administratii
moderne, transparente si eficiente, capabile sa raspunda nevoilor cetatenilor din
comuna Leresti. Proiectul de digitalizare propus are potentialul de a transforma
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modul in care sunt furnizate serviciile publice, promovand atat accesibilitatea, cat
si eficienta administrativa.

2.3.4. Concluzii si directii de imbunatatire

Analizand situatia existenta, se observa ca Primaria Comunei Leresti se afla intr-o
situatie in care digitalizarea serviciilor publice reprezinta o necesitate. Identificarea
si abordarea deficientelor mentionate mai sus reprezinta pasi esentiali pentru
imbunatatirea eficientei si transparentei administratiei publice, precum si pentru
facilitarea accesului cetatenilor la serviciile primariei.

Pentru imbunatatirea nivelului de maturitate digitala, Auditul IT emite urmatoarele
recomandari:

- Recomandam implementarea unor solutii informatice integrate si
interoperabile pentru a imbunatati semnificativ calitatea serviciilor digitale puse
la dispozitia cetatenilor Comunei Leresti, Arges.

- Recomandam ca solutile informatice sa dispuna de mijloace de
interoperabilitate si integrare cu sistemele informatice ale altor autoritati
publice (ANAF, ghiseul.ro, Monitorul Oficial, RO-elD, etc) prin interfete
deschise.

- Recomandam achizitia de echipamente IT de generatie noua pentru buna
functionare a aplicatiilor de digitalizare care vor fi implementate.

- Recomandam instruirea angajatilor pentru utilizarea solutillor informatice
implementate.

2.4. Analiza cererii de bunuri si servicii, inclusiv prognoze pe
termen mediu si lung privind evolutia cererii, in scopul justificarii
necesitatii proiectului TIC

Proiectul reprezintda masura autoritatii publice locale comuna Leresti de dezvoltare
a serviciilor publice digitale ale primariei, asa cum a fost analizat si in Strategia de
Dezvoltare Durabila a judetului Arges 2021-2027.

Strategia de Dezvoltare Durabila a Judetului Arges 2021-2027 include masuri
specifice pentru digitalizarea administratiei publice locale, vizand cresterea
eficientei si transparentei in relatia dintre administratie si cetateni. Printre
principalele directi se numara implementarea unor solutii informatice pentru
gestionarea documentelor, simplificarea procedurilor administrative si formarea
personalului pentru utilizarea noilor tehnologii.

Un exemplu concret de aplicare a acestor masuri la nivel local este comuna
Leresti, unde autoritatile locale isi propun sa implementeze solutii digitale pentru
optimizarea serviciilor publice. Digitalizarea proceselor administrative la nivelul
comunei vizeaza atadt imbunatatirea accesului cetatenilor la informatii, cat si
reducerea timpului de procesare a documentelor prin introducerea unor platforme
online pentru depunerea cererilor si obtinerea actelor necesare.
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De asemenea, in cadrul Strategiei de Dezvoltare Locala, comuna Leresti
urmareste accesarea de fonduri europene pentru modernizarea infrastructurii IT si
adoptarea unor solutii de e-guvernare care sa faciliteze interactiunea dintre
administratie si cetateni. Aceste initiative contribuie la crearea unei administratii
mai eficiente, aliniate cerintelor actuale de digitalizare si transparenta.
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in ceea ce priveste analiza cererii de bunuri si servicii pentru comuna Leresti
este important sa avem in vedere datele demografice si economice ale acestei
localitati.

Conform recensamantului efectuat in 2021, populatia comunei Leresti se ridica la
4124 de locuitori, in scadere fata de recensamantul anterior din 2011, cand
fusesera inregistrati 4.632 de locuitori. Majoritatea locuitorilor sunt romani
(82,37%), cu o minoritate de romi (12,1%), iar pentru 5,46% nu se cunoaste
apartenenta etnica. Din punct de vedere confesional, majoritatea locuitorilor sunt
ortodocsi (89,02%), cu o minoritate de crestini dupa evanghelie (2,57%), iar pentru
6,35% nu se cunoaste apartenenta confesionala.

In acest context, digitalizarea serviciilor publice ar putea reprezenta o solutie
esentiala pentru a oferi populatiei acces mai rapid si mai simplu la informatii si
proceduri administrative, fara a fi necesar sa se deplaseze la primarie sau sa
astepte la cozi. Serviciile online, platformele de plati si aplicatiile de informare ar
facilita o interactiune mai eficienta si mai accesibila pentru aceasta categorie de
cetateni.

in comuna Leresti, ca in multe alte localitati rurale din Romaéania, tineretul
reprezinta o componenta demografica esentiala, dar se confruntd cu numeroase
provocari. Majoritatea tinerilor din comuna Leresti sunt activi in sectorul agricol,
dar si in domeniul micii industrii sau al comertului local. Digitalizarea serviciilor
publice ar putea sprijini_populatia tanara prin oferirea unui acces mai rapid si mai
eficient la informatii administrative, aplicatii mobile pentru plati sau solutii de
participare la activitatile comunitatii, fara a fi necesara prezenta fizica la primarie.
Totodata, integrarea unor solutii TIC ar facilita accesul tinerelor talente la resurse
educationale online si ar sprijini dezvoltarea unor oportunitati economice locale,
avand in vedere ca tinerii sunt mai predispusi sa adopte si sa utilizeze aceste
tehnologii.

2.4.1. Prognoze pe termen mediu (3-5 ani)

1. Cresterea numarului de utilizatori digitali:

in termen de 1 an de la implementarea proiectului TIC, se estimeaza
ca peste 60% dintre locuitorii comunei Leresti vor utiliza servicii
publice digitale, in special pentru operatiuni de baza, cum ar fi plata
taxelor si impozitelor sau solicitarea de documente.
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2. Adoptarea tehnologiei de catre tineri si populatia activa:

Populatia tanara si activa va contribui semnificativ la cresterea
utilizarii serviciilor TIC, estimandu-se ca intre 70% si 80% dintre
aceste categorii vor adopta rapid serviciile digitale, datorita
familiaritatii cu tehnologia si a preferintei pentru solutii rapide, la
distanta. Tinerii, care au tendinta de a migra spre orase, vor continua
sa utilizeze aceste servicii pentru a mentine legatura cu administratia
locala, chiar si de la distanta.
3. Eficienta administrativa si reducerea costurilor:

Serviciile publice vor fi pe deplin accesibile online, inclusiv pentru
persoanele cu dizabilitati care vor beneficia de instrumente usor de
utilizat, cu standarde ridicate de securitate si confidentialitate si sa
asigure interoperabilitatea la toate nivelurile de guvernare

in aceastd perioada, administratia locala se asteapta sa reduca
costurile si timpul pentru procesarea documentelor datorita
digitalizarii, ceea ce va contribui la o optimizare semnificativa a
resurselor.

Aceasta eficienta va contribui la cresterea gradului de satisfactie a
cetatenilor si, implicit, la sporirea interesului pentru utilizarea
platformelor digitale.

2.4.2. Prognoze pe termen lung (5-10 ani)

1. Digitalizarea completa a interactiunilor cu administratia:

Pe termen lung, se estimeaza ca majoritatea locuitorilor comunei
(peste 75%) vor utiliza constant platformele digitale pentru toate
interactiunile cu primaria. Proiectul TIC va oferi un acces complet la
servicii esentiale, precum gestionarea dosarelor de impozite,
obtinerea autorizatiilor, actualizarea datelor personale si consultarea
dosarelor medicale.

2. Sporirea incluziunii digitale pentru toate categoriile demografice:

in termen de 10 ani, se preconizeaza ca persoanele varstnice Si
gospodariile fara acces anterior la tehnologii digitale vor fi integrate
in mod semnificativ in ecosistemul digital local. Acest lucru se va
datora atat cresterii accesibilitatii serviciilor TIC, cat si imbunatatirii
infrastructurii de internet si disponibilitati programelor de instruire
continua.

Se estimeaza ca pana in 2030, pana la 80% dintre cetateni vor
utiliza metode de identificare electronica si vor interactiona digital cu
primaria, conform obiectivelor de digitalizare stabilite la nivel
european.

3. Cresterea cererii pentru servicii si aplicatii noi:
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Digitalizarea continua va duce la o cerere pentru servicii publice mai
complexe, precum accesul la harti digitale si proiecte de dezvoltare
comunitara sau solutii de participare online la deciziile locale. in
acest context, comuna Leresti va fi mai bine pregatita sa atraga si sa
retina tineri care, prin implicarea lor, vor contribui la dezvoltarea pe
termen lung a comunitatii.

2.4.3. Concluzie
Pe termen mediu si lung, in contextul dezvoltarii infrastructurii TIC si a nevoii de
eficientizare a administratiei publice, este de asteptat ca numarul cererilor pentru
servicii publice digitale sa creasca, in special in randul populatiei tinere si a celor
din mediul rural care doresc sa beneficieze de aceste tehnologii pentru a
economisi timp si resurse.

Astfel, implementarea unor solutii TIC eficiente, inclusiv platforme online pentru
diverse servicii administrative si acces la informatii publice, ar raspunde nu doar
nevoilor actuale ale cetatenilor, dar si cerintelor viitoare, in contextul in care 80%
din cetatenii UE vor folosi identificarea electronica pana in 2030.

Implementarea proiectului, va conduce la cresterea gradului de digitalizare a
Primariei Leresti, dupa cum urmeaza:

- Cresterea gradul de maturitate digitala: Ponderand numarul asteptat de
utilizatori se constata ca un procent de doar 18.51% dintre Leresti ce isi
declara domiciliul din comuna sunt, in realitate, potentiali utilizatori ai serviciilor
publice digitale.

- Cresterea numarului de utilizatori ai serviciilor si proceselor digitale publice noi
si optimizate, valoare tinta de minim 77% de utilizatori.

2.5. Obiective preconizate a fi atinse prin realizarea proiectului TIC

2.5.1. Obiectiv general al proiectului

Obiectivul principal al proiectului este de a transforma administratia publica din
comuna Leresti prin implementarea unor solutii TIC integrate, inovative, eficiente
si sustenabile, care sa conduca la furnizarea unor servicii publice digitale
accesibile, de nalta calitate si eficiente, in beneficiul cetatenilor. Proiectul asigura
caracterul integrabil al mai multor tipuri de tehnologii/ solutii si aplicatii digitale
(loT, Inteligenta artificiala, cloud computing), interoperabilitatea cu alte institutii,
respecta cerintele de accesibilitate pentru toate categoriile de cetateni, inclusiv
pentru persoanele cu dizabilitati, prin utilizarea de tehnologii asistive si dispozitive
de suport si va contribui semnificativ la reducerea emisiilor de CO2, sprijinind
astfel tranzitia catre o economie circulara.

2.5.2. Obiective ale proiectului

OS1: Achizitionarea si instalarea echipamentelor hardware si a solutiilor
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software pentru integrarea sistemului informatic in termen de 24 luni.

Pentru indeplinirea acestui obiectivului specific, proiectul prevede urmatoarele
activitati de baza eligibile conform ghidului solicitantului, dupa cum urmeaza:

1. Achizitia de dispozitive si echipamente de hardware si software TIC,
loT, instalatii necesare, eficiente energetic, scalabile, de inalta
disponibilitate, inclusiv servicii de instalare, configurare si punere in
functiune, testarea tehnologiilor si solutiilor care sprijina digitalizarea.

Echipament Cantitate (buc)
Firewall 1
NAS - backup 1
Switch 3
Server 1
Multifunctionala A4 mono 15
Multifunctionala A3 color 2
All in One 15
Infochiosc interior 1
Infochiosc exterior 2
Sistem wireless mesh + router 1
Retea de date 1
Display inteligent 1
Sistem videoconferinta 1
Tableta si imprimanta pentru 2
incasarea in teren

2. Achizitia, dezvoltarea, testarea si pilotarea solutiilor si aplicatiilor
digitale de tip cloud computing (Saas, PaasS, laaS) :

Nr crt Licenta/Solutii Nr buc

1 Solutie Taxe si impozite 1

Solutie transmitere si receptionare 1
documente

Aplicatie urbanism 1

4 Solutie registru agricol 1
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Solutie pentru managementul 1
S documentelor si registratura

Solutie Portal de publicare si gestionare a y
6 informatiei
f 4 Solutie Servicii online 1
8 Solutie Integrare cu platforma Roeid 1
9 Solutie Aplicatie mobila 1
10 Solutie Infochiosc 1
1" Solutie Aplicatie Asistenta sociala 1
12 Solutie Indicatori de performanta 1
13 Solutie Centralizator persoana 1
14 Solutie Cyber security 1

TOTAL 14

0S2: Dezvoltarea si implementarea unui sistem informatic integrat care sa
acopere procesele administrative din cadrul primariei intr-o perioada de 24
luni.

Pentru indeplinirea acestui obiectivului specific, proiectul prevede urmatoarele
activitati de baza eligibile conform ghidului solicitantului, dupa cum urmeaza:

3.Achizitia si/sau dezvoltarea de software/licente pentru:
Licente de infrastructura:

e Licenta windows server - 2 buc

e Licenta baze de date SQL - 1 buc

e Licenta windows statii - 15 buc

e Licente Office statii - 15 buc

e Licenta antivirus - 15 buc

Achizitia si/sau dezvoltarea de software/licente asociate Sistemului informatic
integrat:

1. Solutie Taxe si impozite

Aplicatia pentru gestionarea taxelor si impozitelor este conceputa pentru a sprijini
autoritatile locale in procesul de administrare a veniturilor publice. Aceasta ofera
toate functionalitatle necesare pentru stabilirea, incasarea, raportarea si
monitorizarea veniturilor locale, respectand toate reglementarile legale, precum si
cerintele tehnice si de securitate impuse de Ministerul Finantelor Publice pentru
sistemele informatice de acest tip. Aplicatia administreaza taxele si impozitele locale,
incluzand taxe de proprietate, impozite pe venit, taxe pe terenuri si constructii, si alte
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taxe locale, in vederea colectarii si gestionarii acestora in mod eficient. De
asemenea, aplicatia gestioneaza informatile despre contribuabili si bunurile
impozabile, oferind un sistem centralizat de evidenta a tuturor acestor date. Printre
functionalitatile cheie ale aplicatiei se numara:

inregistrarea, suspendarea sau incetarea dreptului de proprietate Permite
administrarea completda a drepturilor de proprietate asupra bunurilor
impozabile, asigurandu-se ca schimbarile sunt reflectate in timp real in sistem.
Calculul impozitelor: Aplicatia realizeaza automat calculul impozitelor
datorate, in functie de tipologia bunurilor si veniturilor, conform reglementarilor
fiscale actuale.

Stabilirea sumelor datorate: Pe baza datelor actualizate, aplicatia stabileste
si afiseaza in mod clar sumele datorate de fiecare contribuabil.

Aplicarea scaderilor fiscale si reducerilor: Sistemul aplica automat
reducerea obligatillor fiscale conform reglementarilor sau politicii locale,
precum reduceri pentru plata anticipata sau pentru pensionari.

inregistrarea incasarilor: Permite urmarirea platilor efectuate de contribuabili
si inregistrarea acestora in baza de date pentru evidenta corecta si completa.
Emiterea de atestate fiscale: Aplicatia permite emiterea rapida a atestatelor
fiscale pentru contribuabili, atunci cand sunt solicitate.

Instituirea de sechestre si executare silita: Daca este necesar, aplicatia
poate genera proceduri pentru instituirea sechestrului pe bunurile debitorilor
sau pentru initierea executiei silite.

Gestionarea compensatiilor si restituirilor: Aplicatia administreaza
procedurile de compensare a debitelor si restituire a sumelor platite in exces.
Generarea de rapoarte detaliate: Permite generarea de rapoarte complete si
personalizate privind colectarea taxelor, veniturile obtinute si starea acestora.
Modul de Import Trezorerie: Acest modul permite preluarea automata a
datelor din fisiere XML atasate extrasele de trezorerie, facilitand integrarea
acestora in aplicatie pentru a actualiza incasarile efectuate in trezorerie, pe
baza CNP-ului sau CUI-ului contribuabilului.

Modul F2201/F2202 / Popriri: Permite completarea automata a formularelor
F2201 si F2202 pentru gestionarea popririlor. Datele sunt preluate direct din
sistemele ANAF, iar procesul de emitere a popririlor este automatizat,
eficientizand semnificativ timpul de procesare.

Modul Patrimven P2000: Acest modul faciliteaza exportul fisierelor P2000 in
format XML, conform reglementarilor MAI si MFP, care reglementeaza
schimbul de informatii intre ANAF si autoritatile publice locale, continand date
despre contribuabili, terenuri, cladiri si mijloace de transport.

Modul Prescriptibilitate: Acest modul gestioneaza automat prescriptia
sumelor de plata, incluzand inregistrarea documentelor care influenteaza
termenul de prescriptie si generarea unui raport detaliat privind debitele
prescriptibile.

Modul Interconectare cu Ghiseul.ro: Permite efectuarea platilor online
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pentru toate taxele si impozitele locale prin card bancar, integrand datele
direct in aplicatie. Sistemul verifica validitatea incasarilor si le registreaza
automat in baza de date.

- Modul Curtea de Conturi: Acest modul extrage si structureaza datele
relevante din aplicatia de taxe si impozite, pentru a genera rapoartele
necesare pentru raportarile catre Curtea de Conturi, conform cerintelor
legislative. Rapoartele sunt generate in formate compatibile (de obicei Excel)
si pot fi transmise ulterior autoritatilor.

- Modul E-Factura: Permite transmiterea automata a facturilor emise de
institutie in format XML catre ANAF prin Spatiul Privat Virtual (SPV). Modulul
este complet integrat si asigura respectarea termenelor legale pentru
raportarea fiscala a facturilor.

- Modul de Gestiune a Contractelor: Automatizeaza procesul de calcul al
debitelor si faciliteaza evidenta acestora, ajutand la monitorizarea contractelor
comerciale in legatura cu taxele si impozitele datorate.

- Aplicatie Mobila pentru incasarea Taxelor pe Teren: Permite functionarilor
sa incaseze taxe si impozite direct pe teren, folosind dispozitive mobile
(tablete) si imprimante portabile. Acest sistem faciliteaza colectarea directa si
eficienta a platilor.

- Modul de Contabilitate a Veniturilor: Acest modul integreaza fluxurile
financiare ale taxelor si impozitelor cu sistemul de contabilitate, asigurandu-se
ca veniturile colectate sunt inregistrate corect si in conformitate cu
reglementarile contabile si fiscale.

2. Solutie transmitere si receptionare documente

Sistemul va permite transmiterea datelor si documentelor prin integrarea sistemului
existent de management de documente cu sistemele similare din alte institutii, pentru
automatizarea proceselor de comunicare si receptionare a acestora, conform
prevederilor in vigoare.

Va permite transferul documentelor in format electronic catre/dinspre alte institutii
care au capabilitatea de receptie/ transmitere a documentelor online.

3. Aplicatie urbanism

Aplicatia de urbanism automatizeaza gestionarea documentatiei specifice
urbanismului, cum ar fi PUG (Plan Urbanistic General), PUZ (Plan Urbanistic Zonal)
si PUD (Plan Urbanistic Detaliat), si faciliteaza emiterea certificatelor de urbanism si
autorizatilor de construire. De asemenea, aceasta gestioneaza evidenta
nomenclaturii stradale si monitorizeaza evolutia lucrarilor de constructie.

4. Solutie registru agricol

Aplicatia pentru Registrul Agricol asigura o evidenta completa a terenurilor,
mijloacelor de productie agricola si efectivelor de animale, conform cerintelor legale.
Sistemul automatizeaza procesul de declarare, actualizare si raportare a informatiilor
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despre gospodarii, terenuri si animale, facilitand gestionarea eficienta a resurselor
agricole din cadrul unei localitati.

5. Solutie pentru managementul documentelor si registratura

Modulul de management si arhivare a documentelor va indeplini urmatoarele
cerinte:

Gestionarea intregului ciclu de viata al documentelor: generare, import,
procesare, colaborare, publicare si arhivare;

Sistem modular si scalabil, capabil sa stocheze documente in orice format;
Fluxuri electronice de aprobare si gestionare a documentelor;

O interfata centralizata pentru vizualizarea documentelor in lucru, finalizate
sau aflate in alte stadii de procesare.

Componentele solutiei includ:

Registratura specializata, generand automat numere de inregistrare pentru
documentele emise.

Automatizarea fluxurilor de circulatie a documentelor;

Arhiva electronica

Registratura

Modulul de registratura va acoperi urmatoarele functionalitati:

Inregistrarea documentelor si cererilor in registratura generala;

Crearea automata a unui dosar si emiterea unui bon de inregistrare cu cod de
bare;

Organizarea documentelor in dosare unice, cu identificatori unici;

Validarea si completarea automata a datelor descriptive pentru documentele
introduse.

Circulatia Documentelor si Dosarelor

Definirea fluxurilor de procesare a documentelor in functie de tipul dosarului;
Distribuirea automata a sarcinilor utilizatorilor, pe baza unui sistem de
inteligenta artificiala;

Urmarirea statusului unui dosar de la inregistrare pana la finalizare;

Emiterea de notificari privind depasirea termenului de prelucrare.

Arhiva Electronica

Crearea, stocarea si consultarea documentelor in arhiva electronica, conform
reglementarilor legale;

Centralizarea si organizarea documentelor pe serverele institutiei;

Adaugarea metadatelor pentru fiecare document arhivat.

Modul semnatura electronica:

Permite semnarea electronica a documentelor prin intermediul semnaturii din
cloud.

Acesta poate fi folosita individual de fiecare utilizator, permitdnd semnarea nominala
a documentelor in mod electronic, facilitdnd astfel trimiterea pe flux a acestora.
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6. Solutie Portal de publicare si gestionare a informatiei

Portalul functioneaza ca un website (CMS) si interfata publica pentru furnizarea
serviciilor electronice, oferind:

- Informare si asistenta pentru cetateni;
- Acces la formulare si proceduri;
- Publicarea programului de lucru si a altor informatii relevante

Servicii online pentru cetateni

Componenta de servicii Online, va avea rol de interfatd cu publicul in vederea
furnizarii urmatoarelor servicii in format electronic:

- Inregistrarea si gestionarea profilului utilizatorului (persoane fizice/juridice);

- Accesul la servicii electronice precum: cerere si eliberare certificat fiscal,
verificarea soldului de plata, achitarea taxelor si impozitelor;

- Completarea si trimiterea formularelor online direct din browser;

- Vizualizarea si actualizarea documentelor incarcate;

- Precompletarea automata a datelor personale in cereri si declaratii;

Doua componente principale:

- Front-end: interfata utilizator, depunere documente, semnatura electronica,
plata online, mesagerie cu inspectori.
- Back-end: validare si procesare cereri de catre inspectori, comunicare cu
utilizatorii, emiterea documentelor oficiale.
Petitii

Platforma va permite depunerea si gestionarea electronica a petitiilor, oferind:

Formular online pentru petitii;

- Urmarirea stadiului solicitarii;

Transmiterea electronica a raspunsului;

Integrare cu aplicatia de registratura si management documente.

Modul alocare automata cereri cu ajutorul Inteligentei artificiale

Solutia informatica ce va permite eficientizarea timpului alocat pentru rezolvarea
lucrarilor si imbunatatirea gradului de digitalizare a institutiei va permite cu ajutorul
inteligentei artificiale sa realizeze, tinand cont de mai multi factori, printre care
enumeram gradul de incarcare al utilizatorilor sau timpul alocat in medie pentru
acelasi tip de lucrare sau numarul de cereri similare aflate in lucru sau termenul de
finalizare al lucrarilor stabilit prin lege, etc, alocarea automata catre inspectori a
cererilor.

Modul Functionar Public Virtual

Pentru a veni in sprijinul cetatenilor, solutia va pune la dispozitie o interfata de
comunicare ce vor ajuta cetatenii sa fie informati corect, in cel mai scurt timp.

Solutia va oferi raspunsuri clare si concise la cele mai comune intrebari legate de
utilizarea serviciilor publice si a platformei online pentru cetateni. Astfel, functionarul
public virtual va putea raspunde la intrebari precum: cum se creeaza un cont pe
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platforma, ce documente sunt necesare pentru anumite proceduri administrative,
care sunt pasii pentru depunerea unei cereri, etc.

Baza de informatii va fi actualizata constant pentru a reflecta noile functionalitati ale
platformei si pentru a raspunde celor mai frecvente solicitari din partea utilizatorilor.

Solutia va permite totodata cetatenilor urmarirea stadiului solicitarilor, contribuabilul
putand afla statusul cererilor depuse si departamentul din cadrul institutiei la care se
afla la momentul respectiv.

7. Solutie Servicii online

Platforma de servicii Online, va avea rol de interfata cu publicul in vederea furnizarii
urmatoarelor servicii in format electronic:

- Cerere si eliberare certificat fiscal;

- Declaratie impunere si scoatere din evidenta auto;

- Declaratie imobil;

- Declaratie publicitate;

- Eliberare decizii de impunere;

- Cereri specifice departamentelor institutiei si eliberarea ca raspuns a diferitelor
documente oficiale;

- Verificarea soldului de plata si efectuarea platilor taxelor si a impozitelor
datorate;;

- Selectia tipului de impozit dorit si achitarea sumei stabilite automat, tinand
cont de termenele de plata, bonusul, eventualele sume de plata majorate
conform legislatiei in vigoare;

- Finalizarea procesului si primirea dovezii platii in lista de plati din contul
contribuabilului.

- depunere acte online, atasare scan buletin, act vanzare cumparare, certificat
mostenitor, declaratii de impunere;

- eliberare online documente electronice: certificat fiscal, decizii de impunere
etc;

7

- comunicare cu utilizatorii institutiel.
Aplicatie de servicii online pentru registratura

Platforma de servicii online va include functionalitati prin care se pot initia demersuri
administrative de catre cetateni, firme, institutii partenere. Demersurile respective vor
fi preluate automat din aplicatia de servicii online in sistemul de registratura si de
management electronic al documentelor, pentru a li se aloca numar de inregistrare.

Permite depunerea online a cererilor pe diferite teme, catre registratura (cereri cu
caracter general, cereri si eliberari de documente in legatura cu serviciile comunitare
de utilitati publice, administrarea drumurilor judetene, etc.)

Platforma de servicii online va permite depunerea de petitii online de catre cetateni
catre administratia publica locala, iar solutionarea va fi livrata electronic.

Aplicatie de servicii online pentru urbanism

Platforma de servicii Online are de interfatd cu publicul in vederea furnizarii
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- Depunere cerere si eliberare certificat de urbanism

- Depunere cerere si eliberare certificat de nomenclatura stradala

- Depunere cerere si eliberare autorizatie de construire

- Cereri specifice departamentului de urbanism si eliberarea ca raspuns a
diferitelor documente oficiale;

Aplicatie de servicii online pentru registru agricol

Permite depunerea online a cererilor de emitere a adeverintelor de registru agricol
(adeverintei APIA) sau a altor tipuri de documente specifice registrului agricol.

8. Solutie Integrare cu platforma Roeid

Prin intermediul platformei ROelD, utilizatorii pot accesa o gama larga de servicii
publice digitale fara a fi nevoie sa creeze si sa memoreze multiple seturi de
credentiale. ROelD, prin natura sa de solutie de Autentificare Unica (Single Sign-On,
SSO) ofera posibilitatea de a activa un cont de acces al unui cetatean de la distanta,
fara sa mai fie nevoie sa se prezinte la ghiseu pentru a valida identitatea si aproba
contul.

9. Solutie Aplicatie mobila

in cadrul sistemului va fi furnizatd o aplicatie mobila gratuitd, disponibila pentru
publicul larg, pentru simplificarea procedurilor si reducerea birocratiei, care va
asigura:

- Programarea Online la serviciile oferite de Primarie (ex: audiente, etc);

- Depunere si obtinere certificat de atestare fiscala

- Consultarea stadiului documentelor depuse la registratura;

- Validarea electronica a unor documente de catre organele abilitate;

- Plata cu cardul prin dispozitivul mobil;

- Transmiterea de mesaje de interes public din partea administratiei, catre
cetatean.

- Trimiterea sesizarilor legate de domeniu public catre institutie

- Plata cu cardul prin dispozitiv mobil

- consultarea si plata integrala sau partiala a taxelor si impozitelor asociate
rolului fiscal, defalcat la nivel de taxa, impozit;

- plata taxelor pentru serviciile institutiei;

- plata amenzilor contraventionale;

- Vizualizarea stadiului documentelor depuse la registratura, afisarea in timp
real a stadiului documentelor depuse la registratura institutiei;

- Transmiterea de mesaje de interes public dinspre administratie catre cetateni
campanii publice de informare;

- Programari online pentru servicii oferite de administratie programari la
serviciile publice ale administratiei care lucreaza in baza unei programari;

- Sesizari - Transmiterea sesizarilor legate de domeniu public catre institutie
prin intermediul aplicatiei mobile.
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Aplicatie cu o interfata disponibila pentru publicul larg, pentru simplificarea
procedurilor si reducerea birocratiei, care va asigura posibilitatea interactiunii cu
institutia prin intermediul unui infochiosc. Aplicatia permite preluarea automata a
obligatilor de plata din sistemul de taxe si impozite si efectuarea platilor prin
intermediul unui card bancar.

Permite depunerea si verificarea stadiului unor cereri sau petitii.
11. Solutie/Modul Aplicatie Asistenta sociala

Modulul pentru gestionarea dosarelor de asistentd sociala va asigura un
management complet al ajutoarelor si informatiilor despre beneficiarii acestora,
incluzand date detaliate despre persoanele si familile care beneficiaza de ajutoare
sociale. In cadrul acestuia se vor putea emite dispozitii individuale pentru ajutoarele
de ,Venit minim de incluziune” sau pentru ,Ajutorul pentru incalzirea locuintei”. De
asemenea, sunt incluse si module dedicate gestionarii persoanelor cu dizabilitati,
oferind o evidenta completa a acestora.

12. Solutie/Modul Indicatori de performanta

Acest modul web-based, integrat cu capabilitati de Business Intelligence, va sprijini
persoanele din conducere si personalul operativ in urmarirea indicatorilor de
performanta. Functionalitatile includ:

- Tablou managerial: Afisarea in timp real a valorii indicatorilor de performanta
extrase din aplicatiile sistemului informatic integrat.

- Interfata de management: Permite definirea si urmarirea indicatorilor de
performanta pentru optimizarea proceselor interne.

13.Solutie/Modul Centralizator persoana

Modulul va permite autoritatilor sa consulte datele despre un cetatean sau o adresa,
provenind din diferite module ale sistemului informatic integrat. Acesta va oferi o
viziune unitara asupra informatiilor complete referitoare la terenuri, cladiri, mijloace
de transport, amenzi, autorizatii de constructie si alte informatii relevante pentru
gestionarea activitatilor administrative.

14.Solutie de securitate cibernetica
Introducere in sistemele de detectie a intruziunilor

Sistemul de detectie a intruziunilor (IDS) reprezinta o componenta esentiala a
strategiei de securitate cibernetica a unei institutii. Aceasta solutie monitorizeaza
retelele si sistemele informatice pentru a identifica activitdti suspecte sau
comportamente anormale, avand scopul de a preveni atacuri sau brese de securitate
inainte ca acestea sa produca daune semnificative.

Functionalitati principale:
- Monitorizarea traficului si colectarea datelor: Sistemul propus analizeaza

in timp real traficul din retea pentru a identifica anomalii sau posibile
amenintari. Colectarea datelor este un pas esential in procesul de analiza,
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oferind informatii detaliate despre activitatile suspecte. Acest proces este
realizat astfel incat sa aiba un impact minim asupra performantei infrastructurii
monitorizate.

- Analiza si interpretarea datelor: Dupa colectarea informatiilor, sistemul IDS
le examineaza pentru a identifica modele sau semnale de alarma care pot
indica o tentativa de intruziune. Aceasta analiza poate implica compararea
activitatii detectate cu semnaturi de atac cunoscute sau utilizarea algoritmilor
de invatare automata pentru a recunoaste comportamente anormale, chiar si
in lipsa unor semnaturi predefinite.

- Utilizarea semnaturilor de atac: Un aspect important al functionarii
sistemului IDS este utilizarea semnaturilor de atac, adica a unor tipare
cunoscute asociate cu diferite tipuri de atacuri informatice. Aceste semnaturi
sunt actualizate constant pentru a tine pasul cu noile amenintari. De
asemenea, sistemul IDS permite personalizarea regulilor de detectie, oferind
institutiilor posibilitatea de a adapta protectia la nevoile specifice.

- Generarea alertelor si notificarea echipelor de securitate: Atunci cand este
detectatd o activitate suspecta, sistemul IDS genereaza alerte care sunt
transmise echipei de securitate pentru investigatii suplimentare. Aceste alerte
pot varia de la notificari cu nivel scazut de severitate pana la avertismente
critice care semnaleaza posibile incalcari ale securitatii.

- Mecanisme de alertare: Pentru a asigura un timp de reactie rapid, sistemul
IDS poate trimite notificari prin e-mail sau alte canale de comunicare catre
echipele responsabile. Acest sistem de alertare permite o reactie prompta,
chiar si atunci cand personalul nu se afla in fata platformei de monitorizare.

OS3: Cresterea capacitatii administrative in utilizarea sistemului informatic
integrat prin organizarea de sesiuni de formare pentru angajatii autoritatii
publice

Acest obiectiv urmareste sa imbunatateasca competentele si eficienta angajatilor
autoritatii publice in utilizarea sistemului informatic integrat. Sistemul va permite o
gestionare mai eficienta a proceselor administrative, reducand erorile si timpul
necesar pentru realizarea sarcinilor, si va contribui la cresterea gradului de
digitalizare a serviciilor publice oferite cetatenilor.

3. ldentificarea, propunerea si prezentarea de scenarii

ehnico-economice pentru realizarea proiectului TIC

Pentru fiecare scenariu/optiune tehnico-economic(a) se vor prezenta:

3.1. Descrierea din punct de vedere tehnic si tehnologic

- caracteristici tehnice si parametri specifici proiectului TIC;
- varianta de realizare a proiectului TIC, daca este disponibila in aceasta
etapa, cu justificarea alegerii acesteia;
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- echiparea si dotarea specifica optiunii/scenariului propus(e).
Capitolul de fata exploreaza principalele scenarii de implementare pentru o solutie
TIC destinata primariei, analizand variantele posibile si justificarea acestora din
punct de vedere tehnic si operational. in contextul administratiei publice, unde
eficienta, coerenta datelor si colaborarea intre structuri sunt esentiale, alegerea
unui model de implementare adecvat poate avea un impact semnificativ asupra
performantei si calitatii serviciilor oferite cetatenilor.

Scenariile identificate se refera la modul optim de implementare a solutiei, nu la
functionalitatile pe care trebuie sa le includa solutia aleasa, acestea fiind aceleasi
in ambele scenarii intrucat acestea trebuie sa raspunda necesitatilor identificate in
Raportul de audit.

Ambele scenarii vor fi bazate pe o arhitectura web-based ce permite utilizarea si
accesarea acesteia la distanta, de la orice computer cu acces la Internet.

Scenariile difera din punct de vedere al implementarii. Au fost luate in considerare
3 elemente fundamentale din punct de vedere tehnic in cadrul fiecaruia din cele
doua scenarii luate in consideratie:

Interoperabilitatea/interconectarea dintre diferitele aplicatii/module;
Infrastructura necesara rularii solutiilor;

Implementarea cerintelor de securitate avansate.

- Astfel, sunt prezentate doua scenarii viabile:

Scenariul 1: o solutie integrata, care centralizeaza toate functionalitatile intr-o
singura platforma, implementata pe infrastructura hardware on-premises cu solutie
de securitate avansata de tip IDS.

Scenariul 2: o solutie de structura modulara, in care fiecare modul opereaza ca o
aplicatie independenta, dar cu posibilitatea de integrare partiala. Aceasta solutie
va fi implementata in cloud iar solutia de securitate cibernetica avansata va fi de
tip SIEM.

Fiecare dintre aceste variante are avantaje si provocari specifice, iar analiza lor va
contribui la fundamentarea unei decizii optime, adaptate nevoilor si resurselor
administratiei locale.

In mod detaliat, cele doua scenarii propuse includ urmatoarele:

Scenariul 1: Sistem informatic integrat. on premises. cu solutie IDS

Acest scenariu presupune implementarea unei solutii unice si complet integrate,
care centralizeaza toate functionalitatile si fluxurile de lucru necesare intr-un
singur sistem unitar. O astfel de solutie ar include module interconectate pentru
taxe si impozite, popriri, Registrul Agricol, trezorerie, urbanism, managementul
documentelor, arhivare, managementul resurselor umane si alte functii
administrative. Principalul avantaj al acestui scenariu este coerenta si eficienta
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obtinute prin centralizarea tuturor datelor si a functionalitatilor intr-o singura
platforma si o singura baza de date. Utilizatorii ar avea acces facil la informatii si
ar putea colabora mai eficient, iar datele ar fi gestionate unitar, reducand erorile si
redundanta.

Sistemul informatic integrat on premise va include cel putin urmatoarele module
descrise mai jos:
1. Componenta de front — office:

e Servicii online taxe

e Solutie digitala pentru servicii online urbanism

e Platforma de servicii online

e Aplicatie info-chiosc (tehnologie loT)

e Aplicatie pentru dispozitive mobile cu servicii partajate adresate cetatenilor
e Servicii online privind registrul agricol

e Portal de publicare si gestionare a informatiei

2. Componenta de tip back-office:
e Solutie digitala de calcul al taxelor si impozitelor
e Solutie digitala IMPORT TREZORERIE
e Solutie digitala de GESTIUNE DEBITE PRESCRIPTIBILE
e Solutie digitala pentru formulare F2201/F2202 / Popriri
e Modulul Curtea de conturi
e Modul E-Factura
e Platforma informatica de urbanism
e Solutie de integrare platforma de servicii online pentru cetateni si RoelD
e Solutie digitala de managementul documentelor
e Solutie digitala de arhiva electronica
e Realizarea arhivei digitale a documentelor
e Solutie pentru securitatea cibernetica de tip IDS

e Modul alocare automata cereri cu ajutorul Inteligentei artificiale
e Solutie digitala de Registru Agricol
e Solutie digitala de asistenta sociala

Pentru implementarea acestei solutii in forma optima se considera necesara
achizitionarea urmatoarelor active corporale si necorporale:

Echipamente hardware: Firewall (1 buc); NAS - backup (1 buc); Switch (3 buc);
Server (1 buc); Multifunctionala A4 mono - (15 buc); Multifunctionala A3 color - (2
buc); All in One - (15 buc); Infochiosc interior (1 buc); Infochiosc exterior - (2 buc);
Sistem wireless mesh + router (1buc); Retea de date (1 buc); Display inteligent (1
buc); Sistem videoconferinta (1 buc); Tableta si imprimanta pentru incasarea in
teren - (2 buc)
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Licente infrastructura: Licenta windows server - (2 buc); Licenta baze de date
SQL (1 buc); Licenta windows statii - (15 buc); Licente Office statii - (15 buc);
Licenta antivirus - (15 buc);

Scenariul 2: Solutie descentralizata cu aplicatii individuale pentru fiecare
serviciu/ proces. in cloud. cu solutie de securitate avansata de tip SIEM

in acest scenariu, se propune o structurd descentralizata, in care fiecare proces/
grup de procese utilizeaza o aplicatie independenta, personalizata pentru nevoile
specifice. Fiecare serviciu sau proces administrativ beneficiaza de o aplicatie
dedicata, asigurand o abordare modulara, flexibila si scalabila. Solutia include o
componenta avansata de securitate bazata pe un sistem de tip SIEM (Security
Information and Event Management), pentru a monitoriza si gestiona proactiv
riscurile cibernetice.

Avantajul acestei abordari consta in flexibilitate, deoarece fiecare structura
organizationala poate dezvolta sau adapta aplicatiile in mod independent, ceea ce
permite o implementare treptata. Dezavantajele majore sunt de ordin tehnic si se
refera la posibilitatea de integrare a tuturor modulelor si functionalitatea acestora.
Integrarea si sincronizarea intre aplicatii ar putea necesita eforturi suplimentare
pentru a asigura consistenta si schimbul eficient de informatii intre structuri. Un alt
dezavantaj este legat de costurile necesare investitiei, care creste exponential in
acest scenariu, intrucat achizitionarea si intretinerea licentelor pentru aplicatii
individuale este mult mai costisitoare decat o solutie integrata.

Pentru a raspunde necesitatilor identificate in  procesele unitatii
administrativ-teritoriale, scenariul include urmatoarele aplicatii:

- Aplicatie servicii online taxe

- Aplicatie pentru servicii online urbanism

- Aplicatie de servicii online

- Aplicatie info-chiosc (tehnologie loT)

- Aplicatie pentru dispozitive mobile cu servicii partajate adresate cetatenilor
- Aplicatie de publicare si gestionare a informatiei

- Aplicatie de calcul al taxelor si impozitelor

- Aplicatie IMPORT TREZORERIE

- Aplicatie de GESTIUNE DEBITE PRESCRIPTIBILE

- Aplicatie pentru formulare F2201/F2202 / Popriri

- Aplicatie Curtea de conturi

- Aplicatie E-Factura

- Aplicatie de urbanism

- Aplicatie de integrare platforma de servicii online pentru cetateni si RoelD
- Aplicatie de managementul documentelor

- Aplicatie de arhiva electronica

- Aplicatie pentru arhiva digitala a documentelor
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- Aplicatie pentru securitatea cibernetica de tip IDS

- Aplicatie pentru alocare automata cereri cu ajutorul Inteligentei artificiale
- Aplicatie de Registru Agricol
- Aplicatie de asistenta sociala

Din punct de vedere al echipamentelor hardware, nu este nevoie de infrastructura
fizica de rulare, aplicatille urmand a fi stocate in cloud.

Din punct de vedere al activelor necorporale, se vor achizitiona aceleasi tipuri de
licente, insa vor fi necesare licente pentru baze de date individuale, pentru fiecare
aplicatie in parte.

Descrierea detaliata a scenariilor propuse se regaseste la capitolul 4.1.

3.2. Costurile estimative ale proiectului TIC

Costurile estimate pentru realizarea proiectului TIC, cu luarea in considerare a
costurilor unor proiecte similare ori a unor standarde de cost pentru proiecte
similare corelativ cu caracteristicile tehnice si parametrii specifici proiectului TIC;

In aceasta sectiune, vom explora aspectul estimarii costurilor pentru optiunile
propuse de implementare. Evaluarea estimata a costurilor este esentiala pentru
luarea deciziilor informate si asigurarea fezabilitatii abordarii alese. Mai jos, vom
detalia costurile asociate fiecarei optiuni in contextul specific al acestui studiu.

Scenariul 1: Sistem informatic integrat. on premises. cu solutie de securitate
de tip IDS in cadrul acestei optiuni, se propune implementarea unei solutii unice si
complet integrate, care centralizeaza toate functionalitatile si fluxurile de lucru
necesare intr-un singur sistem unitar. Analiza costurilor pentru aceasta optiune va
include urmatoarele aspecte:

- Costuri de echipamente hardware;

- Costuri cu activele necorporale;
- Costuri conexe
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3.2.1. Costuri de echipamente hardware
Sunt estimate ca fiind necesare urmatoarele Achizitii

Pret total

Echipamente

Caracteristici minimale -
hardware (lei

fr. TVA)
Firewall Porturi LAN: Minim 4x RJ45; Porturi|6.000,00 |1 6.000,00

WAN: minim 2; Porturi SFP minim 1;
Viteza de transfer minim 1600 Mbit/s;
Porturi USB: minim 2 USB 3.0; Port
Consola minim 1 RJ-45; Securitate
i, VPN: IPSEC, SSL/TLS; Form factor:
1U Rackmount;

NAS - backup |Capacitate stocare minim 4 x 4TB{20.000,00|1 20.000,00
HDD; Suport pentru SAS, SSD;
Controller SAS/SATA RAID 0,1, 5,
16,10; Memorie RAM: minim 4GB:
RAID Management: DA; Sasiu tip
2 rackmount: Da;

Pret
- 7 Pret total
crt =chipamenta Caracteristici minimale un.ltar Nr buc ;
hardware (lei fr. (lei fr.
TVA) TVA)
Switch Numar porturi: minimum 48; Viteza|3.000,00 (3 9.000,00
3. de transfer 10/100/1000 mbps; Cul
management; montare in rack: Da;
Server Sasiu tip rackmount compatibil cu[65.000,00 (1 65.000,00
rack de minim 19", Numar
Nuclee/Procesor: Min. 16;
Procesor: minim 2; Memorie RAM:
4. minim 128 GB; Stocare: minim 6 x|

960 GB SSD; Controller;
SAS/SATA RAID 0,1,5.6.10;
Surse: minim 2 x Redundant; Rack
42 U; UPS 2200 VA;
Imprimare, copiere, scanare; Format{2.200,00 (15 33.000,00
A4; Tehnologie printare: Laser
Multifunctionala |Viteza de imprimare: minimum 30

5 A4 mono ppm; Alimentator automat de
' documente ( ADF )Duplex imprimare}
si scanare
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Multifunctional&|lmprimare, copiere, scanare;[25.000,00 |2 50.000,00
A3 color Tehnologie printare: Laser; Format
6. printare: A3; Duplex imprimare si
scanare; Alimentator automat de
documente ( ADF )

Viteza de imprimare minim 25 ppm;
|[Memorie minim 2GB RAM,;

Allin One [Procesor: minim i3, scor de minim
7. 10.000 de puncte pe site-u 4.200,00 |15 63.000,00
cpubecnhmark.net sau echivalent;
Display: minimum 24", tip Anti-glare;
Rezolutie minima FHD (1920 X
1080) pixeli; Webcam: integrat,
rezolutie 1.280 x 720 pixeli; Memorie
RAM: minimum 8 GB, DDR4;
Microfon: integrat; Stocare: tip SSD
minimum 256GB; Periferice:
tastatura + mouse; Porturi: USB 3.0,
HDMI, RJ-45 Gigabit; Conectivitate
wireless 802.11 ac, Bluetooth minim
genb;

Pret

Echipamonts Caracteristici minimale un.ltar Nr buc :

hardware (lei fr. (lei fr.
TVA) TVA)

8. Infochiosc interior |+ Memorie RAM Min. 8GB 25.000,00 |1 25.000,00

* Procesor Min. 2GHz

» Stocare Min. 128GB

» Ecran Min. 19 Inch Capacitativ

Tactil in 10 puncte

» Alimentare 220V EU Standard

« Ethernet 10/100/1000

» Conectare la Internet

securizata

» Sistem de operare inclus

9. Infochiosc exterior |Dimensiune diagonala min 75{69.000,00 |2 138.000,00

inch; Racire cu Clima

Rezolutie min 2160x3840 Pixeli,

Luminozitate min 2500 Niti,

Memorie RAM min 8Gb RAM,

Sistem de operare inclus

Pret total
Nr crt
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10.

Sistem wireless
mesh + router

Sistem wireless Mesh

Standard Wi-Fi 802.11
a/b/g/n/r/k/viac; Frecventa: minim
2,4Ghz; Rata de transfer:
10/100/1000  Mbps;  Porturi]
minim 2 x Ethernet; Antene
interne: 3x3 MIMO; Dual-Band
8dBi, Securitate: WEP,
WPA-PSK, WPA-Enterprise
(WPA/WPA2, TKIP/AES); Raza
de acoperire minim 180 m;
Router

Standarde minime:
802.11a/b/g/n/ac/ax; Frecventa:
24 |/ 5 GHz;, Dual band;
10/100/1000 Mbps; Porturi WAN;:
minim 1; Porturi LAN: minim 4;
Port Forwarding; Port Triggering;
DMZ; DDNS; Frecventa
processor: minim 15 Ghz;
Memorie RAM: minim 512 MB;

9.500,00

—

9.500,00

1.

Retea de date

Cablu fibra optica multimode 12

100.000,0

fire — 550 ml Media converton0

Gigabit — 4 buc Switch pentru
media convertor 16 porturi — 4
Cablu ftp cat 6 — 5000 ml Prize
de date duble - 48 buc

Mufe RJ45 — 100 buc
Mufe path panel — 100 buc
Manopera: Proiectarea retelei de
date dupa specificul autoritatii
contractante Instalarea retelei de
date intranet Configurarea retelei
de date Testarea retelei de date
Rack 10U

—

100.000,00

12.

Display inteligent

Diagonala: minimum 65", Tip
display: 4k UHD, Anti-glare,
luminozitate:  minim  400nits;
Touchscreen: minim 20 puncte]
Stylus Pen: Minim 2;
Conectivitate: ~ Wifi 2.4G/5G,
Bluetooth minim 5.1; Unghi de
vizibilitate: minim 178 °; Contrast
dynamic: minim 5000:1; Functii:
Posibilitate prezentare wireless
de pe orice dispozitiv, browser;
Boxe integrate;

11.000,00

-

11.000,00
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Sistem videoconferinta 33.000,00
Microfon: Numar microfoane!
minim 19; Microfon tip wireless;
Buton de vorbire; lungimea
gatului de lebada minim 250mm;
Unitate centrala: Canale minim
19; Intrari antenna minim 2;

2 camere videoconferinta

Difuzor integrat, full duplex cu
anulare zgomot si ecou;

Codare H.264; Altel
functionalitati: telecomanda, pan,
tilt, zoom, volume +-,

audio mute, raspuns/inchis.
Sistem de sunet

Conectivitate: Wi-Fi, Bluetooth
minim 4.1 si/sau Jack 3.5 mm;
Putere minim 80RMS;

33.000,00

13. Sistem
videoconferinta

Tableta 2 buc Tehnologie
14. Kit Tableta siBluetooth, 4G, Wi-Fi, GPS 2.500,00 |2 5.000,00
imprimanta Diagonala display ~ min 8 inch
pentru incasareaCapacitate memorie min 8 GB
in teren - Capacitate stocare min 64 GB
Imprimanta portabila 2 buc
Metoda de tiparire :termica
Viteza de printare: 50mm/sec
Interfete: USB,Bluetooth
Greutate max 300 grame

TOTAL 567.500,00

3.2.2. Costuri cu activele necorporale

Pentru a asigura o integrare si securitate optima in cadrul sistemului informatic
integrat, se recomanda achizitionarea de licente pentru:

Costurile totale pentru achizitionarea licentelor necesare sunt de 59.500 lei, lei fara
TVA

Licenta Suport Pret unitar Pret total

(lei fr. TVA) (lei fr. TVA)

1 [Licenta windows server 2,00 (5.000,00 10.000,00

2 |Licenta baze de date SQL 1,00 [15.000,00 15.000,00
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3 |Licenta windows statii 15,00 (800,00 12.000,00

4 |Licente Office statii 15,00 |1.200,00 18.000,00

5 [Licenta antivirus 15,00 (300,00 4 500,00
22.300,00 59.500,00

Licenta Nr Pret unitar Pret total
buc (lei fr. TVA) (lei fr. TVA)
1 |Solutie Taxe si impozite 1 813.345,95 813.345,95
Solutie transmitere si receptionare 1
2 |documente 90.879,96 90.879,96
Aplicatie urbanism 1 138.531,69 138.531,69
4 |Solutie registru agricol 1 168.217,83 168.217,83
Solutie pentru managementul 1
9 |documentelor si registratura 168.217,83 168.217,83
Solutie Portal de publicare si 1
gestionare a informatiel 156.928,89 156.928,89
Solutie Servicii online 1 210.038,09 210.038,09
Solutie Integrare cu platforma 1
8 [Roeid 41.033,52 41.033,52
9 |[Solutie Aplicatie mobila 1 280.669,08 280.669,08
10 |Solutie Infochiosc 1 108.757,20 108.757,20
11 |Solutie Aplicatie Asistenta sociala 1 127.573,20 127.573,20
12 [Solutie Indicatori de performanta 1 49.417,56 49 417 56
13 [Solutie Centralizator persoana 1 49.417,56 49 417 56
14 |Solutie Cyber security 1 60.000,00 60.000,00
TOTAL| 14 2.463.028,37 2.463.028,37
3.2.3. Costuri conexe

Costurile conexe includ costuri pentru instruirea si formarea personalului care va
utiliza produsele achizitionate prin proiect si programele informatice/solutiile/aplicatiile
software/licentelor achizitionate si/sau dezvoltate prin proiect, estimate la o valoare
de 49.900 lei fara TVA.
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Scenariul 2: Solutie descentralizata cu aplicatii individuale pentru fiecare
serviciu/ proces, in cloud, cu solutie de securitate avansata de tip SIEM

Scenariul 2 propune implementarea unei solutii descentralizate cu module
distincte pentru fiecare serviciu/ proces.

Analiza costurilor pentru aceasta optiune va include urmatoarele aspecte:

a) Costuri cu activele necorporale;

b) Costuri cu migrarea, exportarea datelor, configurarea infrastructurii,
testarea solutiilor si adaptarea aplicatiilor pentru cloud, dupa caz;

c) Cosuri cu active corporale

d) Costuri conexe.

Active necorporale

Pret unitar Pret total
Nr s Nr : ¢
crt Soluf buc : :
(lei fr. TVA) (lei fr. TVA)
1 Solutie We:bsitfe interactiune 1 183.000.00 183.000,00
pentru cetateni
2 |Solutie online pentru cetateni 1 280.600,00 280.600,00
3 |Solutie mobila pentru cetateni 1 256.200,00 256.200,00
4 |Solutie robot de plata 1 134.200,00 134.200,00
g (POl RegIaaias 1 | 30500000 | 305.000,00
managementul documentelor
6 [Solutie taxe si Impozite 1 816.000,00 816.000,00
7 |Solutie Registrul Agricol 1 195.200,00 195.200,00
8 |Solutie Urbanism 1 164.700,00 164.700,00
9 |Solutie Asistenta Sociala 1 146.400,00 146.400,00
10 |Solutie Indicatori de baza 1 58.300,00 58.300,00
11 |Solutie centralizator 1 62.400,00 62.400,00
12 |Aplicatie securitate 1 90.000,00 90.000,00
13 |Instruire personal 1 72.000,00 72.000,00
TOTAL 2.764.000,00

Nr Licente Suport Nr |Pret unitar Pret total
crt ’ buc |(lei fr. TVA) (lei fr. TVA)

1 |Licenta windows server 2 5.000,00 10.000,00
2 |Licenta baze de date SQL 1 25.000,00 25.000,00
3 |Licenta windows statii 15 600,00 9.000,00
4 |Licente Office statii 15 1.600,00 24.000,00
5 |Licenta antivirus 15 350,00 5.250,00
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TOTAL 73.250,00
Nr Echipamente Hardware Nr |Pret unitar Pret total
crt buc |(lei fr. TVA) (lei fr. TVA)
1 [Firewall 1 9.000,00 9.000,00
2 |NAS - backup 1 25.000,00 25.000,00
3 |Switch 3.000,00 9.000,00
4 |Robot de plata de interior 1 40.000,00 40.000,00
5 |Infochiosc exterior 2 80.000,00 160.000,00
6 |[Server 1 80.000,00 80.000,00
7 |Multifunctionala A4 mono 15 2.500,00 37.500,00
8 [Multifunctionala A3 color 2 25.000,00 50.000,00
9 |Allin One 15 5.500,00 82.500,00
10 |Sistem wireless 1 11.000,00 11.000,00
11 |Retea de date 1 120.000,00 120.000,00
12 |Display inteligent 1 12.000,00 12.000,00
13 [Sistem videoconferinta 1 30.000,00 30.000,00
:Fableta si [Il1pr|manta pentru 5 3.000,00 6.000,00
14 [incasarea in teren
TOTAL 672.000,00

Costurile conexe includ costuri pentru instruirea si formarea personalului care va
utiliza produsele achizitionate prin proiect si programele informatice/solutiile/aplicatiile
software/licentelor achizitionate si/sau dezvoltate prin proiect, estimate la o valoare
de 60.000 lei fara TVA.

(costuri de sistem si de solutii/aplicatii software), vor include:

Costuri conexe.

Dupa integrare, vor aparea costuri recurente anuale asociate cu mentenanta si
suport pentru integrare: care sunt aproximativ de 10-20% din costul total (in medie
intre 120.000-240.000 lei/an).

3.2.4. costurile estimative de operare pe durata normata de viata/de amortizare
a proiectului TIC.

Scenariul 1: Sistem informatic integrat, on premises, cu solutie de securitate
de tip IDS

Pentru Scenariul 1 - Sistem informatic integrat, on premises, cu solutie de securitate
de tip IDS, costurile de operare pe durata normata de viatad includ urmatoarele
categorii:

1. Costuri de intretinere si suport tehnic
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Aceste costuri acopera mentenanta hardware si software, actualizarile periodice,
asistenta tehnica si interventiile necesare pentru buna functionare a sistemului:
e Solutia de securitate cibernetica IDS: Actualizari si monitorizare continua
pentru identificarea si prevenirea amenintarilor.
e Licente software: Renovarea periodica a licentelor (pentru sistemul de
operare, baza de date, pachetul office si antivirus).
e Suport tehnic pentru echipamente hardware: Servicii de depanare si
reparatii pentru servere, UPS, imprimante si alte echipamente critice.
e Servicii de integrare si actualizare a componentelor modulare (GIS, Al,
arhivare digitala).
Cost estimat anual: ~ 25,000 RON, acoperiti integral din bugetul local.

2. Costuri cu personalul IT
Pentru operarea si intretinerea sistemului integrat, este necesara angajarea unui
specialist IT sau contractarea unui serviciu externalizat de administrare IT:

e Administrarea serverelor si a bazelor de date.

e Monitorizarea traficului de retea si gestionarea echipamentelor de
securitate.

e Implementarea politicilor de backup si restaurare a datelor.
Cost estimat anual: ~ 30,000 RON, suportat din buget local.

3. Costuri energetice
Functionarea infrastructurii hardware necesita consum electric constant:
e Servere si echipamente de stocare NAS.
e UPS-uri pentru alimentarea continua si protectia echipamentelor.
Cost estimat anual: ~ 8,000 RON, inclus in bugetul local.

4.Costuri pentru actualizari si extinderi
Pentru a mentine sistemul functional si in conformitate cu cerintele in schimbare,
se vor aloca fonduri pentru:
e Actualizarea modulelor aplicatiei.
e Extinderea capacitatii de stocare sau a functionalitatilor de raportare.
Cost estimat anual: ~ 10,000 RON, din bugetul local.
Estimare totala anuala de operare

Categorie Estimare (RON/an)
Mentenanta hardware/software 25.000
Salariu/servicii IT 30.000

Consum energetic 8.000

Actualizari si extinderi 10.000

Total estimat 73.000
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Primaria Comunei Leresti estimeaza ca, prin eficienta sistemului integrat si
reducerea costurilor administrative, aceste cheltuieli vor fi optimizate si
sustenabile, in conformitate cu bugetul local alocat anual.

Scenariul 2 - Solutie descentralizata cu aplicatii individuale pentru fiecare
serviciu/proces, in cloud, cu solutie de securitate avansata de tip SIEM

Pentru Scenariul 2 - Solutie descentralizata cu aplicatii individuale pentru fiecare
serviciu/proces, in cloud, cu solutie de securitate avansata de tip SIEM, costurile
de operare se impart in mai multe categorii, avadnd in vedere utilizarea
infrastructurii cloud si necesitatea unui sistem descentralizat. Primaria Comunei
Leresti isi va asuma aceste costuri din bugetul local anual.

1. Costuri de intretinere si suport tehnic
Aceasta categorie include:
e Actualizari periodice pentru fiecare aplicatie individuala.
e Asistenta tehnica oferita de furnizorii aplicatiilor.
e Mentenanta solutiei de securitate SIEM, care monitorizeaza si analizeaza

datele centralizate din toate aplicatiile.
Cost estimat anual: ~ 50,000 RON, din bugetul local.

2. Costuri pentru serviciile cloud
Aplicatile descentralizate vor functiona in infrastructura cloud, ceea ce elimina
costurile

pentru echipamente hardware locale, dar introduce abonamente lunare/anuale
pentru:

e Spatiu de stocare si procesare.

e Utilizarea bazelor de date individuale pentru fiecare aplicatie.

e Acces la solutii cloud gestionate de furnizori terti.
Cost estimat anual: ~ 70,000 RON, acoperit din fonduri locale.

3. Costuri energetice

Desi infrastructura hardware locala este minima, echipamentele utilizate de
personal (laptopuri,

calculatoare, imprimante) vor genera un consum energetic limitat.

Cost estimat anual: ~ 5,000 RON, din bugetul local.

4. Costuri pentru extindere si actualizari

Scenariul presupune posibile extinderi ale functionalitatilor aplicatilor sau
integrarea unor noi
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module in viitor.
Cost estimat anual: ~ 20,000 RON, suportat de primarie.

Categorie Estimare (RON/an)
Mentenanta si suport tehnic 50.000

Servicii cloud 70.000

Consum energetic 5.000
Extindere/actualizari 20.000

Total estimat 145.000

Comparand cele doua scenarii propuse, Scenariul 1 - Sistem informatic
integrat, on- premises, cu solutie de securitate de tip IDS reprezinta varianta
optima pentru implementarea proiectului de digitalizare a Primariei Comunei
Leresti, datorita urmatoarelor argumente:

1:

Coerenta si centralizare a datelor

Sistemul integrat ofera o platforma unitara care centralizeaza toate
functionalitatile si procesele administrative. Aceasta coerenta reduce
redundantele, imbunatateste eficienta si minimizeaza riscurile de eroare in
gestionarea informatiilor. In contrast, solutia descentralizata implica aplicatii
independente, ceea ce poate crea dificultati in integrarea si sincronizarea
datelor.

. Costuri de operare reduse

Costurile anuale asociate Scenariului 1 sunt estimate la aproximativ 90,000
RON, considerabil mai mici fatd de cele necesare pentru operarea unei
solutii descentralizate (aproximativ 155,000 RON). Diferenta este generata
de costurile ridicate pentru mentenanta aplicatilor individuale si
abonamentele pentru serviciile cloud necesare in Scenariul 2.

. Investitie initiala mai eficient utilizata

Desi Scenariul 1 implica achizitionarea de echipamente hardware si
infrastructura locala, aceste investitii sunt utilizate eficient pentru o solutie
completa si integrata, eliminand dependenta de mai multe licente separate
si reducand costurile viitoare asociate extinderilor.

Securitate

Solutia on-premises permite o mai buna gestionare a securitatii datelor prin
utilizarea unei solutii de tip IDS.

Scalabilitate

Scalabilitatea este garantata prin integrarea nativa a noilor module in

platforma centralizata, fara a necesita modificari majore sau investitii
suplimentare semnificative.

3.2.6. Concluzie

Avand in vedere aceste aspecte, Scenariul 1 este varianta preferata, oferind un
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echilibru intre eficienta operationala, costuri sustenabile si o mai buna integrare a
functiilor administratiei publice locale. Alegerea acestui scenariu va contribui la
cresterea calitatii serviciilor oferite cetatenilor si la o utilizare optima a resurselor
financiare ale primariei.

3.3. Studii de specialitate in etapa de elaborare a studiului de
fezabilitate

- studiu privind posibilitatea utilizarii unor sisteme alternative de eficienta
ridicata pentru cresterea performantei energetice;
- studii de specialitate necesare in functie de specificul proiectului.

Nu este cazul.

Pe de alta parte, prezentul proiect respecta toate cele sase obiective de mediu ale
principiul de ,a nu prejudicia in mod semnificativ”, potrivit prevederilor articolului
17 din Regulamentul (UE) 2020/852.

Modalitatea de respectare a cerintelor privind cele 6 obiective de mediu este
redata mai jos.

Pentru investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT
relevante si necesare, precum si achizitia, dezvoltarea, testarea si pilotarea
solutiilor si aplicatiilor digitale (PaaS, Saas, etc).

1. Atenuarea schimbarilor climatice

Investitia propusa nu conduce la efecte directe sau indirecte semnificativ negative
asupra emisiilor de gaze de efect de sera, deoarece prin echipamentele
achizitionate si software-ul dezvoltat se vor implementa tehnologii de ultima
generatie, cu emisii reduse.

in cadrul proiectului se va urmari optimizarea gestionarii resurselor in sectorul
constructiilor in paralel cu protejarea mediului ambiant, conform principiilor
dezvoltarii durabile. Astfel, acestea vor fi promovate, in functie de specificatiile
proiectului si posibilitatea utilizarii de tehnologii si materiale de constructii
eco-eficiente in conditiile optimizarii costului pe ciclu de viata.

In cadrul acestei activitati, echipamentele utilizate vor indeplini cerintele legate de
energie stabilite in conformitate cu Directiva 2009/125/CE.

Pentru dezvoltarea infrastructurii, serviciilor si echipamentelor necesare relevante,
se va avea in vedere utilizarea criteriilor ,verzi" ale UE in ceea ce priveste
achizitile publice (in acord cu strategiile UE transpuse prin Legea nr. 69/2016
privind achizitiile publice verzi si prin Ordinul nr. 1068/1652/2018 pentru aprobarea
Ghidului de achizitii publice verzi). Se va promova o politica adecvata de utilizare
a hartiei reciclate si utilizarea la maxim a corespondentei electronice, cu impact
minim in ceea ce priveste emisiile de carbon generate de activitatile subsumate
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Prin integrarea de solutii eficiente si eco-friendly, digitalizarea promoveaza o
atitudine responsabila fata de consumul de resurse, energie electrica, hartie si alte
materiale consumabile, contribuind astfel la reducerea emisiilor de GES.

2. Adaptarea la schimbarile climatice

Investitia propusa nu are niciun impact previzibil sau are un impact previzibil
nesemnificativ asupra obiectivului de mediu legat de efectele directe si indirecte
primare ale masurii pe parcursul intregului sau ciclu de viata, avand in vedere
natura sa si, ca atare, este considerata conforma cu principiul DNSH pentru
obiectivul relevant.

3. Utilizarea durabila si protejarea resurselor de apa si a celor marine

Investitia propusa nu evidentiaza riscuri de degradare a mediului legate de
conservarea calitatii apei (riscuri de contaminare a resurselor de apa / panzei
freatice) si nici legate de stresul hidric, deoarece, daca va fi cazul, pentru
infrastructura realizata, alimentarea cu apa potabila se va asigura din reteaua
publica de alimentare cu apa, iar apa uzata menajera va fi colectata in reteaua
publica de canalizare.

Investitia nu este de natura sa afecteze cursurile de apa, starea buna sau
potentialul ecologic bun al cursurilor de apa in conformitate cu cerintele
Directivei-cadru privind apa (Directiva 2000/60/CE) transpusa in legislatia
nationala prin Legea 310/2004 pentru modificarea si completarea Legii apelor nr.
107/1996 si nu va duce la cresterea stresului hidric.

4. Economia circulara

Investitia propusa va urmari reducerea nivelului de deseuri generate, reciclarea si
reutilizarea echipamentelor, precum si achizitionarea de echipamente noi care
respecta prevederile legale in vigoare, inclusiv standardele europene, in ceea ce
priveste productia sa (inclusiv de mediu), cerintele de eficienta a materialelor in
conformitate cu Directiva 2009/125/CE. Echipamentele achizitionate nu trebuie sa
contina substantele restrictionate enumerate in anexa |l la Directiva 2011/65/UE,
cu exceptia cazului in care valorile concentratiei in greutate in materiale omogene
nu depasesc pe cele enumerate in anexa respectiva.

Generarea deseurilor atat pe durata realizarii lucrarilor de executie, cat si pe
perioada operarii obiectivelor de investitii implementate prin proiect, va fi redusa la
minim. Gestionarea acestora se va efectua in conformitate cu Legea nr. 211/2011
privind regimul deseurilor, cu modificarile si completarile ulterioare si cu
respectarea cerintele HG 856/2002 privind evidenta gestiunii deseurilor si pentru
aprobarea listei cuprinzand deseurile, inclusiv deseurile periculoase, precum si a
Legii nr. 132/2010 privind colectarea selectiva a deseurilor in institutiile publice.

La sfarsitul duratei de viata, echipamentul electric si electronic va fi pregatit pentru
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operatiuni de reutilizare, recuperare sau reciclare sau tratament adecvat, inclusiv
indepartarea tuturor fluidelor si un tratament selectiv in conformitate cu anexa VI
la Directiva 2012/19/UE.

5. Prevenirea si controlul poluarii

Investitia propusa nu produce o crestere semnificativa a emisiilor de poluanti in
aer, apa sau sol si nu are niciun impact previzibil semnificativ asupra acestui
obiectiv de mediu.

in concordanta cu principiile Uniunii Europene in domeniile politicii de mediu,
precum poluarea aerului si a apei, gestionarea deseurilor si schimbarile climatice,
se va avea in vedere evitarea actiunilor care au efecte negative grave asupra
constituirii sau mentinerii starii de conservare favorabile a habitatelor naturale
protejate, dar si a contaminarii solului si a aerului care creeaza un risc semnificativ
pentru sanatatea umana. Astfel, vor fi luate toate masurile posibile pentru a
preveni, a limita, elimina, gestiona, remedia daunele aduse mediului si efectele
negative asupra sanatatii umane de catre echipamentele achizitionate.

Operatorii care efectueaza lucrarile au obligatia de a se asigura ca toate
componentele si materialele de constructie utilizate nu contin azbest si nici
substante care prezinta motive de ingrijorare deosebita (conform anexei XIV la
Regulamentul (CE) nr. 1907/2006) si emit mai putin de 0,06 mg de formaldehida
pe m* de material sau componenta si mai putin de 0,001 mg de compusi organici
volatili cancerigeni din categoriile 1A si 1B pe m® de material sau componenta (in
conformitate cu CEN/TS 16516 si ISO 16000-3 sau cu alte conditii de testare
standardizate si metode de determinare comparabile).

Pe durata implementarii, se are in vedere abordarea unor solutii prietenoase cu
mediul inconjurator, utilizarea de materiale ecologice, sustenabile, reciclabile.

Actiunea propusa nu presupune stocarea de substante periculoase care sa se
incadreze in ANEXA 1 din Legea nr. 59/2016 privind controlul asupra pericolelor
de accident major in care sunt implicate substante periculoase, sens in care
proiectul nu intra sub incidenta prevederilor legii.

6. Protectia si refacerea biodiversitatii si a ecosistemelor

Investitia  propusa (digitalizare, asigurarea securitati cibernetice  si
interoperabilitatii, dezvoltarea infrastructurii, serviciilor si echipamentelor necesare
relevante) nu prezinta potential impact negativ asupra speciilor si habitatelor
prezente in siturile Natura 2000, Patrimoniul UNESCO sau alte zone protejate, in
conformitate cu O.U.G nr. 57/2007 (cu modificarile si completarile ulterioare), care
compatibilizeaza legislatia nationala cu cea a Uniunii Europene in domeniul
protectiei naturii tinand cont de prevederile Directivei 2009/147/CE privind
conservarea pasarilor salbatice si ale Directivei 92/43/CEE privind conservarea
habitatelor naturale si a speciilor de flora si fauna salbatice.
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3.4. Grafice orientative de realizare a cheltuielilor cu
implementarea proiectului, daca sunt aplicabile in aceasta etapa
a proiectului TIC

Conform activitatilor definite, implementarea proiectului TIC pentru Primaria
Comunei Leresti urmeaza sa se desfasoare pe mai multe etape, cu o alocare
bugetara clara pentru fiecare activitate. Mai jos sunt detaliate cheltuielile
orientative pentru fiecare activitate si perioada de realizare:

Activitatea 0: Elaborarea cererii de finantare, studiului de fezabilitate si
proiectului tehnic, inclusiv a auditului initial de maturitate digitala
Descriere: Realizarea documentatiei necesare pentru accesarea fondurilor
si efectuarea unui audit pentru evaluarea maturitatii digitale.
Durata: o luna.

Activitatea 1: Achizitia de echipamente hardware si software TIC
Descriere: Include achizitia de servere, calculatoare, imprimante,
echipamente de stocare si infrastructura hardware, precum si a licentelor
software necesare.

Durata estimata: 7 luni (5 luni achizitia si 2 luni implementare)

Activitatea 2: Achizitia licentelor pentru sistemul integrat, dezvoltarea
acestuia si instruirea personalului

Descriere: Dezvoltarea unui sistem informatic integrat, achizitia licentelor
necesare si instruirea angajatilor din cadrul Primariei pentru utilizarea
acestuia.

Durata estimata: 18 luni (7 luni achizitia, 9 luni configurarea si instalarea
sistemului si 2 luni instruirea)

Activitatea 3: Managementul proiectului
Descriere: Activitati de coordonare si monitorizare a implementarii
proiectului, asigurarea respectarii termenelor si obiectivelor.
Durata estimata: 24 luni (intreaga perioada de derulare a proiectului)

Activitatea 4: Activitati de cooperare teritoriala
Descriere: Organizarea de workshop si schimburi de bune practici.
Durata estimata: 2 luni

Activitatea 5: Activitati de comunicare si vizibilitate
Descriere: Organizarea de campanii de informare si promovare,
asigurarea transparentei si cresterea gradului de constientizare in randul
cetatenilor.
Durata estimata: 22 luni (2 luni achizitia si 20 luni implementare)
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. Analiza fiecarui scenariu tehnico-economice

4.1. Prezentarea cadrului de analiza, inclusiv specificarea
perioadei de referinta si prezentarea scenariului de referinta

in cadrul acestui capitol vor fi analizate cele 2 solutii tehnologice comparative, in
care vor fi descrise avantajele solutiei recomandate. Este prezentata descrierea
functionala si tehnologica, a solutiei recomandate.

Scenariul 1: Sistem informatic integrat, on premises, cu solutie IDS

Arhitectura sistemului informatic integrat

Solutia propusa va fi bazata pe o arhitectura web-based ce permite utilizarea si
accesarea acesteia la distanta, de la orice computer cu acces la Internet.
Platforma va trebui livrata ca o solutie integrata, avand la baza o componenta front
office si o componenta back office si mai multe module, asa cum pot fi ele
identificate in subcapitolele de mai jos.

Cerinte generale

Se urmareste implementarea unei solutii informatice integrate ce sustine
simplificarea procedurilor administrative si reducerea birocratiei pentru cetatenii
primariei atat din perspectiva front-office cat si back-office.

Sistemul trebuie sa fie bazat pe produse existente, mature, adaptabile si sa
respecte cerintele generale enumerate in continuare.

Solutia va permite mecanisme de securitate de nivel ridicat, care sa permita
accesul doar pentru persoanele autorizate, permitand:

- Securitatea datelor printr-un sistem de autorizare si autentificare bazat pe
credentiale - utilizator, parola - grupuri de utilizatori sau roluri si drepturi de
acces specifice la resurse. Drepturile de acces la resurse vor fi definite pe mai
multe niveluri: baza de date, aplicatie, meniu, campuri, operatii. Accesul la
date se va face doar prin intermediul sistemului de catre utilizatorii autorizati;

- Drepturile de acces ale utilizatorilor vor putea fi stabilite la nivel de grup/rol sau
la nivel individual. Utilizatorii pot apartine mai multor grupuri, iar drepturile lor
constau in suma dintre drepturile individuale si cele de grup. in functie de
drepturile utilizatorilor, fiecare dintre acestia va accesa o anumita configuratie
de meniu, cea la care are dreptul, si va putea efectua operatiuni doar pentru
operatiunile la care are drept de scriere. Administratorul aplicatiei va avea
posibilitatea de a defini politicile de securitate;
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- Drepturile vor putea fi acordate atat la nivel de intrare in meniu, cat si de
operatii si campuri disponibile in acel ecran (ex: pentru accesul un contract de
achizitie, un utilizator sa poata fi restrictionat sa nu vada campul ,valoare” si
sa nu poata realiza decat 2 operatii disponibile in ecran — acces la istoric
contract si vizualizare contract, fara posibilitatea de tiparire sau alte
operatiuni);

- Un utilizator/grup de utilizatori va putea fi declarat in orice modul si va fi vizibil
in toate celelalte module, cu acelasi identificator si parola. Drepturile se vor
putea acorda la nivel de modul, pentru utilizatori/grupuri;

- Odata logat in aplicatie, utilizatorul va putea accesa orice modul la care are
drepturi de acces, fara a necesita relogare (single sign on — SSO);

- Utilizatorii, grupurile si drepturile de acces ale sistemului implementat vor
utiliza schema de autentificare si autorizare de la nivelul sistemului integrat;

- Autentificarea utilizatorilor in sistem trebuie sa fie permisa de la orice punct de
lucru din cadrul institutiei;

- Blocarea accesului utilizatorilor la sistem daca acesta este in stare de eroare.

- Inchiderea automata a sesiunilor de lucru ale utilizatorilor in caz de inactivitate
pe o anumita durata predeterminata de timp;

- Jurnalizarea tranzactiilor zilnice, individual pentru fiecare utilizator cu drept de
acces la modificarea inregistrarilor, cu marcarea orei la care a fost executata
fiecare tranzactie precum si a identitatii utilizatorului care a initiat-o;

- Raportarea pe baze periodice a detaliilor privitoare la accesul in sistem al
utilizatorilor;

- Respectarea conditiilor de securitate, conform legislatiei in vigoare.

Solutia va asigura mecanisme de siguranta si acuratete a datelor, oferind
urmatoarele:

- Procesarea datelor sa fie bazata pe tranzactii;

- Mecanism de tranzactionare de tip "totul sau nimic". in situatia unei caderi
accidentale a sistemului, toate tranzactiile finalizate trebuie sa fie permanente,
iar cele nefinalizate trebuie anulate prin mecanismul de rollback;

- Sa permita anularea de catre persoanele autorizate a unei operatiuni
efectuate (modificari, inscrieri, stergeri, plati, etc), repunerea in functiune a
operatiunii in urma unei anulari gresite si posibilitatea raportarii/vizualizarii
operatiilor respective;

- Stergerea datelor trebuie restrictionata, in locul operatiunilor de stergere
folosindu-se inactivarea si nu stergerea efectiva.

- Pe tot parcursul implementarii proiectului si prin toate functionalitatile
front-office si back-office realizate, este obligatoriu ca cerintele GDPR sa fie
respectate, atat la nivelul fluxurilor de lucru / serviciilor electronice
implementate in platforma, dar si la nivelul proiectarii bazelor de date,
arhitecturii modulelor software, schimburilor de informatii, serviciilor web/API
-uri, astfel incat datele cu caracter personal sa fie protejate atat din punct de
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vedere al procedurilor de access/manipulare, dar si din punct de vedere al
"manipularii" informatice.

Salvarea si recuperarea datelor se va face prin urmatoarele mecanisme:

- Sa ofere un mecanism de recuperare a datelor in caz de dezastru. Astfel,
sistemul trebuie sa ofere o solutie pentru protectia eficienta a datelor impotriva
erorilor si a dezastrelor prin realizarea de copii de siguranta si arhivarea
acestora.

- Sa aiba o functie de arhivare/dezarhivare a datelor (backup) pe suport extern.
Procesele de arhivare/dezarhivare nu trebuie sa afecteze disponibilitatea
sistemului pentru utilizatori si nici sa-i degradeze semnificativ performantele. in
caz de incidente, intregul sistem sa poata fi restaurat din copia de siguranta;

- Salvarea informatiilor trebuie sa se realizeze automat si periodic pe baza unui
calendar configurabil de catre Administrator.

Sistemul va oferi utilizatorilor interni (functionarii) si externi (cetateni) o interfata de
tip thin client, web based. Astfel, pe statile de lucru ale utilizatorilor nu se vor
instala componente software, acest lucru asigurand totodata independenta de
sistemul de operare de pe echipamentele institutiei, amortizarea investitiei in
urmatorii ani si scaderea costurilor.

Sistemul software ce va fi achizitionat va fi operat de utilizatori romani. Toate
ecranele, mesajele de eroare si rapoartele trebuie sa afiseze text in limba romana.

Toata documentatia utilizator impreuna cu materialele pentru instruire vor fi livrate
in limba romana.

Pe langa cerintele specifice de la fiecare modul, sistemul integrat va oferi si
posibilitatea de corelare a datelor, mecanisme de integrare functionale si de
interfata intre module, prin faptul ca declararea unei informatii comune in cadrul
oricarui modul/aplicatii va face ca informatia respectiva sa fie vizibila in timp real in
orice alt modul/aplicatie, folosind aceleasi codificari (id) si denumiri. Acest
mecanism va fi valabil cel putin pentru urmatoarele entitati: persoane, strazi,
adrese, tipuri de documente, utilizatori, grupuri. Mecanismul va fi utilizat pentru
orice alt tip de date furnizorul considera ca fiind utile in mai multe module.

Sistemul informatic integrat care face obiectul prezentei proceduri trebuie sa
includa cel putin urmatoarele module si cerinte descrise in sectiunile urmatoare:

COMPONENTE DE TIP FRONT-OFFICE
Servicii online taxe

Platforma de servicii Online, va avea rol de interfatd cu publicul in vederea
furnizarii urmatoarelor servicii in format electronic:

- Accesul securizat sa fie permis utilizatorilor prin intermediul unui cont bazat pe
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nume utilizator si parola, care are asociat un cont de e-mail pentru inregistrare

- Sa aiba o sectiune pentru autentificare si inregistrare a diferitelor profile
(persoane fizice si/sau juridice);

- Sa asigure accesul cetatenilor la urmatoarele servicii electronice de tipul:
cerere certificat fiscal; eliberare certificat fiscal in mod automat in cateva
secunde; declaratie impunere si scoatere din evidenta auto, declaratie imobil,
declaratie publicitate, eliberarea contra cost a autorizatiei speciale de transport

etc

Aplicatia va avea 2 componente: de front end (interfata online contribuabil) si
back-end (interfata pentru inspectori)

1. FRONT - END

Sectiune de autentificare si management profil contribuabil;

Sectiune depunere declaratii — permite operatiunea de completare si
semnare formulare, inregistrare, upload pentru toate documentele
necesare (act de identitate, imputernicire, CUI pentru firme, etc.);
Semnare documente si semnarea cererii cu informatiile introduse;

Plata online.

2. BACK - END, interfata inspectori

Validare completare formular de catre inspector;

Eventuale cereri de clarificare sau corectii pe cereri, daca este cazul;
Aprobare cerere de catre inspector;

Procesare cerere in back-office;

Finalizare lucrare si emitere certificat fiscal/decizie impunere;

Trimitere catre contribuabil, in cont, si instiintare prin e-mail privind
solutionarea cererilor.

1. Solutie digitala pentru servicii online urbanism:

Serviciile online catre cetateni privind departamentul de urbanism se
vor asigura prin intermediul unui instrument online, care se va integra
cu sistemul de servicii online existent si cu modulul de urbanism
furnizat in cadrul sistemului integrat

Pentru serviciile electronice automate, aplicatia de servicii online va
permite transferul automat al unei solicitari transmise prin aplicatia de
servicii online in sistemul de registratura si management al
documentelor, in vederea inregistrarii in registrul general al institutiei.

2. Platforma de servicii online

Va avea rol de interfatda cu publicul in vederea furnizarii urmatoarelor servicii in
format electronic:

Accesul securizat sa fie permis utilizatorilor prin intermediul unui cont
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bazat pe nume utilizator si parola, care are asociat un cont de e-mail
pentru inregistrare

Depunerea de cereri specifice departamentelor institutiei si eliberarea
ca raspuns a diferitelor documente oficiale;

Modul comunicare cu inspectorii alocati rezolvarii cererilor in curs;
Verificarea statusului unor cereri depuse;

Va include functionalitati prin care se pot initia demersuri administrative
de catre cetateni, firme, institutii partenere.

Servicille electronice vor putea fi utilizate in mod autentificat sau
neautentificat, in functie de gradul de incredere considerat necesar din
perspectiva naturii informatiilor transmise si a efectelor juridice asociate
demersului intreprins.

Formularele aferente serviciilor electronice vor fi realizate in tehnologie
web si vor putea fi completate de utilizator direct din browser, fara a fi
necesara instalarea de componente software suplimentare.

Ofera posibilitatea de incarnare (upload) in format electronic a
documentelor de identitate la nivel de persoana si a documentelor
privind reprezentarea/imputernicirea, daca este cazul

Aplicatia va avea 2 componente: de front end (interfata online contribuabil) si
back-end (interfata pentru inspectori)

3. Aplicatie info-chiosc (tehnologie 10T)

in cadrul sistemului va fi furnizata o interfatd disponibila pentru publicul larg,
pentru simplificarea procedurilor si reducerea birocratiei, care va asigura
posibilitatea interactiunii cu institutia prin intermediul infochioscului furnizat in

proiect.

De asemenea, se doreste implementarea mai multor formate de tip accesibilitate
necesare persoanelor cu dizabilitati.

Aceasta va permite urmatoarele facilitati pentru cetateni:

Serviciile electronice vor putea fi utilizate in mod autentificat sau

neautentificat, in

functie de gradul de incredere considerat necesar din perspectiva naturii
informatiilor transmise si a efectelor juridice asociate demersului intreprins

Preluarea automata a obligatiilor de plata din sistemul existent de taxe
si impozite de catre infochioscurile furnizate afisand informatii sintetice
despre sumele ce urmeaza a fi platite (tip obligatie, suma), pe baza
unor date personale de identificare (ex: CNP, identificator sistem,
utilizator/ parola), prin consumul unor servicii web de tip REST de
interogare a obligatiilor din sistemul existent de taxe si impozite

Efectuarea platilor diverselor taxe contra serviciilor oferite de catre
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institutie:

Eliberarea Autorizatiei speciale de transport:

Vizualizarea tuturor platilor efectuate

Preluarea incasarilor efectuate prin metodele de mai sus la infochiosc
si salvarea acestora in aplicatia de taxe si impozite

Permite posibilitatea de vizualizare a declaratiilor fiscale

Permite posibilitatea de vizualizare a patrimoniului declarat in modulul
de impozite si taxe

Depunerea de petitii si/sau cereri, in mod autentificat sau neautentificat
Verificarea stadiului tuturor cererilor depuse, in mod autentificat sau
neautentificat

in mod neautentificat, prin completarea numarului de inregistrare sia
datei sa se poata afisa stadiul unei cereri

Posibilitatea actualizarii informatiilor furnizate

Tehnologia Internet of Things (loT) aplicata intr-un info-chiosc pentru administratia
publica locala poate imbunatati semnificativ interactiunea dintre cetateni si
institutiile publice prin automatizarea, accesibilizarea si optimizarea diverselor
procese administrative.

Conectivitatea si comunicarea in timp real:

¢ Info Chioscul loT este conectat la internet, permitand schimbul de date in
timp real intre cetateni si administratia publica.

e Prin intermediul conexiunii, cetatenii pot accesa informatii actualizate
despre documentele necesare, termenele limita, platile de taxe si impozite,
s.a.m.d., fara a trebui sa viziteze personal sediul administratiei.

4. Aplicatie pentru dispozitive mobile cu servicii partajate adresate
cetatenilor

Aplicatia mobila va putea fi instalata nativ pe dispozitive mobile si va fi disponibila
cel putin pentru sistemele de operare Android si iOS.

Module aplicatie mobila:

Transmiterea de mesaje de interes public dinspre administratie catre
cetateni

Plata cu cardul de pe un dispozitiv mobil

Transmiterea sesizarilor legate de domeniul public catre institutie

5. Servicii online privind registrul agricol

Servicille online catre cetateni privind registrul agricol se vor asigura
prin intermediul unui instrument online, care se va integra cu sistemul
de servicii online existent si cu modulul de registru agricol furnizat
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in cadrul sistemului integrat.

Serviciile online catre cetateni vor avea urmatoarele functionalitati:

Accesul securizat sa fie permis utilizatorilor prin intermediul unui cont
unic si al unei parole

Posibilitatea de inscriere a utilizatorilor in sistem prin procedura
standard, conform ordinului 3097/2016 MDRAP si a anexei acestuia, cu
modificarile si completarile ulterioare

Ofera posibilitatea de incarcare (upload) in format electronic a
documentelor de identitate la nivel de persoana si a documentelor
privind reprezentarea/imputernicirea, daca este cazul.

Permite vizualizarea documentelor incarcate deja si posibilitatea de a
incarca altele in cazul in care s-au modificat (ex: eliberarea unei carti
de identitate noi, titlu de proprietate, act vanzare cumparare, etc).

Ofera posibilitatea de completare si modificare a datelor personale
pentru a putea fi folosite ulterior (sa se precompleteze intotdeauna
atunci cand sunt necesare de completat - in cazul tuturor cererilor sau
declaratiilor sau altor documente)

Permite depunerea online a cererilor de emitere a adeverintelor de
registru agricol

Precompleteaza datele personale introduse in cazul depunerii cererii de
emitere a adeverintelor de registru agricol

Permite incarcarea (upload) in format electronic a documentelor
necesare emiterii adeverintelor de registru agricol (acte de dobandire,
acte ce atesta proprietatea, etc)

Pe baza cererii introduse, in modulul de registru agricol se va genera
de catre inspector adeverinta in format electronic

La eliberarea online a adeverintei de registru agricol in format
electronic, aceasta va fi semnata electronic cu certificat calificat

Permite descarcarea de catre cetatean a adeverintei de registru agricol
eliberata in format electronic, semnata digital

Valideaza informatiile introduse in ceea ce priveste campurile obligatorii
de completat, logica de completare (corelatii intre valori) si ofera
mesaje de avertisment privind obligativitatea completarii campurilor
respective

Ofera automat numar de inregistrare tuturor cererilor si documentelor
depuse prin intermediul instrumentului Online

Ofera cetatenilor posibilitatea de consultare a unui inspector prin
trimiterea unui mesaj catre acesta

Ofera posibilitatea inspectorilor de a vizualiza mesajele primite si de a
raspunde contribuabilului

Ofera contribuabilului posibilitatea de vizualizare a raspunsurilor primite
de la inspector

Permite transmiterea, prin intermediul platformei, a unor informari si a
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inscrisurilor emise de institutie din proprie initiativa, conform legii,
instiintari si alte inscrisuri care cad in incidenta legii sau au rol de
comunicare cu cetatenii.

6. Portal de publicare si gestionare a informatiei

- Portalul de publicare si gestionare a informatiei va avea rol de web-site
(de tip CMS) si de interfata cu publicul in vederea furnizarii de servicii in
format electronic: informare/asistenta, formulare disponibile si
depunerea online a documentelor la registratura institutiei.

- Printre serviciile electronice puse la dispozitia publicului, vor fi:
depunerea si eliberarea online specializata a certificatelor fiscale,
depunerea declaratiilor pt cladiri, terenuri, mijloace de transport.

- Portalul va publica automat informatii publice din sistemul back-office
(ex: Hotarari de Consiliu Local, lista Certificatelor de Urbanism, lista
Autorizatiilor de Constructie emise, numarul documentelor procesate
lunar, etc), asigurandu-se asigura transparenta procesului intern. Vor
putea fi afisate si consultate inclusiv reglementarile urbanistice.

COMPONENTE DE TIP BACK-OFFICE
1. Solutie digitala de calcul al taxelor si impozitelor

Aplicatia/Platforma integrata back-office trebuie sa contina toate functionalitatile si
procesele specifice unei institutii de stabilire, incasare si urmarire venituri la
bugetul local cu obligativitatea respectarii tuturor cerintelor legale in domeniu
inclusiv reglementarile impuse de Ministerul Finantelor pentru aplicatiile
informatice.

2. Modul digital import trezorerie
Functionalitati:

- preluarea datelor XML din fisierele PDF cu extrasele de trezorerie. Pe baza
informatiilor din XML-ul atasat pdf-ului in care se emite extrasul, se pot prelua,
pe baza de CNP sau CUI, incasarile din trezorerie. Se vor prelua automat
pentru fiecare incasare:

- Rolul (daca e unic identificat pe baza de CUI/CNP)

- Tipul venitului (daca e unica legatura intre contul de trezorerie si codul
venitului)

- Data platii de catre contribuabil

- Data intrarii in trezoreria institutiei

- Suma

- In urma preluarii se va evalua corespondenta pentru CNP/CUI din acel figier
cu datele din sistemul de venituri si a conturilor de trezorerie in vederea
identificarii codului de debit achitat. Pentru inregistrarile la care exista o
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identificare unica, se va salva automat informatii in sistem. Pentru cele la care
existd mai multe posibilitati, se vor prezenta optiuni de identificare de catre
operator.

3. Modul digital de gestiune debite prescriptibile

Platforma informatica va permite si gestionarea automata a informatiilor pentru
identificarea sumelor prescriptibile, oferind cel putin urmatoarele functionalita;:

intretinerea unui nomenclator de tipuri de documente ce intervin asupra

4

datei de prescriptie (“Perioada de control’, “In instantd”,
“‘Reorganizare judiciara”,

~Angajament de plata” etc)

inregistrarea documentelor (altele decat cele prevazute de codul fiscal)
care afecteaza prescriptibilitatea, cu specificarea datelor despre: rol, tip
de document ce intervine asupra datei de prescriptie precum si
perioada pe care intervine

Emiterea raportului de debite prescriptibile pe baza parametrilor: Tip
persoana, Rol, Strada, Data prescriere, Tip de taxa - cu selectie multipla
Raportul cu debite prescriptibile va afisa cel putin urmatoarele
informatii: Rol, Nume/ Denumire, CNP/CUI, Nume tip taxa, Data
scadenta, Suma restanta, Data prescriere

4. Modul digitala pentru formulare F2201/F2202 / Popriri

Platforma trebuie sa permitd compunerea automata a formularelor F2201 si
prelucrarea datelor returnate de ANAF in formulare F2202, in vederea
automatizarii obtinerii informatiilor cu privire la emiterea si instituirea popririlor si va
permite emiterea efectiva a acestora, oferind astfel urmatoarele functionalitati:

- Extragerea in masa existenta a informatiilor legate de contribuabilii aflati

in executare silita si generarea automata a F2201 in formatul standard
xml si conform protocolului specificat de ANAF

Dupa incarcarea de catre operator a fisierului astfel generat in sistemul
PATRIMVEN al ANAF, acesta va returna un figsier XML dupa formatul
F2202. Pentru contribuabilii selectati, fisierul va contine informatii legate
de banei, contributii de asigurari sociale, angajatori, venituri anuale,
cladiri, terenuri, vehicule aflate in proprietate. Modulul va salva
informatiile rezultate din fisierul F2202 in baza de date a sistemului
Emiterea individuala sau in bloc de inscrisuri de tip poprire prin
utilizarea informatilor despre titlurile executorii/somatile si a
informatiilor din F2202 salvate anterior, prin preluarea automata pentru
rolul persoanei a institutilor/bancilor cu care aceasta are legatura.
Popririle emise vor fi salvate automat in baza de date si vor urma cursul
firesc al procesului de executare silita si contine date in scopul corectei
inregistrari in evidentele Directiei Regim Permise de Conducere si
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inmatriculare a Vehiculelor a mijloacelor de transport inmatriculate sau
supuse inmatricularii in Romania, precum si a radierilor sau a
transmiterii dreptului de proprietate.

5. Modulul Curtea de conturi

Modulul Curtea de conturi raspunde la cerintele privind raportarile impuse de
Curtea de Conturi. Acest modul permite exiragerea si organizarea datelor
relevante din baza de date a aplicatiei de taxe si impozite, in baza unor parametri
(tipul persoanei si anul de referinta), asigurand conformitatea cu reglementarile in
vigoare. Rapoartele generate de acest modul sunt structurate in fisiere Excel, utile
pentru a fi ulterior manipulate, iar ulterior transmise catre Curtea de Conturi.

Modulul permite exportul datelor din baza de date a principalelor entitati, in format
tabelar. Vor putea fi extrase informatii precum: persoane, cladiri, terenuri, mijloace
de transport de toate tipurile, amenzi, debite, incasari, solduri, operatiuni
financiare, gospodarii din registrul agricol, membrii gospodariei, terenuri din
registru agricol, utilaje din registru agricol, registrul jurnal initial — contabilitate,
registrul jurnal an — contabilitate.

6. Modul E-Factura

Prin intermediul modului e-Factura, institutia transmite facturile emise din aplicatia
de taxe si impozite, in Spatiul Privat Virtual, intr-un format XML standard impus de
catre ANAF. Acest modul are ca scop digitalizarea, automatizarea si simplificarea
transmiterii de facturi catre ANAF in timpul impus de catre legiuitor. Modulul
permite transmiterea facturilor atat individual, cat si in masa, pe baza unor criterii
de selectie. Totodata cu ajutorul modulului se pot salva local facturile in format
electronic (XML). Destinatarul are acces la facturile aflate in SPV, prin accesarea
acestuia.

7. Platforma informatica de urbanism

Aplicatia de urbanism automatizeaza gestionarea documentatiei specifice
urbanismului, cum ar fi PUG (Plan Urbanistic General), PUZ (Plan Urbanistic
Zonal) si PUD (Plan Urbanistic Detaliat), si faciliteaza emiterea certificatelor de
urbanism si autorizatiilor de construire. De asemenea, aceasta gestioneaza
evidenta nomenclaturii stradale si monitorizeaza evolutia lucrarilor de constructie.

8. Integrarea platformei de servicii online pentru cetateni si ROelD

Prin intermediul platformei ROelD, utilizatorii pot accesa o gama larga de servicii
publice digitale fara a fi nevoie sa creeze si sa memoreze multiple seturi de
credentiale. Acesta este un mare avantaj, deoarece simplifica considerabil
procesul de autentificare si interactiune cu diferitele servicii publice, consolidand in
acelasi timp securitatea datelor personale.

RQelD, prin natura sa de solutie de Autentificare Unica (Single Sign-On, SSO),
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reprezinta un element cheie in strategia nationala de digitalizare, facilitand o
tranzactie fluida si sigura intre cetateni si administratia publica. Aceasta platforma
marcheaza o etapa importantd in drumul Romaniei catre o societate digitala
integrata si eficienta,contribuind semnificativ la imbunatatirea accesului la
serviciile publice si la simplificarea interactiunilor guvernamentale.

9. Managementul documentelor

Modulul de management al documentelor si arhiva trebuie sa indeplineasca
urmatoarele cerinte functionale generale:

- Sa asiste intregul ciclu de viata al documentelor: generare, import,
procesare, conlucrare, publicare, arhivare;

- Sistemul va fi modular si scalabil si va permite stocarea documentelor
de orice format;

- Va asigura lucrul cu documente si fluxuri electronice de aprobari;

- Va oferi utilizatorului un ecran centralizator care sa ii ofere o viziune
globala asupra documentelor aflate in lucru, a celor finalizate si/sau a
celor aflate in alt stadiu.

10. Securitate cibernetica

Sistemul de detectie a intruziunilor este solutia esentiala de securitate cibernetica
al institutiei. Acestea monitorizeaza activitatea retelelor si sistemelor pentru a
detecta comportamente neobisnuite sau activitati suspecte, avand rolul de a
identifica posibile atacuri sau brese de securitate inainte ca acestea sa provoace
daune semnificative.

11. Alocare automata de cereri cu ajutorul Inteligentei artificiale

Solutia informatica ce va permite eficientizarea timpului alocat pentru rezolvarea
lucrarilor si imbunatatirea gradului de digitalizare a institutiei va permite cu ajutorul
inteligentei artificiale sa realizeze, tinand cont de mai multi factori, printre care
enumeram gradul de incarcare al utilizatorilor sau timpul alocat in medie pentru
acelasi tip de lucrare sau numarul de cereri similare aflate in lucru sau termenul
de finalizare al lucrarilor stabilit prin lege, etc, alocarea automata catre inspectori a
cererilor.

Se va configura aplicatia soft care va administra mecanisme de alocare a
diferitelor tipuri de cereri depuse la ghiseele institutiilor in format electronic.

Se va asigura continuitatea alocarii automate a cererilor pentru a putea fi preluate
mult mai rapid in lucru si in registrele institutiei, alocandu-le automat numar de
inregistrare si diminua astfel timpul de solutionare a lucrarilor.

Solutia va permite gestiunea utilizatorilor alocati pentru rezolvarea fiecarui tip de
cerere, a tipurilor de distribuire cereri definite si va permite cu ajutorul inteligentei
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artificiale definirea de noi tipuri de distribuire in functie de progresul utilizatorilor
alocati pentru imbunatatirea modului de lucru si a timpului petrecut in medie pe
fiecare tip de cerere.

Eficientizarea procesului de alocare va putea fi gestionata in solutia informatica si
administrata prin interfata acesteia, pentru utilizatorii cu drepturi de administrare.

Totodata, solutia informatica va permite accesul rapid |la rapoarte de management
in scopul urmaririi imbunatatirii performantei utilizatorilor si a proceselor
operationale actuale in institutie.

12.Registru Agricol

Evidenta registrului agricol trebuie sa permita inregistrarea tuturor datelor cerute
de lege privind gospodariile, componenta acestora si datele statistice legate de
agricultura localitatii, oferind cel putin urmatoarele functionalitati pentru
inregistrarea si gestionarea datelor legate de:
- Gospodariile si membrii acestora (persoane fizice si juridice), cu nume,
prenume, adresa, CNP/CUI, grad de rudenie, etc
- Terenurile aflate in proprietatea membrilor gospodariei, cu defalcarea pe
categorii, inregistrarea datelor legate de suprafata si localizare
- Modul de utilizare a suprafetelor agricole (arenda, suprafata, etc)
- Culturile insamantate pe suprafetele agricole
- Numarul si tipul pomilor fructiferi
- Gradul de irigare a suprafetelor agricole
- Numarul de animale detinute, evolutia acestora, pe tipuri de animale si
categorii de operatii (nasteri, vanzari, cumparari, etc)
- Dotarile de utilaje aflate in proprietatea membrilor gospodariei
- Constructiile folosite la desfasurarea activitatii agricole
- Chestionarele privind productia animala si vegetala
- Procedurilor succesorale
- Drepturilor de preemptiune
- Atestatelor de producatori
- Carnetelor de comercializare
- Oferte vanzare terenuri
- Proceduri succesorale
- Contracte de arendare si concesiune
- Situatia productiei pe tipuri de bunuri (agricole, pomi, animale, etc.
- Mentiune
- Posibilitatea configurarii de adeverinte personalizate, pe baza de sabloane
.docx- trebuie sa se poata incarca oricate tipuri de adeverinta
- Emiterea de adeverinte personalizate, conform sabloanelor configurate,
pe baza datelor existente in program - va exista posibilitatea adaugarii in
lista adeverintelor care pot fi emise a noilor sabloane configurate si
adeverinta care va fi emisa va avea aspectul sablonului respectiv, avand
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de asemenea completate datele personale si cele din registru agricol
existente in solutie

- Emiterea de adeverinte personalizate, conform sabloanelor configurate, pe
baza datelor existente in program - va exista posibilitatea adaugarii in lista
adeverintelor care pot fi emise a noilor sabloane configurate si adeverinta care
va fi emisa, va avea aspectul sablonului respectiv, avand de asemenea
completate datele personale si cele din registru agricol existente in solutie

- Sistemul trebuie sa afiseze istoricul, evidenta gospodariei

- Sistemul trebuie sa permitda centralizarea datelor de pe o gospodarie,
vizualizarea sintetica a informatiilor acesteia si accesul usor la informatii
pornind de la sinteza

- Sistemul trebuie sa permita efectuarea de operatiuni de cautare de gospodarii
dupa diferite criterii, legate de orice tip de informatie stocata, spre exemplu
dupa tipul animalelor, dupa adresa terenului, dupa tarla, parcela, tip utilaj, tip
cultura insamantata, etc.

- Sistemul trebuie sa inregistreze date in program o singura data, care vor fi
valabile pentru fiecare an calendaristic pana la data la care acestea sunt
valabile, conform declaratilor personale, pentru aceeasi gospodarie
putandu-se vizualiza istoricul declaratiilor si al operatiilor efectuate.

- Sistemul trebuie sa permitd preluarea automata de catre registrul agricol a
tuturor informatiilor despre terenuri introduse la taxe si impozite pentru o
anumita persoana, cu completarea eventuala a celorlalte informatii necesare a
registrului agricol

13. Asistenta sociala

Va permite evidenta tuturor persoanelor, care sunt sprijinite prin beneficii de
asistenta sociala. Solutia va calcula valoarea fiecarui beneficiu de asistenta
sociala, tinand cont de venitul fiecarui membru al familiei, de numarul de membiri
ai acesteia, pastrand totodata istoricul lunar.

Va asigura un mediu informatic integrat pentru asistarea procesului de acordare a
diferitelor tipuri de ajutoare sociale facilitdnd gestionarea dosarelor inregistrate,
generarea sumelor acordate si plata acestor sume beneficiarilor de asistenta
sociala.

Scenariul 2: Solutie descentralizata cu aplicatii individuale pentru fiecare
serviciu/proces, in cloud. cu solutie de securitate avansata de tip SIEM

Acest scenariu presupune o arhitectura descentralizata, bazatad pe mai multe
aplicatii individuale, fiecare fiind proiectata pentru a raspunde unor functionalitati si
procese specifice. Arhitectura este orientata spre flexibilitate si personalizare, insa
presupune un efort semnificativ de integrare intre componentele sistemului.
Fiecare aplicatie este gestionata in cloud, iar securitatea este garantata printr-o
solutie avansata de tip SIEM (Security Information and Event Management).
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1.Arhitectura generala:

Aplicatii individuale in cloud: Fiecare serviciu sau proces administrativ
are o aplicatie dedicata, care opereaza independent. Aceasta structura
permite o personalizare mai usoara si adaptarea rapida la schimbarile
legislative sau administrative.

Hostare in cloud: Toate componentele sunt gazduite in cloud, oferind
avantaje precum reducerea costurilor de infrastructura fizica,
redundanta si accesibilitate globala.

Solutie de securitate avansata — SIEM: Sistemul de securitate bazat pe
Security Information and Event Management monitorizeaza in timp real
activitatea tuturor aplicatilor si detecteaza proactiv amenintarile
cibernetice, oferind raspuns rapid si automatizat.

2.Componente ale solutiei descentralizate sunt prezentate pe categorii,

astfel:

Aplicatii pentru servicii administrative si cetateni:

- Aplicatie servicii online taxe: Platforma dedicata platii si gestionarii

taxelor locale.

- Aplicatie pentru servicii online urbanism: Permite gestionarea

cererilor legate de

documentatia urbanistica.
- Aplicatie de servicii online: Ofera cetatenilor acces la diverse servicii

administrative (e.g., solicitari, depuneri de documente).

- Aplicatie info-chiosc (tehnologie loT): Dispozitive fizice de tip chiosc

conectate la internet pentru acces rapid la informatii si servicii.

- Aplicatie pentru dispozitive mobile cu servicii partajate: Platforma

mobila adresata cetatenilor, integrata cu toate aplicatiile disponibile.

Aplicatii pentru gestiune interna si raportare:

- Aplicatie de publicare si gestionare a informatiei: Administrarea

datelor publice si a notificarilor oficiale.

- Aplicatie de calcul al taxelor si impozitelor: Automatizeaza procesul

de calcul si actualizare a obligatiilor fiscale.

- Aplicatie IMPORT TREZORERIE: Gestionarea importului automat al

datelor financiare din sistemele trezoreriei.

- Aplicatie de GESTIUNE DEBITE PRESCRIPTIBILE: Evidenta si

gestionarea debitelor prescrise.

- Aplicatie pentru formulare F2201/F2202 / Popriri: Digitalizeaza

procesele pentru gestionarea oprirelor si completarea formularelor.

Comunicare si integrare interinstitutionala:

- Aplicatie Curtea de Conturi: Automatizarea raportarilor catre Curtea
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- Aplicatie E-Factura: Integrarea facturilor electronice in sistemele
interne.

Aplicatii pentru urbanism:

- Aplicatie de urbanism: Gestioneaza planurile si proiectele de
dezvoltare urbana.

Aplicatii pentru gestiunea informatiilor si documentelor:

- Aplicatie de management al documentelor: Fluxuri digitale pentru
arhivare si colaborare.

- Aplicatie de arhiva electronica si digitala a documentelor: Stocarea
sigura si accesibila a documentelor administrative.

Aplicatii de suport:

- Aplicatie pentru securitate cibernetica de tip IDS: Identificare si
prevenire a amenintarilor cibernetice.

- Aplicatie pentru alocare automata cereri (Al): Optimizarea
proceselor prin inteligenta artificiala.

Aplicatii specifice functiilor publice:
- Aplicatie Registru Agricol: Evidenta digitala pentru terenuri agricole.
- Aplicatie de asistenta sociala: Gestionarea beneficiilor sociale.

3.Aspecte tehnice si operationale:
Stocare in Cloud:
- Toate aplicatiile sunt gazduite in medii cloud, eliminand nevoia pentru
infrastructura fizica locala.
- Asigura scalabilitate, redundanta si accesibilitate ridicata.
Licente software:
- Licentiere individuala pentru fiecare aplicatie, inclusiv pentru bazele de
date asociate.
Securitate:
- SIEM pentru analiza in timp real a evenimentelor de securitate.
- IDS pentru detectia si prevenirea amenintarilor.
Integrare si interoperabilitate:
- Fiecare aplicatie este dezvoltata cu APIl-uri standardizate, facilitand
interoperabilitatea intre sisteme.
- Integrare cu RoelD pentru identificarea electronica unica a cetatenilor.

Analiza perioadei de referinta si scenariul de referinta

Perioada de referinta luata in considerare pentru acest scenariu este de 24 |uni,
timp necesar pentru:
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e Derularea auditului final pentru maturitatea digitala.

Scenariul 2 prezinta o arhitectura care permite flexibilitate si adaptabilitate, dar
presupune costuri ridicate si eforturi semnificative de coordonare tehnica si
integrare. Spre deosebire de Scenariul 1, aceasta abordare implica solutii
modulare mai complexe, care pot conduce la o crestere semnificativa a
cheltuielilor de mentenanta si administrare.

Astfel, Scenariul 1 este selectat datorita capacitatii sale de a oferi o solutie
completa, integrata si centralizata, care raspunde in mod eficient nevoilor unitatii
administrativ-teritoriale. Acest scenariu maximizeaza eficienta operationala,
reduce riscurile de fragmentare a sistemelor si asigura sustenabilitatea proiectului
pe termen lung. Spre deosebire de Scenariul 2, care implica o arhitectura
descentralizata si mai costisitoare, Scenariul 1 ofera costuri reduse de
implementare si mentenanta si o mai buna interoperabilitate intre module.

Avantajele principale ale scenariului ales (Scenariul 1)
1.Scalabilitate si flexibilitate

Scalabilitatea presupune ca sistemul sa poata sustine cresteri ale numarului de

utilizatori, functionalitati si volume de date fara a compromite performanta.

Sistemul informatic integrat propus are o arhitectura modulara ce permite

adaugarea de componente noi (ex. integrarea unor noi functionalitati, cum ar fi

alte module de back-office) fara a afecta functionalitatea existenta.

Solutia digitala permite o sarcina mare pe platforma, incluzand sute de tranzactii

zilnice pentru

modulele de servicii online taxe, urbanism, registratura, registru agricol, portal.

Solutia digitala permite integrarea unui sistem de baze de date relationale (ex.

SQL) cu replicare si optimizare pentru operatiuni masive.

- Monitorizare in timp real a performantelor.

- Planificarea pentru volumuri maxime in baza statisticilor de crestere (ex.
cresterea numarului de locuitori sau cererile online).

- Crearea unor proceduri clare pentru extinderea fara intreruperea serviciilor
existente.

Totodata, sistemul poate fi extins cu usurinta pentru a adauga noi functionalitati
sau module,

adaptandu-se la nevoile viitoare ale administratiei publice. Flexibilitatea solutiei
permite actualizari rapide, fara intreruperi majore.
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Solutia centralizata permite ca toate datele sa fie stocate si gestionate intr-o baza
de date unica, ceea ce elimina redundanta si asigura consistenta informatiilor.
Functionarea integrata a modulelor (de front-office si back-office) permite schimbul
rapid de informatii intre departamente, optimizdnd procesele decizionale si
reducand timpul de solutionare a cererilor.

Transparenta presupune claritatea proceselor si accesibilitatea datelor de interes
public.

- Portal de publicare si gestionare a informatiei:

- Include raportari publice automatizate (ex. bugete, cheltuieli, proiecte de
urbanism).

- Ofera acces la istoricul proceselor si deciziilor printr-un motor de cautare
avansata.

Rapoarte clare si auditabile:

- Solutia digitala financiar-contabila si modulul de gestiune investitii trebuie sa
genereze rapoarte detaliate, transparente, compatibile cu cerintele de audit
extern.

Metodologie de transparenta:

- Mecanism de feedback pentru cetateni direct in portalul online.

- Publicarea documentelor si informatiilor conform legislatiei (ex. decizii fiscale,
licitatii publice).

- Integrarea unui modul de autentificare securizata bazat pe ROelD, garantand
identitatea utilizatorilor si accesul corect la date.

Se va include jurnalizarea operatiunilor efectuate in sistem si generare de
rapoarte de activitate pt fiecare utilizator asigurand transparenta activitatilor
efectuate de utilizatori.

3. Replicare in alte administratii (interoperabilitate si securitate cibernetica)

Replicabilitate - presupune posibilitatea de a implementa solutia in alte administratii

publice cu costuri minime de adaptare.
Sistemul informatic integrat este bazat pe solutii digitale puternic legislative,
analiza de nevoi este facuta pentru administratile publice locale si centrale.
Practic sistemul informatic integrat poate fi implementat in orice administratie
publica locala din Romania el incluzand functionalitati general valabile oricarei alte
primarii din Ro. Mai mult aceste functionalitati deriva din cerintele legislative
aplicabile, si in consecinta sistemul e pregatit pt a fi replicat in orice alta primarie.
Dezvoltarea solutiilor interoperabile cu alte sisteme guvernamentale (ex., ROelD,

RENNS, ANAF).
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Documentatie detaliata:

- Ghiduri pentru instalare, configurare si utilizare pentru fiecare componenta.

- Manuale de adaptare a solutiilor la cerintele locale (ex. specificitatile fiscale).
Baze de date centrale pentru configurari predefinite.

Pachet complet de suport: instruire, asistenta tehnica si actualizari legislative.

Astfel, solutia integrata faciliteaza conectarea si schimbul de date cu alte
platforme si institutii, asigurand conformitatea cu standardele digitale
guvernamentale in materie de securitate cibernetica.

. Costuri reduse de implementare si mentenanta

Implementarea unui sistem unic reduce cheltuielile asociate achizitiei si intretinerii
multiplelor licente software necesare in scenariul descentralizat.

Un sistem integrat implica o infrastructura hardware minima si costuri mai mici
pentru formarea personalului, deoarece angajatii folosesc o singura platforma.

. Securitate sporita

Arhitectura centralizata este mai usor de protejat impotriva atacurilor cibernetice,
intrucat toate datele si fluxurile de lucru sunt gestionate dintr-un singur punct.

Implementarea solutiilor avansate de securitate (IDS) asigura monitorizarea
proactiva a vulnerabilitatilor si interventia in timp real.

. Experienta imbunatatita pentru cetateni

Platforma unica integrata ofera acces rapid si intuitiv cetatenilor la toate serviciile
electronice, indiferent de tipul solicitarii.

Integrarea cu ROelD si alte platforme nationale simplifica autentificarea
utilizatorilor si reduce

barierele administrative.

. Optimizarea timpului si a resurselor umane

Automatizarea fluxurilor de lucru prin modulele back-office reduce sarcinile
repetitive pentru

angajati, care pot aloca mai mult timp activitatilor strategice.

Sistemele integrate minimizeaza efortul manual de introducere si verificare a
datelor.

4.2. Situatia utilitatilor si analiza de consum, daca sunt

aplicabile in aceasta etapa de elaborare a studiului de fezabilitate
- necesarul de utilitati;

- solutii pentru asigurarea utilitatilor necesare.
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Scenariul 1: Sistem informatic integrat, on premises, cu solutie de securitate
de tip IDS

In cazul acestui scenariu, echipamentele hardware vor fi instalate la sediul
Primariei. Acest lucru presupune un consum energetic care trebuie analizat pentru
a intelege impactul asupra utilitatilor si costurile aferente.

Analiza utilitatilor si consumului energetic:

1. Echipamente hardware instalate si consum estimat:

1. Server
- Consum mediu: 500 - 1000 W'h (in functie de configuratie si utilizare).
- Utilitate: Serverele sunt esentiale pentru procese intensive si stocarea
centralizata. Consuma semnificativ, mai ales in regim de functionare
continua (24/7).
2.Multifunctionala A4 (imprimare, scanare, copiere)
- Consum standby: ~10 W/h.
- Consum activ: 500 - 700 W/h.
- Utilitate: Eficienta pentru volume moderate de documente si activitati
obisnuite de birou.
3.Copiator A3
- Consum standby: ~50 W/h.
- Consum activ: 1000 W/h.
- Utilitate: Ideal pentru imprimari de mari dimensiuni, insa consuma mai
mult decat multifunctionalele A4.

4.Infochiosc
- Consum mediu: 100 - 150 W/h.
- Utilitate: Terminal interactiv pentru accesul cetatenilor la informatii si
servicii online. Consum moderat.
S.Echipament de stocare de tip NAS (Network Attached Storage)
- Consum standby: ~20 W/h.
- Consum activ: 50 - 150 W/h (in functie de numarul si capacitatea hard
disk-urilor).
- Utilitate: Stocare centralizatd de date cu acces rapid, utilizat pentru
backup si colaborare.
6.Firewall
- Consum mediu: 20 - 50 W/h.
- Utilitate: Componenta critica pentru securitatea retelei, oferind
protectie impotriva amenintarilor cibernetice. Consum redus.
7.Switch (retea)Consum mediu: 20 - 60 W/h (in functie de numarul de porturi si
specificatii).
Utilitate: Asigura conectivitatea retelei pentru toate dispozitivele, fiind

69



Cofinantat de
Uniunea Europeana

B REGIO
gn SUD-MUNTENIA
2021-2027
indispensabil in infrastructura IT.

8.Display inteligent: Acestea variaza in functie de dimensiune si tehnologie
(LCD, LED, OLED, etc.). Un display inteligent de 55-65 inci poate consuma
aproximativ 100-200 W pe ora de functionare.

9. Sistem videoconferinta: Componentele unui sistem de videoconferinta includ
camera, microfoanele, difuzoarele si procesorul. Acestea pot consuma intre 30
si 150 W, in functie de complexitatea echipamentului.

Necesarul de utilitati
1. Alimentare electrica:
- Consumul total al echipamentelor hardware include servere, NAS, routere,
switch-uri, imprimante multifunctionale, si statii de lucru.
- Puterea estimata: ~8-10 kW, in functie de numarul de echipamente
utilizate simultan.
- Surse neintreruptibile de curent (UPS) sunt necesare pentru server, NAS
si echipamentele critice.
2. Conexiune la internet:
- Este necesara o conexiune de mare viteza, cu latime de banda minima de
100 Mbps si redundanta pentru continuitatea serviciilor online.
- Este obligatoriu un router firewall performant pentru asigurarea securitatii.
3. Climatizare:
- Echipamentele hardware (servere, NAS, router firewall) necesita o camera
server dedicata, cu temperatura controlata intre 18-24°C si umiditate de
30- 50%.
- Se estimeaza necesitatea unui sistem de climatizare cu capacitate de
12.000- 18.000 BTU.
4. Securitate fizica:
- Spatiu protejat pentru camera serverelor, cu acces controlat
5. Spatiu fizic si mobilier:
- Mobilier specializat pentru camera serverelor (rack-uri) si pentru birourile
cu statii de lucru.

Solutii pentru asigurarea utilitatilor

1. Electricitate:
- Instalarea unui generator de rezerva pentru asigurarea functionarii in
cazul unei pene de curent.
- Retea electrica moderna cu prize speciale pentru echipamente IT.
- Utilizarea UPS-urilor pentru echipamentele esentiale, cu autonomie de
minim 15-30 minute.
2. Internet:
- Contractarea unui furnizor de internet care ofera redundanta (conexiune
principala si conexiune de rezerva).
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- Configurarea echipamentelor pentru failover automat.

Scenariul 2: Solutie descentralizata in cloud, cu solutie de securitate
avansata

Pentru acest scenariu, nu existd echipamente hardware amplasate la sediul
Primariei, intrucat toate aplicatiile si datele sunt gazduite in cloud. Totusi, exista
consum energetic minim pentru echipamentele utilizatorilor finali.

Analiza utilitatilor si consumului energetic:
1. Echipamente utilizator final: costuri similare cu cele din scenariul 1

2. Cloud computing si costurile asociate:
- Consumul energetic al serverelor este externalizat, dar Primaria
suporta costuri lunare de abonament pentru servicii cloud
(estimativ 3.000 lei/luna).
3. Costuri asociate consumului energetic:
- Consum total anual pentru echipamentele de la sediu: ~2.400
kWh.
- Cost estimat la un tarif mediu de 0,8 lei/kWh: ~1.920 lei/an.
- Costuri cloud computing (abonament): ~36.000 lei/an.

4. Impact asupra utilitatilor:
- Nu este necesara modernizarea infrastructurii electrice existente.
- Accesul la internet de mare viteza este esential pentru
functionarea solutiilor cloud, ceea ce implica potentiale costuri
suplimentare pentru conexiuni dedicate.

Necesarul de utilitati

1. Alimentare electrica:
- Consumul energetic este redus, limitdndu-se la echipamentele
utilizatorilor finali (statii de lucru, imprimante, UPS-uri).
- Putere estimata: ~3-4 kW, in functie de numarul de statii de lucru
simultan conectate.
2. Conexiune la internet:
- [Este obligatorie o conexiune stabila si redundanta pentru
accesarea aplicatiilor din cloud.
- Latime de banda minima: 100 Mbps, pentru a sustine traficul
utilizatorilor.

Solutii pentru asigurarea utilitatilor

1. Electricitate:
- Lipsa unei infrastructuri centralizate reduce complexitatea
cerintelor.
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Internet:

- Contractarea unui furnizor cu garantii de uptime ridicat (99,9%)
si redundanta.

- Routere performante cu capacitate de gestionare a conexiunilor
multiple.

Compararea impactului asupra utilitatilor

Scenariul 1 presupune un consum energetic mai mare la sediul Primariei
Leresti, insa costurile operationale sunt mai mici pe termen lung, intrucat
nu exista abonamente cloud.

Scenariul 2 reduce consumul local de energie, dar transfera costurile in
abonamente lunare pentru cloud. Totodata, solutia depinde puternic de
conexiunea la internet si de infrastructura furnizorilor de servicii cloud.

Concluzie

Pentru Scenariul 1, avantajele includ controlul complet asupra infrastructurii,
reducerea dependentei de terti si evitarea costurilor recurente ridicate asociate
cloud-ului. Totusi, este necesara o atentie sporita la dimensionarea corecta a
retelei electrice si la intretinerea serverelor.

4.3.

Sustenabilitatea realizarii proiectului TIC

4.3.1. Impactul social si cultural, egalitatea de sanse

Scenariul 1: Sistem informatic integrat, on premises, cu solutie IDS

Impact social: Implementarea unui sistem informatic integrat poate aduce
imbunatatiri semnificative in accesibilitatea si eficienta serviciilor publice.
Automatizarea proceselor interne va permite reducerea timpilor de
asteptare si imbunatatirea relatiei cetatean-administratie, ceea ce are un
impact pozitiv asupra comunitatii.

Impact cultural: Cresterea digitalizarii va ajuta la promovarea unor noi
forme de educatie digitala si va incuraja utilizarea internetului ca resursa
educativa. Personalul Primariei va beneficia de instruire continua,
incurajandu-se astfel si dezvoltarea culturala a angajatilor prin utilizarea
tehnologiilor moderne.

Egalitatea de sanse: Toti cetatenii, indiferent de statutul social sau locatia
geografica, vor beneficia de aceleasi servicii online, eliminand diferentele
traditionale de acces.

Sistemul va sprijini integrarea persoanelor cu dizabilitati, avand in vedere
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ca multe dintre aplicatille IT pot fi accesate cu ajutorul unor tehnologii
asistive (ex: cititoare de ecran).

Scenariul 2: Solutie descentralizata cu aplicatii individuale pentru fiecare
serviciu/proces, in cloud, cu solutie de securitate avansata de tip SIEM

Impact social: Acest scenariu reduce costurile operationale si
infrastructura necesara, iar prin mutarea aplicatiilor in cloud, se asigura un
acces rapid si egal la servicii, contribuind la cresterea transparentei si
eficientei.

Impact cultural: Adoptia unor soluti IT mai moderne va influenta
comportamentele sociale, incurajand cetatenii si angajati sa se
familiarizeze cu utilizarea platformelor online si sa participe activ in viata
comunitatii prin intermediul serviciilor digitale.

Egalitatea de sanse: Solutile in cloud ofera un avantaj in sensul
accesibilitatii universale, chiar si pentru persoanele din zone mai izolate sau
cu acces limitat la resurse fizice, asigurandu-se egalitatea de sanse in
accesul la servicii publice.

4.3.2. Estimari privind forta de munca ocupata prin realizarea
proiectului TIC: in faza de realizare, in faza de operare

Scenariul 1: Sistem informatic integrat, on premises, cu solutie IDS

Faza de realizare:
Forta de munca necesari: in faza de realizare, vor fi implicati
programatori, ingineri IT, consultanti pentru infrastructura hardware,
personal administrativ pentru achizitii si managerul de proiect.
Estimarile privind numarul total de angajati implicati in aceasta faza
sunt de aproximativ 10-15 persoane.
Durata: Implementarea proiectului este estimate la 24 de luni.

Faza de operare:
Forta de munca necesara: Dupa implementare, in faza de operare,
forta de munca va include personalul pentru mentenanta
infrastructurii hardware si software, formatori pentru instruirea
angajatilor si un echipaj dedicat pentru suportul tehnic (aproximativ
5-7 persoane). Aceste cheltuieli vor fi suportate din bugetul local.
Impact: Crearea de noi locuri de munca pentru administrarea si
actualizarea
sistemelor va adresa nevoile continue ale Primariei.

Scenariul 2: Solutie descentralizata cu aplicatii individuale pentru fiecare
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serviciu/proces, in cloud, cu solutie de securitate avansata de tip SIEM

Faza de realizare:
Forta de munca necesara: in acest scenariu, forta de munca
pentru implementare va include ingineri cloud, consultanti pentru
integrarea aplicatiilor in cloud, si personal administrativ pentru
gestionarea achizitiilor si a resurselor externe. Numarul estimat de
persoane in faza de implementare este de 7-10 persoane.
Durata: Implementarea ar putea dura 12 luni, datorita faptului ca
majoritatea
serviciilor sunt deja disponibile in cloud.

Faza de operare:
Forta de munca necesara: in aceasta faza, va fi necesar un numar
redus de personal IT intern, deoarece majoritatea proceselor vor fi
gestionate de furnizorul de servicii cloud. Estimarile pentru
personalul de operare sunt de aproximativ 3-4 persoane. Serviciile
de cloud vor fi sustinute din buget local in faza de operare.
Impact: Munca in domeniul suportului si al monitorizarii aplicatiilor
cloud va asigura continuitatea serviciilor, reducand necesarul de
personal pe termen lung, ceea ce va aduce economii semnificative.

4.3.3. Impactul asupra factorilor de mediu
Scenariul 1: Sistem informatic integrat, on premises, cu solutie IDS

Impact asupra mediului:

Consum de energie: Echipamentele hardware necesita un consum
considerabil de energie pentru functionarea continua (servere, statii
de lucru)

Gestionarea deseurilor electronice: Pe termen lung, va fi
necesara o politica de reciclare a echipamentelor IT uzate sau
invechite.

Scenariul 2: Solutie descentralizata cu aplicatii individuale pentru fiecare
serviciu/proces, in cloud, cu solutie de securitate avansata de tip SIEM

Impact asupra mediului:

Consum de energie: Multe dintre serverele care sustin solutiile
in cloud sunt gestionate de furnizorii de servicii care au
implementat solutii mai eficiente energetic, ceea ce poate reduce
consumul de energie comparativ cu solutiile on- premises.

Reducerea emisiilor de carbon: Prin externalizarea serviciilor
si migrarea in centre de date ecologice, acest scenariu are
potentialul de a reduce impactul asupra mediului, mai ales daca
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furnizorii de cloud folosesc surse de energie regenerabila.
Posibile solutii: Multe centre de date detin certificari verzi si
investesc in tehnologii pentru a minimiza emisiile de carbon.

In urma analizei detaliate, scenariul ales este Scenariul 1 avand in vedere
multiplele sale avantaje pe termen lung, in special in ceea ce priveste impactul
social, cultural, mediul inconjurator si forta de munca implicata.

1. Impactul social si cultural, egalitatea de sanse: Scenariul 1 promoveaza un
sistem informatic integrat, centralizat, ce va facilita accesul cetatenilor la
servicile publice, sporind transparenta si eficienta in relatile
administratie-cetatean. Acest scenariu contribuie la reducerea inegalitatilor
prin asigurarea unui acces egal la informatii si servicii, indiferent de statutul
social sau de localizare. Solutia implementata va fi disponibila tuturor
cetatenilor, iar platformele de servicii online vor oferi un acces usor si rapid la
o gama larga de servicii publice. De asemenea, se va facilita integrarea
diverselor grupuri de cetateni, inclusiv persoanele cu dizabilitati, prin
adaptarea interfetelor pentru nevoile acestora.

2. Estimari privind forta de munca: In faza de realizare, proiectul va implica o
echipa variata de specialisti IT, ingineri si consultanti, crednd locuri de munca
temporare in domenii precum implementarea infrastructurii, dezvoltarea
software-ului si formarea personalului. in faza de operare, Primaria va angaja
suport pentru mentenanta din bugetul local, iar angajati vor asigura
continuitatea si eficienta functionarii sistemului. In plus, se va investi in
dezvoltarea competentelor angajatilor, ceea ce va spori valoarea acestora pe
piata muncii si va contribui la cresterea capitalului uman al administratiei
publice.

3. Impactul asupra mediului: Desi solutile on-premises implica un consum de
energie considerabil mai mare decat cele bazate pe cloud computing,
scenariul 1 include masuri de implementare a unei politici de reciclare a
echipamentelor IT la finalul ciclului lor de viata, contribuind astfel la reducerea
impactului asupra mediului. Astfel, desi investitia initiala poate fi mai mare, pe
termen lung se va obtine un echilibru intre performanta si protectia mediului.

4. Costuri si sustenabilitate pe termen lung: Unul dintre principalele avantaje ale
Scenariului 1 este controlul mai mare asupra infrastructurii IT. In ciuda
costurilor mai mari de implementare initiala si a necesitatii de intretinere
continua a echipamentelor hardware, acest scenariu asigura o stabilitate mai
mare a costurilor pe termen lung. in plus, avand un sistem informatic integrat,
exista o flexibilitate mai mare in adaptarea acestuia la nevoile administratiei
publice, ceea ce va asigura un grad mai ridicat de sustenabilitate.

In concluzie, alegerea Scenariului 1 se justifici prin beneficiile sale pe termen lung
atat in ceea ce priveste eficienta operationala, impactul social pozitiv, cat si
stabilitatea economica a administratiei publice, chiar daca presupune investitii
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initiale mai mari.

4.4. Analiza financiara, calcularea indicatorilor de performanta
financiara

4.4.1. Metodologie

Analiza financiara a fost realizata in conformitate cu reglementarile si ghidurile
nationale aplicabile, respectand totodata recomandarile europene privind acest tip
de analiza. Obiectivul principal este de a demonstra viabilitatea si sustenabilitatea
financiara a proiectului propus.

Structurata astfel incat sa evidentieze toate aspectele relevante, analiza cuprinde
evaluarea costurilor de investitie, operare si intretinere, estimarea veniturilor
generate de proiect, precum si calcularea indicatorilor financiari esentiali.

Aceasta analiza urmareste identificarea necesarului de resurse financiare care
trebuie planificate pentru implementarea si sustinerea proiectului, evaluand modul
in care diferitele scenarii propuse sunt influentate de cerintele de finantare si
suportul bugetar necesar.

Indicatorii de rentabilitate financiara, cum ar fi FNPV(C) (Valoarea Neta Prezenta
Financiara) si FIRR(C) (Rata Interna de Rentabilitate Financiara), sunt analizati
pentru a estima profitabilitatea si sustenabilitatea proiectului pe termen lung.
Aceasta analiza se bazeaza pe fluxurile de numerar proiectate, incluzand iesirile
sub forma de investitii, costuri de operare si intretinere, dar si intrarile de numerar
din surse de finantare si venituri anticipate. Este important de mentionat ca
fluxurile de numerar din aceasta analiza sunt diferite de cele contabile, excluzand
amortizarea si alte elemente nefinanciare.

Pasii esentiali ai analizei financiare includ:

- Determinarea costurilor totale de investitie pentru fiecare scenariu si
distribuirea acestora pe intreaga perioada de analiza;

- Estimarea costurilor operationale si a veniturilor generate pe durata de
viata a
proiectului;

- Estimarea proiectiilor financiare pe termen lung

- Calcularea indicatorilor FNPV(C) si FIRR(C) pentru evaluarea viabilitatii
economice;

- Verificarea sustenabilitatii financiare a proiectului pe termen lung.
- Costuri indirecte si economii estimative
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Metodologia utilizata pentru calcularea indicatorilor FNPV si FIRR este metoda
fluxului de numerar actualizat (DCF), avand in vedere urmatoarele ipoteze:

- Sunt incluse doar intrarile si iesirile reale de numerar, excluzand elementele
contabile

precum amortizarea sau rezervele;

- Fluxurile de numerar sunt determinate incremental, analizand diferenta
dintre scenariul de referinta (,a nu face nimic”) si scenariul considerat;

- Agregarea fluxurilor de numerar se face pe parcursul anilor analizati,
utilizdnd o ratda de actualizare financiara pentru a calcula valoarea neta
prezenta.

- Rata de actualizare utilizata in aceasta analiza este de 4%, in conformitate
cu normele in vigoare. Calculul factorului de actualizare permite
transformarea fluxurilor viitoare in valori prezente, facilitand astfel
compararea costurilor si beneficiilor.

Perioada de referinta pentru analiza financiara, cunoscuta si sub denumirea de
orizont de analiza, este stabilita la 10 ani, conform prevederilor Reglementarii
480/2014. Aceasta reprezinta durata pentru care sunt previzionate fluxurile de
numerar, influentand semnificativ valorile indicatorilor de rentabilitate. De
asemenea, valoarea reziduala a investitiei, adica valoarea ramasa la finalul
perioadei de referinta, este inclusa in calcul doar daca genereaza fluxuri reale
pentru investitori. In cazul acestui proiect, scenariile analizate nu prezinta valoare
reziduala, tinand cont de specificul investitiei.

Astfel, analiza financiara ofera o imagine clara asupra viabilitatii si eficientei
proiectului, evidentiind atat potentialele beneficii economice, cat si resursele

necesare pentru implementare si sustenabilitate.

COSTURILE FINANCIARE ALE SCENARIILOR
1. Datele financiare de baza

Scenariul 1:
Costuri de investitie initiala, cheltuieli directe (TVA inclus):

Denumire Valoare totala (TVA
inclus), Lei

Solutii - sistem informatic integrat 2.931.003,75
Licente de infrastructura 70.805,00
Echipamente Hardware 675.325,00
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Cheltuieli legate de pregatirea personalului 59.381,00
TOTAL 3.736.514,75
Scenariul 2:
Denumire Valoare totala (TVA
inclus), Lei

Solutii - sistem informatic integrat 3.289.160
Licente de infrastructura 87.167,50
Echipamente Hardware 799.680,00
Cheltuieli legate de pregatirea personalului 85.680
TOTAL 4.261.687

Veniturile financiare ale scenariilor

Avand in vedere ca proiectul este implementat de o primarie si urmareste
imbunatatirea serviciilor publice si a infrastructurii locale, acesta nu are ca scop
generarea de venituri financiare directe. Obiectivul principal al investitiei este
satisfacerea nevoilor comunitatii si cresterea calitatii vietii locuitorilor, nu obtinerea
unui profit. In acest sens, veniturile financiare nu sunt relevante in analiza
proiectului, care este evaluat mai degraba din perspectiva beneficiilor sociale,
economice si de mediu pe termen lung, cat si a economiilor realizare din
reducerea costurilor administrative.

Fluxuri de numerar pozitive:

Deoarece proiectul nu genereaza venituri directe, fluxurile financiare pozitive
provin din economiile operationale realizate prin reducerea costurilor
administrative. Estimarile sunt urmatoarele:

Scenariul 1: Sunt estimate economii anuale de aproximativ 5-10% din
costurile administrative actuale ale primariei. Pe termen de 5 ani,
economiile ar putea ajunge la aproximativ 500.000 - 1.000.000 lei.

Scenariul 2: Economii estimate de aproximativ 3-8% pe an din costurile
administrative, generand economii de 400.000 - 800.000 lei in urmatorii 5
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Fluxuri de numerar negative:

Costurile de operare anuale sunt estimate astfel:
Scenariul 1: Cheltuieli anuale de operare (mentenanta, licente, actualizari
software) intre 100.000 si 150.000 lei pe an.

Scenariul 2: Cheltuieli de operare reduse, estimate intre 80.000 si 120.000
lei pe an, datorita implementarii unor solutii mai simple.

Proiectii financiare pe termen lung

Scenariul 1:
Estimam economii de 500.000 - 1.000.000 lei pe o perioada de 5 ani. In
acest scenariu, proiectul va genera economii semnificative datorita
implementarii  unui sistem integrat care optimizeaza procesele
administrative.

Scenariul 2:
Economiile pe termen lung se estimeaza intre 400.000 si 800.000 lei pe o
perioada de 5 ani, fiind o solutie mai simpla, dar mai ieftina.

Indicatorii financiari ai scenariilor

Dupa centralizarea costurilor totale de investitie, a cheltuielilor de operare si a
veniturilor aferente, urmatoarea etapa a analizei financiare implica determinarea
indicatorilor de rentabilitate financiara a capitalului investit si a sustenabilitatii
financiare a proiectului.

Pentru aceasta evaluare, s-au utilizat urmatoarele premise:

- Rata de actualizare: 4%.
Indicatorii financiari au fost calculati pe baza:

- costurilor investitiei,

- ratei de actualizare,

- perioadei de referinta,

- preturilor utilizate,

- veniturilor si cheltuielilor.

Fluxul cumulat de numerar (Cumulative Cash Flow - CCF)
Fluxul cumulat de numerar reprezinta suma totala a fluxurilor de numerar pozitive
si negative pe o perioada definita (de obicei 5-10 ani). Acesta permite evaluarea
evolutiei financiare a proiectului pe termen lung.

Scenariul 1: In acest scenariu, fluxul cumulat de numerar ar putea ajunge
la 1.000.000 lei pe o perioada de 5 ani datoritd economiilor realizate din
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optimizarea proceselor administrative (5-10% din costurile administrative
anuale ale primariei).

Scenariul 2: Fluxul cumulat de numerar estimat pentru acest scenariul este
de 700.000 lei pe 5 ani, avand in vedere economiile mai reduse comparativ
cu Scenariul 1 (3-8% din costurile administrative anuale).

Valoarea Actualizata Neta (VAN)

Valoarea actualizata neta (VAN) este un indicator financiar esential care masoara
diferenta dintre valoarea actualizata a fluxurilor de numerar viitoare si costurile
initiale ale proiectului. Un VAN pozitiv indica faptul ca proiectul genereaza mai
multe beneficii decat costuri, ceea ce sugereaza un proiect viabil.

e Formula VAN:

- 5 ae eTr [# l’
VAN = S (nu_m!' le numerar anua ) . T
~ (1+r)! '
unde:
o reste rata de actualizare (4%),
o teste perioada in ani.
Scenariul 1:

Avand in vedere economiile estimate, fluxurile de numerar anuale pozitive,
costurile initiale si aplicand rata de actualizare de 4%, VAN pentru Scenariul 1
este estimata intre 500.000 lei si 700.000 lei pe o perioada de 5 ani. Acest
rezultat indica faptul ca proiectul este rentabil din punct de vedere financiar si
aduce un beneficiu net semnificativ.

Scenariul 2:

De asemenea, pentru Scenariul 2, cu costuri mai reduse de implementare si
economii mai mici, VAN este estimata intre 300.000 si 500.000 lei pe o perioada
de 5 ani. Desi proiectul este mai ieftin de implementat, economiile generate sunt
mai mici, iar VAN-ul reflecta o rentabilitate mai mica comparativ cu Scenariul 1.

Rata Interna de Rentabilitate (IRR)
Rata interna de rentabilitate (IRR) este rata de actualizare care face ca valoarea
actualizata neta (VAN) sa fie egala cu zero. Aceasta indica rentabilitatea anuala a

proiectului, iar o IRR mai mare decat rata de actualizare sugereaza ca proiectul
este profitabil.

Scenariul 1: Estimam o IRR de 6-7% pentru Scenariul 1, ceea ce indica
faptul ca proiectul este rentabil, avand in vedere costurile initiale mari, dar
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economiile considerabile generate pe termen lung datorita solutiei
integrate.
Scenariul 2: Pentru Scenariul 2, estimdam o IRR intre 4-6%, avand in
vedere ca solutia descentralizata este mai ieftina de implementat, dar

economiile sunt mai reduse comparativ cu Scenariul 1. Chiar si asa, IRR-ul
sugereaza ca proiectul este inca rentabil.

Concluzii financiare:

In urma analizei indicatorilor financiari, rezultd ca Scenariul 1 este mai favorabil
din punct de vedere financiar datorita economiilor semnificative si a unei IRR mai
mari (6-7%). Chiar daca investitile initiale sunt mai mari, VAN pozitiva intre
500.000 si 700.000 lei si fluxul cumulat de numerar mai ridicat arata ca investitia
este justificata pe termen lung.

Pe de alta parte, Scenariul 2, desi are costuri mai mici de implementare,
genereaza economii mai mici si un VAN mai redus (intre 300.000 si 500.000 lei) si
o IRR de 4-6%, ceea ce indica o rentabilitate mai scazuta, dar totusi acceptabila
din punct de vedere financiar.

In concluzie, Scenariul 1 este recomandat datoritd economiilor mari pe termen
lung si a rentabilitatii financiare bune, chiar daca presupune un cost initial mai
mare.

Sustenabilitatea scenariilor
Evaluarea riscurilor financiare:

Scenariul 1: Principalele riscuri includ depasirea costurilor de
implementare si intarzierile in implementarea proiectului. De asemenea,
mentinerea infrastructurii IT si actualizarea licentelor pot genera costuri
suplimentare. Riscurile sunt moderate datorita complexitatii sistemului si
necesitatii unor actualizari constante.

Scenariul 2: Riscurile sunt mai scazute, datorita costurilor reduse de
implementare, dar implementarea unor aplicatii individuale poate duce la
dificultati de integrare si sisteme neuniforme, care pot necesita ajustari pe
termen lung.

Planuri de sustinere financiara pe termen lung:

Scenariul 1: Primaria va asigura fondurile necesare pentru operarea si
intretinerea proiectului prin bugetul local, iar orice necesitati suplimentare
vor putea fi acoperite prin surse externe, precum fonduri europene, in
cazul in care vor exista oportunitati.

Scenariul 2: Similar, primaria va asigura resursele financiare din bugetul
local pentru costurile de operare, iar surse externe pot fi identificate pentru
imbunatatiri sau extinderi ale proiectului.
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Economii pe termen lung:

Scenariul 1: Estimdm economii semnificative pe termen lung din
optimizarea proceselor administrative, estimate la 5-10% din costurile
administrative anuale ale primariei. In total, economiile pot ajunge la
aproximativ 500.000 - 1.000.000 lei in 5 ani.

Scenariul 2: Economiile sunt estimate la aproximativ 3-8% din costurile
administrative, ceea ce ar putea genera economii de 400.000 - 800.000 lei
pe termen de 5 ani.

Costuri indirecte:
Cheltuieli indirecte estimate pentru mentenanta si formare continua:
aproximativ
50.000 lei/an pentru ambele scenarii.

Concluzii financiare
In urma analizei financiare pentru cele doua scenarii propuse, concluziile pot fi
sintetizate astfel:

Scenariul 1: Solutie integrata cu platforma unica

Costuri de investitie initiala: in Scenariul 1, costurile initiale directe sunt
estimate la 3.736.514,78 lei. Aceasta include echipamente hardware,
licente software, solutii de securitate cibernetica si pregatirea personalului.
Costuri de operare anuale: Acestea sunt estimate |a 80.000,00 lei pe an,
lar cheltuielile se vor concentra pe mentenanta platformei integrate si
actualizarea licentelor software.

Sustenabilitatea financiara: Avand in vedere costurile de operare mai
reduse si utilizarea unei solutii integrate, acest scenariu ofera o
implementare mai simpla si un management mai eficient al resurselor. in
plus, riscurile financiare sunt reduse, iar planul de sustinere financiara
poate fi gestionat mai usor prin alocarea de fonduri din bugetul local.

Scenariul 2: Solutie descentralizata cu aplicatii individuale

Costuri de investitie initiala: Pentru Scenariul 2, costurile initiale directe
sunt semnificativ mai mari, estimandu-se la 4.261.687 lei. Aceste costuri
includ licentele pentru fiecare aplicatie individuala, costurile pentru
integrarea acestora si solutiile de securitate cibernetica specifice fiecarei
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Costuri de operare anuale: Costurile anuale de operare sunt estimate la
120.000,00 lei, fiind mai ridicate decat in Scenariul 1, din cauza necesitatii
externalizarii mentenantei si suportului pentru aplicatiile descentralizate.
Sustenabilitatea financiara: Desi aceasta solutie ofera flexibilitate si
adaptabilitate pentru procesele primariei, costurile de operare ridicate si
complexitatea integrarii aplicatiilor pot crea provocari financiare pe termen
lung. Riscurile financiare sunt mai mari, iar sustenabilitatea financiara poate
depinde de sursele externe de finantare si de strategii de reducere a
costurilor pe termen lung.

Comparativ:

Scenariul 1 ofera o optiune financiara mai sustenabila, cu costuri initiale si
de operare mai reduse, ceea ce face ca aceasta solutie sa fie mai atractiva
pe termen lung, in special avand in vedere resursele limitate ale
administratiei publice locale.

Scenariul 2, desi ofera mai multa flexibilitate, vine cu un cost initial si
operational mai ridicat si cu riscuri financiare suplimentare, ceea ce il face
mai greu de sustinut financiar din bugetul local pe termen lung.

In concluzie, Scenariul 1 este solutia mai viabila din punct de vedere financiar,
avand in vedere costurile mai reduse si usurinta gestionarii acestora.
Implementarea acestei solutii ar asigura o mai buna sustenabilitate financiara si o
utilizare mai eficienta a resurselor publice.

4.5. Analiza economica, inclusiv calcularea indicatorilor de
performanta economica

Analiza economica a fost realizata pe baza normelor si ghidurilor aplicabile la nivel
national si european, avand ca obiectiv evaluarea viabilitati economice a
diferitelor scenarii propuse, cu accent pe impactul acestora asupra bunastarii
economice generale. Aceasta urmareste sa identifice eficienta resurselor utilizate
in implementarea proiectului, prin determinarea contributiei nete pozitive la
dezvoltarea economica.

Pentru aceasta evaluare s-a aplicat analiza cost-eficacitate (ACE), un instrument
esential pentru comparatia si selectia celor mai eficiente solutii din punct de
vedere al costurilor in cadrul unor sectoare unde beneficile sunt greu de
cuantificat financiar. ACE ajuta la identificarea alternativei care minimizeaza
costurile actualizate pentru un anumit nivel de rezultate sau, invers, la
maximizarea acestora pentru un anumit cost.
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Indicatorul principal al rezultatului a fost considerat numarul de utilizatori de _, iar
pentru realizarea analizei s-a utilizat varianta ponderata a ACE, care tine cont de
mai multi factori specifici. Acestia includ un orizont de timp de 10 ani, similar cu cel
utilizat in analiza financiara, si o rata de actualizare de 4% pentru costuri, conform
standardelor prevazute in Manualul de analiza cost-eficacitate al Comisiei
Europene. Pentru beneficiile sociale, s-a aplicat o rata de actualizare de 5%.

In cadrul analizei cost-eficacitate, s-au considerat costurile de investitie si cele de
operare, cu detalierea acestora pe perioada de analiza. Costurile actualizate au
fost calculate utilizand formula de valoare actualizata a costurilor totale (VATcost),
incluzand atat investitille initiale, cat si cheltuielile recurente de exploatare si
mentenanta.

VATcost = X(C/(1+i)") unde:
VATcost = valoarea actualizata a costurilor totale Ct = cost aparut in anul t
i = rata de actualizare (4%)

Valorile obtinute (cheltuieli directe ale proiectului) pentru costurile actualizate sunt
prezentate intr-un tabel care reflecta impactul financiar al celor doué scenarii analizate.

Cost total Cost total

Ani Scenariul 1 (lei/), tval Scenariul 2 (lei/), tva
inclus inclus

1 3.836.716,34 4.261.687

Urmatoarea etapa in analiza cost-eficacitate consta in evaluarea beneficiilor, care
sunt reprezentate de minim 518 utilizatori finali estimati, pentru fiecare dintre
scenariile studiate. Beneficille actualizate pentru ambele scenarii vor fi prezentate
in tabelul urmator.

Raport ACE
Indicator economic Scenariu 1 Scenariu 2
Utilizatori finali 7.406 lei/utilizator 8.227 lei/utilizator

Dupa cum se poate observa, Scenariul 1 genereaza rezultate mai favorabile,
necesitand costuri mai reduse, ceea ce il face sa fie varianta recomandata pentru
implementare, fiind astfel scenariul cu cea mai buna eficienta cost-beneficiu.

4.6. Analiza de riscurii masuri de prevenire/diminuare a
riscurilor in masura in care sunt aplicabile in aceasta etapa a
realizarii proiectului TIC

in cadrul implementarii proiectului TIC pentru digitalizarea Primariei Comunei
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Leresti, au fost identificate cateva riscuri potentiale, impreuna cu masurile
corespunzatoare de prevenire si diminuare. Aceste riscuri pot afecta succesul
implementarii proiectului si performanta pe termen lung a solutiei. Mai jos sunt
prezentate principalele riscuri si masurile aferente:

Riscul de neconformitate cu cerintele tehnice si de reglementare

Descriere: Nerespectarea standardelor tehnice sau a reglementarilor
legale privind securitatea datelor si protectia mediului poate conduce la
intarzieri in implementarea proiectului, penalitati legale sau respingerea
solutiilor.

Masuri de prevenire/diminuare:

- \Verificarea detaliata a conformitatii cu legislatia nationala si
europeana privind protectia datelor si dezvoltarea durabila.

- Consultarea periodica cu experti juridici pentru a asigura
conformitatea proiectului pe parcursul implementarii.

- Colaborarea stransa cu furnizorii de echipamente IT pentru a
respecta reglementarile privind eficienta energetica si
gestionarea deseurilor TIC.

Riscul de intarzieri in livrarea echipamentelor si solutiilor IT
Descriere: Intarzierile in livrarea echipamentelor hardware sau in
dezvoltarea aplicatiilor software necesare proiectului pot afecta timeline-ul
de implementare si utilizarea noilor solutii digitale.
Masuri de prevenire/diminuare:
- Negocierea unor termene clare si penalitati pentru intarzieri cu
furnizorii de echipamente si solutii software.
- Planificarea si monitorizarea atenta a livrarilor pentru a evita
intarzierile.
- Implementarea unui plan de rezerva in cazul in care apar
intarzieri majore.

Riscul de insuficienta instruire a personalului
Descriere: Personalul Primariei poate sa nu fie suficient pregatit sa
opereze echipamentele si aplicatiile noi, ceea ce ar putea duce la erori de
operare sau imposibilitatea utilizarii eficiente a tehnologiilor implementate.
Masuri de prevenire/diminuare:

- Organizarea de sesiuni de formare continua si instruire pentru
toti angajatii care vor utiliza echipamentele si solutiile IT.

- Asigurarea unui plan detaliat de instruire care sa acopere atat
operarea de zi cu zi, cat si intretinerea echipamentelor pe
termen lung.

- Stabilirea unui sistem de suport post-implementare pentru a
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raspunde intrebarilor sau problemelor aparute.

Riscul de rezistenta la schimbare din partea angajatilor
Descriere: Angajatii primariei ar putea fi reticenti in fata noilor tehnologii,
ceea ce ar putea afecta integrarea solutiilor digitale in procesele lor zilnice.
Masuri de prevenire/diminuare:

Implicarea angajatilor inca din faza de planificare a proiectului
pentru a le prezenta beneficiile solutiilor digitale.

Organizarea de sesiuni de informare si formare pentru a ajuta
personalul sa inteleaga cum tehnologiile vor imbunatati eficienta
muncii lor.

Oferirea unui suport continuu in perioada de post-implementare
pentru a asigura o tranzitie lina.

Riscul de nerespectare a cerintelor de securitate a datelor
Descriere: Implementarea unor solutii IT poate sa expuna Primaria
riscurilor legate de securitatea datelor, in special in contextul gestionarii
informatiilor personale ale cetatenilor.
Masuri de prevenire/diminuare:

Aplicarea celor mai recente standarde si protocoale de securitate
cibernetica.

Realizarea unei evaluari de risc privind securitatea datelor si
implementarea unor solutii de criptare si protectie a datelor.
Formarea personalului in privinta utilizarii corespunzatoare a
solutiilor digitale, cu accent pe securitatea informatiilor.

Riscul de depasire a bugetului
Descriere: Costurile de implementare a proiectului pot depasi bugetul
alocat initial din cauza unor imprevizibile cresteri de preturi sau cheltuieli
suplimentare.
Masuri de prevenire/diminuare:

Estimarea realista a costurilor si includerea unui fond de rezerva
in bugetul proiectului.

Monitorizarea continua a cheltuielilor si ajustarea planului de
implementare daca este necesar.

Lansarea unei licitatii cu preturi fixe sau maxime pentru a preveni
depasirea bugetului.

Prin implementarea masurilor de prevenire si diminuare mentionate mai sus,
Primaria Comunei Leresti va reduce semnificativ probabilitatea aparitiei
problemelor care ar putea afecta implementarea proiectului si sustenabilitatea
acestuia pe termen lung. Monitorizarea constanta si ajustarea activitatilor pe
masura ce apar noi riscuri vor contribui la mentinerea unui proces de
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Scenariile au fost prezentate in ansamblu in capitolul 3 si prezentate in detaliu din
punct de vedere tehnic in capitolul 4. In acest capitol, vor fi prezentate exclusiv
rezultatele comparative ale celor doua scenarii, conform cerintelor stabilite.

Aspecte tehnice
Scenariul 1: Sistem informatic integrat, on premises, cu solutie IDS

Tehnologie centralizata: Solutia tehnica aleasa presupune integrarea unei
platforme unice care cuprinde toate servicile administrative necesare.
Acest scenariu se bazeaza pe un sistem informatic integrat, ceea ce
asigura o centralizare a datelor si un management eficient al proceselor.
Avantaje:
- Sistem integrat care permite interconectarea simpla a tuturor
modulelor.
- Interoperabilitate ridicata intre servicile si aplicatiile
administrative.
- Usor de gestionat datorita unei infrastructuri unificate.
Dezavantaje:
- Necesitatea de a integra solutii de backup si securitate
cibernetica eficienta.

Scenariul 2: Solutie descentralizata cu aplicatii individuale pentru fiecare
serviciu/proces, in cloud, cu solutie de securitate avansata de tip SIEM

Tehnologie descentralizata: in acest scenariu, se propune implementarea
unor aplicatii individuale, fiecare responsabila pentru un proces sau serviciu

specific.
Avantaje:
- Flexibilitate mai mare in alegerea si adaptarea aplicatiilor
pentru diferite nevoi.
- Posibilitatea de a dezvolta aplicatiile in etape si de a le adapta la
cerintele specifice ale Primariei.
Dezavantaje:

- Complexitate tehnica in integrarea si sincronizarea aplicatiilor,
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care pot deveni dificil de gestionat si de intretinut.

- Posibile conflicte intre diferitele aplicatii si platforme, ceea ce
poate crea dificultati in actualizarea si implementarea noilor
functionalitati.

Aspecte economice si financiare

Scenariul 1: Sistem informatic integrat, on premises, cu solutie IDS

Costuri initiale: 3.836.716,35 lei TVA inclus, incluzand echipamente
hardware, licente software, solutii de securitate si formarea personalului.
Costuri de operare: Anuale, 80.000,00 lei, mai mici datorita mentenantei
unui sistem integrat si a utilizarii unor licente unificate.

Avantaje economice:

- Costuri mai reduse de operare.

- Gestionare mai simpla a licentelor si aplicatiilor.

- Sustenabilitate financiara crescuta, deoarece este mai usor sa
previi costuri suplimentare sau neprevazute.

Scenariul 2: Solutie descentralizata cu aplicatii individuale pentru fiecare
serviciu/

proces, in cloud, cu solutie de securitate avansata de tip SIEM

Costuri initiale (cheltuieli directe): Aproape 4.261.687 lei TVA inclus, din
cauza licentelor multiple si integrarii fiecarei aplicatii individuale.

Costuri de operare: 120.000,00 lei anual, mai mari, deoarece fiecare
aplicatie necesita suport si mentenanta continua.

Avantaje economice:

- Flexibilitate mai mare in alegerea tehnologiilor si adaptarea
aplicatiilor.
- Posibilitatea de a implementa solutii individuale pe masura ce se
dezvolta nevoile administrative ale Primariei.
Dezavantaje economice:

- Costuri initiale si de operare mai mari, acestea din urma
necesitand suport financiar din bugetul local

- Mai multe riscuri financiare datorita numarului mare de licente si
de aplicatii separate care necesitd mentenanta continua.

Sustenabilitatea proiectului
Scenariul 1: Sistem informatic integrat, on premises, cu solutie IDS

Sustenabilitate pe termen lung: Costurile reduse de operare si
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mentenanta fac acest scenariu mai sustenabil pe termen lung. Primaria va

putea sa gestioneze mai eficient resursele financiare, iar riscurile financiare

sunt minime.

Sustenabilitatea tehnica: Avand o platforma unica, se poate asigura o

actualizare constanta a sistemului, iar riscurile de obsolescenta sunt

reduse datorita posibilitatii de a adauga noi module intr-un sistem integrat.

Scenariul 2: Solutie descentralizata cu aplicatii individuale pentru fiecare
serviciu/proces, in cloud, cu solutie de securitate avansata de tip SIEM

Sustenabilitate pe termen lung: Desi mai flexibil, acest scenariu
presupune costuri de operare si mentenanta mai ridicate, ceea ce poate
afecta sustenabilitatea financiara pe termen lung. Fiecare aplicatie trebuie
actualizata si sustinuta separat, iar riscurile financiare sunt mai mari,
punand presiune pe bugetul local din care trebuie suportate.

Sustenabilitatea tehnica: Integrarea diverselor aplicatii poate deveni
dificila, iar riscurile de incompatibilitate pot pune probleme Ila
implementarea unor noi solutii.

Riscuri

Scenariul 1: Sistem informatic integrat, on premises, cu solutie IDS
Riscuri tehnice: Dependenta de un singur furnizor poate duce la
vulnerabilititi in caz de defectiuni sau atacuri cibernetice. insa, riscurile
sunt gestionabile datorita solutiilor integrate de securitate si backup, cat si
de cerintele stabilite prin caietele de sarcini la momentul achizitiei
Riscuri financiare: Costurile de operare sunt mai usor de gestionat, dar
exista riscul ca solutia aleasa sa nu se adapteze complet la cerintele
viitoare ale Primariei.

Scenariul 2: Solutie descentralizata cu aplicatii individuale
Riscuri tehnice: Complexitatea implementarii si integrarii multiplelor
aplicatii poate duce la riscuri de incompatibilitate sau defectiuni. De
asemenea, necesitatea de a asigura securitatea cibernetica pentru fiecare
aplicatie individuala poate duce la vulnerabilitati.
Riscuri financiare: Costurile de operare mai ridicate si riscurile de

dependenta de mai multi furnizori pot afecta sustenabilitatea financiara. In
plus, exista riscul de a nu putea sustine cheltuielile pe termen lung.

Concluzie

Scenariul 1 se prezinta ca fiind mai eficient din punct de vedere tehnic si
economic, avand o integrare mai simpla si costuri de operare mai mici, ceea ce
asigura o sustenabilitate financiara mai buna. Riscurile sunt reduse, iar solutia
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integrata permite un control mai bun asupra intregului sistem. Pe de alta parte,
Scenariul 2 ofera mai multa flexibilitate si adaptabilitate, dar vine cu costuri mai
mari si riscuri tehnice si financiare mai semnificative, ceea ce poate pune in
dificultate sustenabilitatea financiara pe termen lung.

5.2. Selectarea si justificarea scenariului optim recomandat

Tinand cont de aspectele prezentate anterior, se poate realiza o analiza
comparativa a celor 2 scenarii, luadnd in calcul urmatoarele criterii:

- tehnic: durata de viata a echipamentelor corespunzatoare sistemului de
management adaptiv al traficului — detectori de trafic

- economico-financiar: raportul beneficiu — cost

- sustenabilitate

- riscuri

Pentru fiecare criteriu au fost acordate punctaje: 1 — optiunea recomandata; 0 —
optiunea alternativa, rezultand valorile prezentate in tabelul urmator

Table 1 Analiza comparativa a scenariilor

Criteriu Punctaj

Scenariul 1 Scenariul 2
Tehnic 1 1
Economico-financiar 1 0
Sustenabilitate 1 0
Riscuri 1 1
TOTAL 4 2

in urma analizei celor doua optiuni tehnico-economice, a fost ales ca optim
Scenariul 1.

Avantajele principale ale scenariului ales
1.Scalabilitate si flexibilitate

Scalabilitatea presupune ca sistemul sa poata sustine cresteri ale numarului de
utilizatori, functionalitati si volume de date fara a compromite performanta.
Sistemul informatic integrat propus are o arhitectura modulara ce permite
adaugarea de componente noi (ex. integrarea unor noi functionalitati, cum ar fi
alte module de back-office) fara a afecta functionalitatea existenta.

Solutia digitala permite o sarcina mare pe platforma, incluzand sute de tranzactii
zilnice pentru modulele de servicii online taxe, urbanism, registratura, registru
agricol, portal.

Solutia digitala permite integrarea unui sistem de baze de date relationale (ex.
SQL) cu replicare si optimizare pentru operatiuni masive.
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- Monitorizare in timp real a performantelor.

- Planificarea pentru volumuri maxime in baza statisticilor de crestere (ex.
cresterea numarului de locuitori sau cererile online).

- Crearea unor proceduri clare pentru extinderea fara intreruperea serviciilor
existente.

Totodata, sistemul poate fi extins cu usurinta pentru a adauga noi functionalitati
sau module,

adaptandu-se la nevoile viitoare ale administratiei publice. Flexibilitatea solutiei
permite actualizari rapide, fara intreruperi majore.

2.Transparenta

Solutia centralizata permite ca toate datele sa fie stocate si gestionate intr-o baza
de date unica, ceea ce elimina redundanta si asigura consistenta informatiilor.
Functionarea integrata a modulelor (de front-office si back-office) permite schimbul
rapid de informatii intre departamente, optimizadnd procesele decizionale si
reducand timpul de solutionare a cererilor.

Transparenta presupune claritatea proceselor si accesibilitatea datelor de interes

public.

Portal de publicare si gestionare a informatiei:

- Include raportari publice automatizate (ex. bugete, cheltuieli, proiecte de
urbanism).

- Ofera acces la istoricul proceselor si deciziilor printr-un motor de cautare
avansat.

Rapoarte clare si auditabile:

- Solutia digitala financiar-contabila si modulul de gestiune investitii trebuie sa
genereze rapoarte detaliate, transparente, compatibile cu cerintele de audit
extern.

Metodologie de transparenta:

- Mecanism de feedback pentru cetateni direct in portalul online.

- Publicarea documentelor si informatiilor conform legislatiei (ex. decizii fiscale,
licitatii

publice).

- Integrarea unui modul de autentificare securizata bazat pe ROelD, garantand
identitatea utilizatorilor si accesul corect la date.

Se va include jurnalizarea operatiunilor efectuate in sistem si generare de

rapoarte de activitate pt fiecare utilizator asigurand transparenta activitatilor
efectuate de utilizatori.
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3. Replicare in alte administratii: Replicabilitate - presupune posibilitatea de a
implementa solutia in alte administratii publice cu costuri minime de adaptare.
Sistemul informatic integrat este bazat pe solutii digitale puternic legislative, analiza
de nevoi este facuta pentru administratiile publice locale si centrale. Practic sistemul
informatic integrat poate fi implementat in orice administratie publica locala din
Romania el incluzand functionalitati general valabile oricarei alte primarii din Ro.
Mai mult aceste functionalitati deriva din cerintele legislative aplicabile, si in
consecinta sistemul e pregatit pt a fi replicat in orice alta primarie.

Dezvoltarea solutiilor interoperabile cu alte sisteme guvernamentale (ex., ROelD,

RENNS, ANAF).
Documentatie detaliata:

- Ghiduri pentru instalare, configurare si utilizare pentru fiecare componenta.

- Manuale de adaptare a solutiilor la cerintele locale (ex. specificitatile fiscale).
Baze de date centrale pentru configurari predefinite.

Pachet complet de suport: instruire, asistenta tehnica si actualizari legislative.

Astfel, solutia integrata faciliteaza conectarea si schimbul de date cu alte
platforme si instituti, asigurand conformitatea cu standardele digitale
guvernamentale in materie de securitate cibernetica.

4. Solutie inovatoare

Solutia propusa este inovatoare prin multiplele sale componente si caracteristici,
adresand in mod unic nevoile administratiei publice locale si stabilind un nou
standard tehnologic. Aceasta include:

Integrarea inteligentei artificiale (Al): Modulul de alocare automata a
cererilor cu ajutorul Al optimizeaza procesele administrative, reducand timpii de
raspuns si eliminand erorile umane.

Functionalitati extinse si un mod de lucru integrat: Sistemul acopera
integral nevoile UAT, fiind dotat cu un numar semnificativ de module si
functionalitati inovatoare raportat la infrastructura existenta. Toate aplicatiile si
functionalitatile reprezinta upgrade-uri majore, aducand o imbunatatire tehnologica
semnificativa.

Tehnologii moderne si suport pentru aplicatii mobile: Solutia include
aplicatii mobile avansate, oferind cetatenilor acces simplificat si rapid la serviciile
administratiei publice.

Autentificare unica: Implementarea unui sistem de autentificare unica
permite utilizatorilor sa acceseze toate aplicatiile dintr-un singur punct, simplificand
accesul si crescand securitatea datelor.

Respectarea standardelor internationale de calitate: Sistemul
depaseste standardele minime de calitate (nivelul A) si atinge partial cerintele
nivelului AA, conform Web Content Accessibility Guidelines (WCAG). Aceste
imbunatatiri asigura indeplinirea cerintelor AA:
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- Criteriul de succes 1.4.4. Redimensionarea textului: cu exceptia
subtitrarilor si textului sub forma de imagine, textul poate fi
redimensionat fara tehnologie de asistenta pana la 200% fara pierderi
de continut sau functionalitate

- Criteriul de succes 1.4.3. Contrast minim: Forma vizuala a textului si
textul sub forma unei imagini au un raport de contrast de cel putin 4,5:1.

- Criteriul de succes 1.4.3. Contrast imbunatatit: Textul afisat grafic
sau textul prezentat sub forma de imagine are un raport de contrast de
cel putin 7:1.

Aceasta solutie aduce un salt tehnologic semnificativ si contribuie la modernizarea
administratiei publice locale, prin eficientizarea proceselor, imbunatatirea
accesibilitatii si scalabilitatii, si respectarea celor mai inalte standarde de calitate.

5. Alte avantaje:
Costuri reduse de implementare si mentenanta

Implementarea unui sistem unic reduce cheltuielile asociate achizitiei si intretinerii
multiplelor licente software necesare in scenariul descentralizat.

Un sistem integrat implica o infrastructura hardware minima si costuri mai mici
pentru formarea personalului, deoarece angajatii folosesc o singura platforma.

Securitate sporita

Arhitectura centralizata este mai usor de protejat impotriva atacurilor cibernetice,
intrucat toate datele si fluxurile de lucru sunt gestionate dintr-un singur punct.
Implementarea solutilor avansate de securitate (SIEM si IDS) asigura
monitorizarea proactiva a vulnerabilitatilor si interventia in timp real.

Experienta imbunatatita pentru cetateni
Platforma unica integrata ofera acces rapid si intuitiv cetatenilor la toate serviciile
electronice, indiferent de tipul solicitarii.
Integrarea cu ROelD si alte platforme nationale simplifica autentificarea
utilizatorilor si reduce

barierele administrative.

Optimizarea timpului si a resurselor umane

Automatizarea fluxurilor de lucru prin modulele back-office reduce sarcinile
repetitive pentru

angajati, care pot aloca mai mult timp activitatilor strategice.

Sistemele integrate minimizeaza efortul manual de introducere si verificare a
datelor
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Solutia tehnica inclusiv justificarea si analizarea modului in care solutia optima
propusa (Scenariul 1) conduce la atingerea nivelului calitativ, tehnic si de
performanta propus prin atingerea indicatorilor tehnico-economici definiti si
asigurarea beneficillor estimate, a fost realizatd in ansamblu la capitolul 3 si
prezentate in detaliu din punct de vedere tehnic in capitolul 4.

5.3. Principalii indicatori tehnico-economici aferenti proiectului TIC

a) indicatori maximali, respectiv valoarea totala a proiectului exprimata
in lei, cu TVA si, respectiv, fara TVA, precum si contributia financiara totala
la proiect suportata din fonduri publice, care este reprezentata de valoarea
totala a cheltuielilor, exprimata in lei, cu TVA si, respectiv, fara TVA,
finantata din bugetele prevazute la art. 1 alin. (2) din Legea nr. 500/2002
privind finantele publice, cu modificarile si completarile ulterioare;

TOTAL CHELTUIELI DIRECTE (TVA inclus) 3.736.514,77
2. TOTAL CHELTUIELI INDIRECTE (TVA inclus) 100.201,57
s :]tll.;?REA TOTALA A PROIECTULUI (TVA 3.836.716,34
3.1 Valoarea totala eligibila 3.810.541,34
3.2 Valoarea totala neeligibila 26.175,00
4. Valoare totald nerambusabila 3.734.330,51
Valoare totala cofinantare 102.385,83
51 Cheltuieli eligibile 76.210,83
52 Cheltuieli neeligibile 26.175,00

in cadrul apelului de proiecte, valoarea total3 eligibila este distribuita astfel:
- Contributie FEDR: maxim 85%

- Contributie buget de stat: maxim 13%
- Contributie beneficiar: minim 2%

b) indicatori minimali, respectiv indicatori de performanta, dupa caz, elemente
fizice/capacitati fizice care sa indice atingerea tintei proiectului TIC si, dupa caz,
calitativi, In conformitate cu standardele, normativele si reglementarile tehnice in

vigoare;
Indicatori tehnici — Digitalizare Comuna| UM Nr.
Leresti
Firewall Buc. 1
NAS - backup Buc. 1
Switch Buc. 3
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Server Pachet 6

Multifunctionala A4 mono Buc. 15
Multifunctionala A3 color Buc. 2

All in One Buc. 15
Infochiosc interior Buc. 1

Infochiosc exterior Buc. 2

Sistem wireless mesh + router Pachet 1

Retea de date Pachet 1

Display inteligent Buc. 1

Sistem videoconferinta Pachet 1

Kit Tableta si imprimanta pentru incasarea in| Pachet 2

teren

Licenta windows server Buc. 2

Licenta baze de date SQL Buc. 1

Licenta windows statii Buc. 15
Licente Office statii Buc. 15
Licenta antivirus Buc. 15

Indicatorii calitativi prevazuti in cadrul proiectului respecta cerintele tehnice si
standardele nationale si europene in vigoare, asigurand un nivel optim de
performanta si sustenabilitate. Echipamentele hardware si software sunt conforme
cu specificatile stabilite prin reglementarile de securitate cibernetica,
interoperabilitate si eficienta energetica. Solutile software vor fi dezvoltate in
conformitate cu principiile de accesibilitate, usurinta in utilizare si conformitate cu
legislatia privind protectia datelor (GDPR). Toate aplicatiile propuse sunt menite sa
raspunda nevoilor cetatenilor prin digitalizarea completa a serviciilor, contribuind la
cresterea transparentei si eficientei administratiei publice.

c) indicatori financiari, socioeconomici, de impact, de rezultat/operare,
stabiliti in functie de specificul si tinta fiecarui proiect TIC;

Implementarea proiectului va conduce la urmatoarele rezultate:

Indicatori financiari:
Costuri de investitie initiala (cheltuieli directe): 3.736.514,78 lei, TVA inclus
Costuri operationale anuale:

Firma externa de mentenanta si suport IT: 60.000,00 lei (estimare
anuala pentru mentenanta sistemului informatic si actualizarile acestuia,
suma suportata din bugetul local).
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Alte cheltuieli de operare: 20.000,00 lei (inclusiv consumabile, suport
suplimentar,

actualizari hardware/software etc.).

Total costuri operationale anuale estimativ: 80.000,00 lei

a)Fluxuri de numerar:

Fluxuri de numerar pozitive: Proiectul nu genereaza venituri directe,
deoarece este implementat de administratia publica locala. Totusi, se poate
considera economisirea de timp si resurse pentru cetateni si administratie,
ceea ce reprezinta un beneficiu indirect.

Fluxuri de numerar negative: Costurile de investitie initiala (3.836.716,35
lei TVA inclus) si costurile estimate de operare anuale (80.000,00 lei).

Valoarea actualizata neta (VAN):

Estimare VAN: Calculata pe baza costurilor de investitie si a economiilor realizate
in urma implementarii proiectului, cu un rata de actualizare de 4% pe termen de

5 ani.

Estimarea va depinde de economiile specifice legate de eficienta

operationala si reducerea birocratiei.

Rata interna de rentabilitate (IRR):

Se estimeaza ca IRR va fi negativa in primii ani din cauza costurilor mari de
investitie, insa pe termen lung, pe masura ce economiile de resurse devin
semnificative, IRR va incepe sa creasca.

Indicatori socio-economici:

Reducerea birocratiei si imbunatatirea serviciilor publice:

Estimarea unui timp de economisire pentru administrarea cererilor si
documentatiei poate fi de aproximativ 30-40% comparativ cu procesul
actual, contribuind astfel la eficientizarea activitatilor administrative.

Accesibilitate si egalitate de sanse:

Sistemul va asigura un acces 24/7 la serviciile administratiei, iar cetatenii
vor putea depune documente online, economisind timp si costuri de
deplasare.

Estimarea unui grad de accesibilitate crescut pentru cetatenii din zonele
rurale de peste 60% fata de situatia actuala, ceea ce reprezinta o
imbunatatire semnificativa a echitatii in accesul la servicii publice.

Transparenta si eficienta:

Implementarea sistemului va contribui la reducerea riscurilor de coruptie
si frauda, prin digitalizarea completa a proceselor. Acest lucru va asigura o
mai buna trasabilitate a activitatilor si o gestionare mai transparenta a
fondurilor publice.
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Indicatori de impact:

Impactul asupra administratiei publice:
Reducerea timpului de procesare: Estimarile indica o reducere de pana
la 50% in timpii de procesare a cererilor administrative, ceea ce va
imbunatati semnificativ timpul de raspuns catre cetateni.
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Impactul asupra cetatenilor:

Satisfactia cetatenilor: Se estimeaza o crestere de 40-50% a satisfactiei
cetatenilor fata de servicille administratiei publice, datorita accesibilitatii,
rapiditatii si transparentei sporite ale acestora.

Impactul asupra resurselor financiare publice:

Reducerea cheltuielilor administrative: Estimarile sugereaza economii
de aproximativ 20-30% pe termen lung in costurile operationale ale
Primariei, datorita digitalizarii si automatizarii proceselor.

Indicatori de rezultat:

Cresterea gradului de maturitate digitala a solicitantului, de la 0%
conform
situatiei actuale (la momentul Raportului de audit initial), pana la 77%,
ceeace

reprezinta o crestere de 77%.

Cresterea numarului de utilizatori ai serviciilor si proceselor digitale
publice noi si optimizate, de la 0% utilizatori actuali la momentul
depunerii proiectului, la minim 77% utilizatori, ceea ce reprezinta o
crestere de minim 77%.

Durata estimata de implementare a proiectului TIC, exprimata in ani.
Durata estimata de executie este de 24 |uni.

5.4. Nominalizarea surselor de finantare a proiectului TIC, ca
urmare a analizei financiare si economice

De ex: fonduri proprii, credite bancare, alocatii de la bugetul de stat/bugetul local,
credite externe garantate sau contractate de stat, fonduri externe nerambursabile,
alte surse legal constituite

Proiectul este propus pentru finantare prin Programul Regional Sud Muntenia
2021-2027, Prioritatea 1 - O regiune competitiva prin inovare, digitalizare si
intreprinderi dinamice, Obiectivul Specific RSO 1.2 - Valorificarea avantajelor
digitalizarii, in beneficiul cetatenilor, al companiilor, al organizatiilor de cercetare si
al autoritatilor publice, Operatiunea B - Investiti in dezvoltarea infrastructurii,
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serviciilor si echipamentelor IT relevante si necesare, precum si achizitia,
dezvoltarea, testarea si pilotarea solutiilor si aplicatiilor digitale (PaaS, SaaS, etc).

in cadrul apelului de proiecte, valoarea totala eligibila este distribuita astfel:

- Contributie FEDR: maxim 85%
- Contributie buget de stat: maxim 13%
- Contributie beneficiar: minim 2

6. Implementarea proiectului TIC

6.1. Informatii despre entitatea responsabila cu implementarea
proiectului TIC

Entitatea responsabila pentru implementarea proiectului TIC este Primaria
Comunei Leresti, o autoritate publica locala care se ocupa cu administrarea si
gestionarea serviciilor publice destinate cetatenilor si dezvoltarea infrastructurii
locale. Primaria este constituitda dintr-o echipa de specialisti care vor asigura
implementarea cu succes a solutiilor digitale prevazute de proiect.

Structura organizationala si resursele umane

Primaria beneficiaza de un personal dedicat, cu expertiza in administrarea
serviciilor publice si coordonarea proiectelor locale. Pentru implementarea
proiectului TIC, vor fi implicate echipele interne de IT, functionari publici din
departamentele administrative si tehnice, care vor colabora strans pentru a atinge
obiectivele propuse. De asemenea, se va organiza o serie de sesiuni de instruire
pentru personalul primariei, care va utiliza noile tehnologii si solutii digitale
dezvoltate prin proiect.

Responsabilitati specifice

- Coordonarea generala a proiectului va fi asigurata de catre un manager de
proiect desemnat din cadrul primariei, care va coordona toate etapele de
implementare.

- Suportul IT va fi oferit de departamentul tehnic al primariei, care va
gestiona infrastructura |T existenta si va asigura integritatea si
operabilitatea echipamentelor achizitionate.

- Trainingul personalului va fi realizat in colaborare cu furnizorii de
echipamente IT si solutii software, asigurandu-se astfel ca toti angajatii
implicati sunt bine pregatiti pentru operarea si mentenanta noilor sisteme.

Capacitati administrative
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Primaria Leresti dispune de experienta necesara in gestionarea de proiecte de
anvergura, find implicata in diverse initiative de dezvoltare comunitara. De
asemenea, primaria va beneficia de asistenta externa minima, iar principalele
activitati de administrare a proiectului vor fi gestionate intern de personalul
angajat, cu o formare continua si suport tehnic din partea furnizorilor de solutii IT.

Mecanisme de monitorizare si raportare

Pentru asigurarea implementarii corecte a proiectului, Primaria va utiliza
mecanisme de monitorizare si raportare care vor fi aliniate la cerintele prevazute
de autoritatile de finantare, inclusiv actualizarea periodica a progresului,
gestionarea riscurilor si evaluarea impactului proiectului.

6.2. Strategia de implementare, cuprinzand: durata de
implementare a proiectului TIC, graficul previzionat de
implementare a proiectului, esalonarea previzionata a proiectului
pe ani

Durata estimata de implementare este de 24 |uni.

Graficul previzionat de implementare a proiectului este prezentat mai jos:
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2024-2025 2025 2026
PERIOADA CONTRACTULUI DE FINANTARE
CALENDAR
2 4 5| 6 7| 8| 9|10 11| 12| 13| 14| 15| 16| 17| 18| 19| 20| 21| 22| 23| 24
ACTIVITATE

Activitatea 0 - Elaborarea cererii de finantare, studiului
de fezabilitate si proiectului tehnic, inclusiv a auditului
initial de maturitate digitala

Activitatea 1 - Achizitia de echipamente hardware si
software TIC

Activitatea 2 - Achizitia de licente asociate sistemului
integrat, dezvoltarea sistemului integrat si asigurarea
serviciilor de instruire pentru personalul Primariei

Activitatea 5 - Activitati de comunicare si vizibilitate
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Implementarea si operarea unui sistem informatic integrat ,on premises” cu solutie
IDS (Intrusion Detection System) pentru Primaria Leresti presupune o abordare clara
si detaliata, care sa asigure nu doar functionarea optima a acestui sistem, ci si
securitatea acestuia pe termen lung. In acest sens, se vor defini etapele, metodele si
resursele necesare pentru operare si intretinere.

Etapele de operare si intretinere:

Faza de implementare (0-24 luni):

Instalarea echipamentelor hardware: Se va implementa infrastructura
hardware (servere, echipamente de retea, echipamente de securitate)
necesara sistemului. Aceasta va include echipamente precum servere
dedicate, routere, switch-uri si sisteme de securitate cibernetica (IDS), toate
instalate in cadrul infrastructurii Primariei.

Implementarea licentelor software: Licentele pentru software-ul necesar
(sistemul informatic integrat, SQL, licente pentru aplicatile de securitate
cibernetica etc.) vor fi instalate, configurate si personalizate conform
cerintelor proiectului.

Integrarea sistemului informatic: in aceasta etapa se va realiza integrarea
aplicatilor si bazelor de date intr-un sistem informatic unitar. Aceasta
presupune alinierea si conectarea modulelor de sistem pentru a asigura
interoperabilitatea intre diversele functionalitati (taxe si impozite, registre
auto, gestionare acte etc.).

Testarea initiala si optimizarea sistemului: Vor fi realizate teste de
performanta si de securitate pentru a se asigura ca toate componentele
functioneaza corespunzator si ca solutia IDS este activa si eficienta in
protejarea retelei.

Faza de operare continua (25 luni si ulterior):

Monitorizarea zilnica a sistemului: Se va implementa un sistem continuu
de monitorizare a performantei si securitatii. Se va urmari in mod constant
performanta hardware-ului, statusul aplicatiilor software si al sistemului de
securitate (IDS). Acest proces va implica monitorizarea traficului de date,
alertelor IDS si gestionarea eventualelor incidente de securitate.

Backup regulat al datelor: Va fi implementat un plan de backup automatizat
pentru protejarea datelor stocate pe servere, cu un backup zilnic pentru a
preveni pierderea informatiilor sensibile. in plus, va fi realizat si un backup
extern pe servere de tip NAS (Network-Attached Storage).

Mentenanta preventiva si curativa: Mentenanta va include atat verificari
periodice ale echipamentelor hardware (verificarea UPS-urilor, sistemelor de
racire, a serverelor) cat si actualizari software (sisteme de operare, licente
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software, patch-uri de securitate).

Evaluarea performantei si feedback continuu: in cadrul sesiunilor
periodice de evaluare, se va analiza performanta sistemului pe baza
feedback-ului primit de la utilizatori (angajatii Primariei si cetatenii), pentru a
ajusta setarile sau pentru a imbunatati aplicatiile si infrastructura, in functie
de necesitatile aparute.

Faza de imbunatatire si dezvoltare continua (Anual):

Actualizari software si upgrade hardware: in functie de evolutia
tehnologica, Primaria va aloca anual fonduri pentru actualizari ale
software-ului si eventual upgrade al echipamentelor hardware (extinderea
capacitati de stocare, cresterea performantei serverelor, imbunatatirea
solutiilor IDS etc.).

Optimizarea si adaptarea aplicatiilor: Pe baza analizei periodice a nevoilor
organizatiei, vor fi dezvoltate noi functionalitati sau vor fi imbunatatite cele
existente, pentru a raspunde cerintelor in continua schimbare ale
administratiei locale si ale cetatenilor.

Metode de operare si intretinere:

Managementul incidentelor si al securitatii:

Solutia IDS va fi monitorizata constant pentru a identifica eventuale atacuri
cibernetice, anomalii sau brese de securitate. In cazul unui incident de securitate,
echipa IT va urma procedurile standardizate pentru izolare, remediere si raportare a
incidentului, astfel incat sa minimizeze impactul asupra activitatilor Primariei.

intretinerea infrastructurii hardware:

in cadrul mentenantei periodice, vor fi verificate toate echipamentele hardware
(servere, NAS, routere, UPS) pentru a preveni defectiunile. Se va asigura
schimbarea componentelor uzate si intretinerea corespunzatoare a sistemului de
racire, pentru a mentine performanta si fiabilitatea echipamentului.

Managementul actualizarilor software:

Se va asigura implementarea prompta a actualizarilor de securitate pentru
sistemele de operare si software-ul utilizat. De asemenea, aplicatiile utilizate in
cadrul sistemului vor fi actualizate periodic pentru a imbunatati functionalitatea si a
raspunde nevoilor administrative in continua schimbare.

Asigurarea continuitatii afacerii (Business Continuity):
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Se va dezvolta si implementa un plan de continuitate a afacerii, care va include
proceduri clare pentru recuperarea datelor in caz de dezastru si pentru mentinerea
functionalitatii sistemului in caz de defectiuni majore ale infrastructurii hardware.

Resurse necesare pentru operare si intretinere:

Resurse umane:
Administrator de sistem IT: Un specialist in administrarea sistemului IT va
fi necesar

pentru a supraveghea implementarea si operarea zilnica a sistemului.

Echipa de suport tehnic: Va fi nevoie de o echipa IT externa pentru a oferi
suport pentru mentenanta hardware si software, precum si pentru
gestionarea problemelor de securitate cibernetica.

Resurse financiare:
Bugetul anual de operare si mentenanta va include costurile pentru
suportul extern, actualizari software, achizitionarea de componente
hardware, si alte cheltuieli de operare. Aceste cheltuieli vor fi suportate din
bugetul local.

Plan de monitorizare si raportare:

Un plan de monitorizare a performantei va fi implementat pentru a evalua eficienta
continua a sistemului informatic. Raportarile periodice vor include analize ale
incidentelor de securitate, performanta aplicatiilor si feedback-ul utilizatorilor, pentru
a asigura alinierea constanta a sistemului la nevoile Primariei.

Concluzie: Strategia de operare si intretinere a sistemului informatic integrat
propus pentru Primaria Leresti va asigura functionarea optima si securitatea
infrastructurii IT pe termen lung. Aceasta se va baza pe monitorizare continua,
intretinere preventiva si actualizari periodice, sustinute de resurse umane si
financiare corespunzatoare.

6.3. Recomandari privind asigurarea capacitatii manageriale si

institutionale necesare realizarii proiectului TIC

Pentru a asigura o implementare eficienta si coordonata a proiectului TIC, structura
organizationala propusa include resurse interne ale Primariei Comunei Leresti si
resurse externe, prin colaborarea cu o societate de consultanta specializata.

Aceasta va sprijini implementarea prin oferirea de expertiza si asistenta in toate
etapele proiectului, in special in managementul financiar, juridic si procedural.

Structura si Rolurile Echipei de Proiect
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Managerul de Proiect din cadrul Primariei coordoneaza toate activitatile si
monitorizeaza progresul, asigurand intocmirea documentelor de raportare si a celor
necesare pentru cererile de rambursare. El supervizeaza, de asemenea,
conformitatea cu cerintele impuse de finantator si colaboreaza indeaproape cu
asistentul de manager pentru a mentine comunicarea cu autoritatile publice locale
si Consiliul Local.

Responsabilul Financiar se ocupa de monitorizarea cheltuielilor si de asigurarea
corectitudinii financiare, elaborand rapoartele financiare necesare si coordonand cu
consultantii pentru respectarea bugetului.

Gestioneaza documentatia de atribuire si asigura desfasurarea transparenta a
proceselor de achizitie, conform legislatiei in vigoare.

Raspunde de activitatile de comunicare si de vizibilitatea proiectului, contribuind la
transparenta si la promovarea obiectivelor si progresului proiectului.

Responsabilul Tehnic se asigura de implementarea tehnica a solutiilor IT,
supervizeaza receptia echipamentelor si solutiilor software si valideaza platile
aferente achizitiilor de echipamente.

Strategia de Operare si intretinere

Dupa implementarea proiectului, echipa Primariei va asigura operarea si
intretinerea sistemului IT, utilizand resursele umane disponibile si resursele tehnice
achizitionate. in plus, instruirea initiala a personalului pentru operare va fi oferita de
furnizorii echipamentelor IT, asigurand capacitatea de utilizare si intretinere
adecvata pe termen lung.

Aceasta structura organizatorica si metodele de monitorizare asigura capacitatea
manageriala si institutionald necesara pentru realizarea si operarea sustenabila a
proiectului TIC, urmarind cu rigurozitate respectarea bugetului si a termenelor
stabilite.

7. Concluzii si recomandari

Finalizarea acestui proiect va contribui semnificativ la modernizarea serviciilor
publice din Comuna Leresti prin digitalizarea infrastructurii administrative. Acest
lucru va permite autoritatii locale sa imbunatateasca eficienta si transparenta
proceselor administrative, facilitand accesul cetatenilor la servicii publice online. De
asemenea, prin implementarea de soluti TIC avansate, proiectul va sprijini
cresterea accesibilitatii si rapiditatii serviciilor publice, iar personalul va beneficia de
instruire continua pentru operarea si intretinerea noilor tehnologii. Aceste masuri
vor contribui la dezvoltarea unei administratii publice moderne, eficiente si
accesibile pentru toate categoriile sociale, echitabil si eficient economic.

Proiectul contribuie activ la realizarea Obiectivului Specific 1.2 din cadrul
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Programului Regional Sud-Muntenia 2021-2027, care vizeaza imbunatatirea
servicillor publice prin digitalizare, imbunatatind accesul cetatenilor la aceste
servicii.

Astfel, proiectul va asigura:

1. Cresterea gradului de maturitate digitala a solicitantului

2. Cresterea numarul de utilizatori de servicii, produse si procese digitale
publice noi si optimizate

3. Caracterul integrabil al tehnologiilor propuse (loT, Inteligenta artificiala,
cloud computing)

4. Caracterul accelerat de digitalizare potrivit caruia se vor acorda puncte
in functie de scalabilitatea, transparenta, precum si posibilitatea de
replicare si in alte administratii

Aceste criterii sunt detaliate in cadrul Studiului de Fezabilitate, si pe scurt mai jos:
Cresterea gradului de maturitate digitala a solicitantului

Avand in vedere ca in prezent, conform Raportului de audit initial, gradul de
maturitate digitala al comunei Leresti este de 0%, implementarea acestui proiect
este estimata sa conduca la o crestere de /7% fata de situatia initiala, astfel incat
sa ajunga la un grad de maturitate de cel putin 77%. Aceasta crestere este datorata
investitilor recomandate in Raportul de audit initial care conduc la indeplinirea
criteriilor de maturitate digitala.

Prin urmare, aceasta imbunatatire va rezulta din implementarea recomandarilor
incluse in proiect, care vizeaza optimizarea proceselor administrative prin solutii
tehnologice avansate si cresterea capacitatii infrastructurii IT a institutiei, dupa cum
urmeaza:

Nr | Control evaluat Constatari in timpul auditului Rezultat
evaluare

1 Mai mult de 50% dintre | In perioada evaluarii am identificat ca 15 indeplineg,te
persoanele angajate | salariati au folosit computere cu acces la | criteriul.

au folosit computere | internet 21 angajati, 16 PC si laptopuri),
cu acces la internet in | ceea ce corespunde unui grad de

scopuri de afaceri digitalizare de 71%.

2 Sunt angajati Nu. Exista un contract de asistenta | Nu indeplineste
specialisti IT&C in hardware si software care acopera | criteriul.
intreprindere echipamentele care ruleaza solutile ARA

Software Group SRL (nr.1611/27.05.2024 )
si contractele cu Electroproiect Ind 2004
SRL pentru echipamentele care compun
sistemul de supraveghere video
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(19/29.08.2024 si 30/06.10.2024
Cand apar defectiuni se contracteaza un
furnizor.

Viteza de download
contractantd a celei
mai rapide conexiuni
de internet la linie fixa
este de cel putin 30
Mb/s;

Da, furnizor Telekom Romaénia, contract
9489007568 din 07.10.2019. Furnizor Clar
TV SRL contract nr. 614/01.09.2022

indeplineste
criteriul.

Primaria asigura 1n
scopuri de afaceri un
device mobil, care
permite conexiunea la
internet prin retele de
telefonie mobila,
pentru mai mult de
20% din  angajatii
proprii

Da, 7 telefoane smartphone cu abonament
de date prin contracte care acopera atat
nevoile angajatilor primariei si ale
echipamentelor care comunica prin retele
de telefonie mobila. Orange Romaénia
6444500587/12.01.2024 Telekom Romania
nr. 48847708/2023.

indeplineste
criteriul.

Primaria
website
https://www.cjarges.ro/
web/leresti

detine un

intretinerea  paginii este efectuatd de
angajatii primariei, iar site-ul este gazduit de
Consiliul Judetean Arges Pagina Primariei
este functionala.

indeplineste
criteriul.

Primaria detine o
pagina web cu functii
avansate — are cel
putin o caracteristica
din
urmatoarele:
. descrierea serviciilor;
posibilitatea pentru
vizitatori de a-si
personaliza
proiecta online
serviciile;
urmarirea stadiului
solicitarilor;
. continut personalizat
in  website pentru
vizitatori
obisnuiti/recurenti;

sau

Pagina primariei nu prezinta functii
avansate, utilizatorii nu pot sa solicite sau
sa vizualizeze servicii catre primarie si nici
sa urmareasca stadiul solicitarilor.

Aceasta nu contine descrierea serviciilor.
Exista insa formularele cele mai importante
pe care cetéatenii sau organizatiile trebuie sa
le completeze pentru a solicita acces la
servicile  primdriei. Acestea pot fi
descarcate dar nu pot fi depuse online.
Continutul paginii este static, nu se poate
personaliza pentru tipul de vizitatori, cu
exceptia unor optiuni destinate cetatenilor
cu dizabilitati.

Nu indeplineste
criteriul.
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Website-ul are linkuri
sau face referire la
profilele din retele
sociale ale primariei -
intreprinderile care
folosesc retelele sunt
considerate cele care
au un profii de
utilizator, un cont sau o
licenta de utilizator, in
functie de cerintele si
tipul de social media.
Astfel, aici nu sunt
incluse intreprinderile
care platesc exclusiv

pentru postarea de
reclame (anunturi tip
“‘pbanner”’) fie direct
catre proprietarul
retelei sociale (de
exemplu, Facebook,
Twitter etc.), fie
indirect, prin
intermediul

intreprinderilor ~ care
ofera servicii online
pentru postarea

automata a mesajelor
publicitare pe retelele
sociale

Comuna dispune de un profil pe site-uri
sociale, mai precis pe Facebook, dar acesta
nu este mentionat in

Website.
https://www.facebook.com/leresti.arges
Administrarea si gestiunea continutului sunt
asigurate de firma Mondonet Promotion
SRL, contract nr. 3/15.03.2022

indeplineste
partial criteriul.

Primaria cumpara
servicii cloud
computing
intermediare sau
sofisticate (cloud
computing este un

model care permite

oricand, convenabil
si/sau la cerere acces
prin intermediul

internetului sau a unei

retele private la un
grup partajat de
resurse de calcul

configurabile - de ex.

Nu plateste aplicatii livrate prin Cloud, toate
aplicatiile Ara Software sunt instalate local.
Trei aplicatii sunt puse la dispozitie de
Guvernul Roméniei in cloud, gratuit.
Ghiseul.ro se acceseaza in Cloud, dar nu
presupune un abonament pentru Comuna
Leresti.

Primaria utilizeaza urmatoarele aplicatii
cloud

computing (SaaS):

- Asistenta sociala
Ministerul de

Interne, DGASPC
-Emiterea actelor de stare civila (MAI)

(program national,

Nu indeplineste
criteriul.
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retele, servere, stocare
de date, aplicatii si
servicii - care pot fi
rapid

furnizate si lansate cu
un efort minim de
management sau cu o
interactiune minima de
la un furnizor de
servicii. O companie isi
poate asigura accesul
la un sistem cloud, fie
prin intermediul unui
serviciu (ex. SaaS,
PaaS, laaS), fie prin
crearea unui sistem
propriu.

Modelele principale de
implementare ale unui
sistem cloud sunt:
cloud privat
(infrastructura

cloud operata exclusiv
pentru o singura
organizatie), cloud
public  (livrat  prin
internet) sau cloud
hibrid (serviciu care
este compus dintr-o
combinatie de servicii
cloud private, publice
si comunitare,

9 Primaria emite facturi | Primaria nu emite facturi electronice. Nu indeplineste
electronice, potrivite criteriul.
pentru procesare
automata;

10 | Primaria plateste | Da, prin contractul cu firma Mondonet Tndepline§te
publicitate pe internet | Promotion SRL criteriul.

11 | Securizarea retelelor si | Securitatea  desktopurilor  folosite de Tndepline§te

a echipamentelor

primarie este la un nivel minim, acestea
avand Windows Defender. Am identificat 2

partial criteriul.
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Firewall-uri Fortinet FG-30E si FWF-40F.
Am identificat un sistem de supraveghere
video cu 30 camere de exterior. 2 de interior
si un DVR, a carui mentenanta este
asigurata de Electroproiect IND 2004

SRL, contract 19/29.08.2014 Si
30/06.10.2017

12

Aplicatii informatice

Primaria plateste ARA Software pentru
urmatoarele

aplicatii:

-Registru Agricol

-Taxe si Impozite

-Asistenta sociala

indeplineste
criteriul partial.

13

Email

primarie@|leresti.cjarges.ro

indeplineste
criteriul.

14

Arhiva electronica,
documente si fluxuri de
documente

Nu au Arhiva Electronica, toata
documentatia fiind in format fizic. 150.000
de pagini de digitalizat cuprinse in 600 de
dosare selectate pentru digitalizare si 1500
de dosare selectate pentru arhivare fizica.

Nu indeplineste
criteriul.

15

Numarul de utilizatori
de servicii, produse si
procese digitale
publice

Sesizari: Necunoscut Formulare
electronice: Nu pot fi completate online.
Numarul potential de utilizator de servicii
publice digitale este, in mod teoretic, egal
cu numarul de cetateni cu domiciliul in
comuna. Dar, conform raportului fundatiei
EOS la nivelul anului 2022 numarul
gospodariilor conectate la internet din
Regiunea Sud-Muntenia era de doar
77.1%. Mai mult estimarea trebuie sa tina
cont de ultimul Raport Digital Decade 2030
din anul 2023 al Comisiei Europene care
arata faptul ca Doar 24% dintre utilizatorii
online din Romania folosesc activ serviciile
de e-guvernare, comparativ cu o medie de
74% la nivelul UE. Ponderand numarul
asteptat de utilizatori se constata ca un
procent de doar 18.51% dintre Lerestii ce
isi declara domiciliul in comuna sunt, in
realitate, potentiali utilizatori ai serviciilor
publice digitale.

Nu indeplineste
criteriul.

16

Solutii 1A

Nu este cazul, primaria nu utilizeaza

Nu indeplineste
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aplicatii de criteriul.
inteligenta artificiala.

17 | Tehnologii loT Instalatiile de iluminat public se comanda Tndepline§te
de la distanta. Contractul de instalare si | criteriul.
mentenanta este semnat cu Urbioled SRL
cu nr. 14/27.03.2023

18 | Masura in care | Nu este cazul, primaria nu furnizeaza de | Nu indeplineste

serviciile si informatiile | servicii digitale publice si nu dispune de | criteriul.
referitoare la aceste | portal.
servicii sunt furnizate
online si  pot fi
accesate prin
intermediul unui site
internet al portalului
19 | Masura in care | Nu exista sectiuni dedicate asistentei online | Nu indeplineste
sprijinul online, functiile | pentru vizitatori si nici mecanisme de | criteriul.
de feedback.
asistenta Si
mecanismele de
feedback sunt
disponibile pe
portalurile
guvernamentale
20 | Masura in care | Website-ul primariei are un format receptiv | Nu indeplineste
serviciile sunt furnizate | pentru mobil, dar nu se ofera servicii | criteriul.
prin intermediul unei | digitale publice.
interfete mobile, o
interfata
receptiva la dispozitivul
mobil
21 | Transparenta care | Nu este cazul, primaria nu furnizeaza de | Nu indeplineste
evalueaza masura in | servicii digitale publice si nu dispune de | criteriul.
care portal.
procesele de servicii | Utilizatorii nu se autentifica pe site, nu Tsi
sunt transparente, | laséa datele personale si site-ul nu se
serviciile sunt | personalizeaza in functie de profilul
concepute cu | acestora.
implicarea utilizatorilor,
iar utilizatorii Tsi pot
gestiona datele cu
caracter personal
22 |Masura in care un |Nu este cazul, primaria nu furnizeaza de | Nu indeplineste
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serviciu sau informatii | servicii digitale publice si nu dispune de | criteriul.
privind un serviciu sunt | portal.
furnizate online
23 | Alte contracte de | Proiect GIS in curs de implementare. in curs de
finantare implementare
24 | Rezultatul obtinut in | in urma testelor de penetrare efectuate, nu | Ca rezultat al

urma efectuarii testului

s-au identificat vulnerabilitati sau probleme

procedurilor

de penetrare de securitate semnificative. efectuate nu
Mentionam ca, la finalul implementarii | am identificat
proiectului, se va organiza o a doua sesiune | nicio

de testare, in cadrul céreia vor fi efectuate
atat teste interne, cat si externe.

vulnerabilitate
care ar putea fi

clasificatd ca
risc Scazut,
Moderat, Major
sau Critic
conform
Ordinului
559/22 martie
2021.

Cresterea numarul de utilizatori de servicii, produse si procese digitale
publice noi si optimizate

Conform datelor publicate de INSSE in raportul ,Accesul populatiei la tehnologia
informatiilor si comunicatiilor”, in capitolul 2.3 - ,Interactiunea cu autoritatile sau
serviciile publice prin intermediul internetului”, 12,3% din populatia regiunii
Sud-Muntenia utilizau in anul 2021 platforme online pentru interactiuni cu
autoritatile sau servicii publice.

In acest context, implementarea unei platforme digitale in comuna Leresti, care sa
permita accesul online la servicii esentiale precum eliberarea documentelor, plata
taxelor si comunicarea cu autoritatile locale, are potentialul de a transforma modul
in care cetatenii interactioneaza cu administratia publica.

Avand in vedere ca la acest moment, populatia comunei este de 4.124 cetateni si
procentul de populatie care utilizeaza platforme online pentru interactiuni cu
autoritatile sau servicii publice in Regiunea Sud-Muntenia este de 12.3%, se
asteapta urmatorul obiectiv:

Cresterea numarului de utilizatori ai serviciilor si proceselor digitale publice noi si
optimizate, de la O utilizatori actuali la minim 518 utilizatori (4.124 cetateni x
pondere 12,3% = minim 518 utilizatori/an), ceea ce reprezinta o crestere
semnificativa. Aceasta va reflecta impactul pozitiv al solutiilor digitale implementate

111




fi B REGIO
So-lnantz:st ge = b SUD-MUNTENIA
niunea curopeana 2021-2027

asupra accesibilitatii si eficientei serviciilor publice oferite cetatenilor.

Caracterul integrabil al tehnologiilor propuse (loT. Inteligenta artificiala,
cloud computing)

Proiectul integreaza tehnologii moderne precum loT, Inteligenta Artificiala (Al) si
Cloud Computing, asigurand o interoperabilitate ridicata, conformitatea cu
standardele internationale si o eficienta crescuta in administratia publica. Aceste
tehnologii contribuie la cresterea digitalizarii si optimizarea serviciilor pentru
cetateni.

a)Internet of Things (loT)

Tehnologia loT joaca un rol esential in monitorizarea resurselor si gestionarea
eficienta a infrastructurii locale, astfel ca prin proiect sunt prevazute investitii in
aplicatie info-chiosc. Tehnologia Internet of Things (loT) aplicata intr-un info-chiosc
pentru administratia publica locala poate imbunatati semnificativ interactiunea
dintre cetateni si institutile publice prin automatizarea, accesibilizarea si
optimizarea diverselor procese administrative.

Totodata, Info-chioscul loT este conectat la internet, permitand schimbul de date in
timp real intre cetateni si administratia publica. Prin intermediul conexiunii, cetatenii
pot accesa informatii actualizate despre documentele necesare, termenele limita,
platile de taxe si impozite, s.a.m.d., fara a trebui sa viziteze personal sediul
administratiei.

b)Inteligenta Artificiala (Al)

in cadrul proiectului, inteligenta Artificiala sprijina automatizarea si eficientizarea
proceselor administrative prin implementarea modulului de alocare automata a
cererilor cu ajutorul inteligentei artificiale. Aceasta solutie informatica va permite
eficientizarea timpului alocat pentru rezolvarea lucrarilor si imbunatatirea gradului
de digitalizare a institutiei va permite cu ajutorul inteligentei artificiale sa realizeze,
tinand cont de mai multi factori, printre care enumeram gradul de incarcare al
utilizatorilor sau timpul alocat in medie pentru acelasi tip de lucrare sau numarul de
cereri similare aflate in lucru sau termenul de finalizare al lucrarilor stabilit prin lege,
etc, alocarea automata catre inspectori a cererilor.

Totodata, solutia informatica va permite accesul rapid la rapoarte de management
in scopul urmaririi imbunatatiri performantei utilizatorilor si a proceselor
operationale actuale in institutie.

c)Cloud Computing
in cadrul proiectului, tehnologiile de tip cloud oferd flexibilitate, accesibilitate
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economii pe termen lung, prin urmatoarele investitii

Pachet de aplicatii de tip cloud: Implementarea unei suite precum Office 365
permite accesul partajat si securizat la documente, aplicatii si servicii, imbunatatind
colaborarea interna.

Aplicatie pentru dispozitive mobile cu servicii partajate adresate cetatenilor:
Aplicatia mobila va putea fi instalatd nativ pe dispozitive mobile (disponibila cel
putin pentru sistemele de operare Android si i0OS) si va permite transmiterea de
mesaje de interes public dinspre administratie catre cetateni, plata taxelor cu cardul
de pe un dispozitiv mobil si transmiterea sesizarilor legate de domeniul public catre
institutie, sprijinind astfel interactiunea digitala.

Mai _mult, solutia integrata permite stocarea si gestionarea datelor intr-o baza de
date unica, ceea ce elimina redundantele, asigura consistenta informatiilor si
optimizeaza procesele decizionale. Interconectarea modulelor de front-office si
back-office sprijina schimbul rapid de informatii intre departamente, reducand
timpul de solutionare a cererilor.

in plus, sistemul respecta standardul recunoscut la nivel international Web Content
Accessibility Guidelines — WCAG in ceea ce priveste accesibilitatea site-urilor web,
elaborat de Autoritatea pentru Digitalizarea Romaniei, asigurand 2 niveluri
privind accesibilitatea, respectiv tot nivelul A care defineste nivelul de baza,
minim, si nivelul AA care defineste nivelul mediu, din acesta din urma, indeplinind:
a) Criteriul de succes 1.4.4. Redimensionarea textului, cu exceptia subtitrarilor si
textului sub forma de imagine, textul poate fi redimensionat fara tehnologie de
asistenta pana la 200% fara pierderi de continut sau functionalitate; b) Criteriul de
succes 1.4.3. Contrast (minim): Forma vizuala a textului si textul sub forma unei
imagini au un raport de contrast de cel putin 4,5:1. si ¢) Criteriul de succes 1.4.6.
Contrast (imbunatatit): Textul afisat grafic sau textul prezentat sub forma de
imagine are un raport de contrast de cel putin 7:1.

Caracterul accelerat de digitalizare potrivit caruia se vor acorda puncte in
functie de scalabilitatea, transparenta, precum si posibilitatea de replicare si in
alte administratii

Implementarea proiectului asigura la un caracter accelerat de digitalizare in
administratia publica locala din comuna Leresti, datorita urmatoarelor caracteristici
fundamentale: scalabilitatea solutiei, transparenta proceselor administrative si
posibilitatea replicarii in alte administratii.

d)Scalabilitate
Proiectul este proiectat pentru a permite extinderea functionalitatilor in functie de
cerintele viitoare, fara necesitatea unor restructurari majore ale sistemului:
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Arhitectura modulara a solutiei IT permite adaugarea de noi componente,
functionalitati sau integrari cu alte sisteme IT utilizate la nivel national, cum
ar fi Sistemul National de Plati Electronice sau Sistemul de Management al
Documentelor.

Capacitatile cloud computing ofera spatiu flexibil si scalabil pentru stocarea
si gestionarea datelor, permitand extinderea resurselor in functie de cerinte.
Integrarea loT si implementarea tehnologiilor emergente, cum ar fi Al,
creeaza premisele pentru dezvoltari ulterioare ale infrastructurii digitale.

Totodata, scalabilitatea presupune ca sistemul sa poata sustine cresteri ale
numarului de utilizatori, functionalitati si volume de date fara a compromite
performanta.

Sistemul informatic integrat propus are o arhitectura modulara ce permite
adaugarea de componente noi (ex. integrarea unor noi functionalitati, cum ar fi alte
module de back-office) fara a afecta functionalitatea existenta.

Solutia digitala permite o sarcina mare pe platforma, incluzand sute de tranzactii
zilnice pentru

modulele de servicii online taxe, urbanism, registratura, registru agricol, portal.

Solutia digitala permite integrarea unui sistem de baze de date relationale (ex.
SQL) cu replicare si optimizare pentru operatiuni masive.
- Monitorizare in timp real a performantelor.
- Planificarea pentru volumuri maxime in baza statisticilor de crestere (ex.
cresterea numarului de locuitori sau cererile online).
- Crearea unor proceduri clare pentru extinderea fara intreruperea serviciilor
existente.

Totodata, sistemul poate fi extins cu usurinta pentru a adauga noi functionalitati sau
module, adaptandu-se la nevoile viitoare ale administratiei publice. Flexibilitatea
solutiei permite actualizari rapide, fara intreruperi majore.

e)Transparenta

Solutia contribuie semnificativ la imbunatatirea transparentei in actul administrativ,
facilitand accesul cetatenilor si al altor parti interesate la informatiile publice:

- Portalul destinat cetatenilor permite accesul rapid si facil la informatii, servicii
publice si stadiul solutionarii cererilor, consolidand increderea in administratie.

- Sistemul unic de stocare si gestionare a datelor asigura consistenta
informatiilor si permite verificarea rapida a datelor prin procese de audit
transparente.

- Respectarea standardelor WCAG in proiectarea interfetelor digitale faciliteaza
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accesul la servicii si informatii pentru toate categoriile de utilizatori, inclusiv
pentru persoanele cu dizabilitati.

Solutia centralizata permite ca toate datele sa fie stocate si gestionate intr-o baza
de date unica, ceea ce elimina redundanta si asigura consistenta informatiilor.

Functionarea integrata a modulelor (de front-office si back-office) permite schimbul
rapid de informatii intre departamente, optimizadnd procesele decizionale si
reducand timpul de solutionare a cererilor.

Transparenta presupune claritatea proceselor si accesibilitatea datelor de interes
public.

Portal de publicare si gestionare a informatiei:

- Include raportari publice automatizate (ex. bugete, cheltuieli, proiecte de
urbanism).

- Ofera acces la istoricul proceselor si deciziilor printr-un motor de cautare
avansat.

Rapoarte clare si auditabile:

- Solutia digitala financiar-contabila si modulul de gestiune investitii trebuie sa
genereze rapoarte detaliate, transparente, compatibile cu cerintele de audit
extern.

Metodologie de transparenta:

- Mecanism de feedback pentru cetateni direct in portalul online.

- Publicarea documentelor si informatiilor conform legislatiei (ex. decizii fiscale,
licitatii publice).

- Integrarea unui modul de autentificare securizata bazat pe ROelD, garantand
identitatea utilizatorilor si accesul corect la date.

Se va include jurnalizarea operatiunilor efectuate in sistem si generare de rapoarte
de activitate pt fiecare utilizator asigurand transparenta activitatilor efectuate de
utilizatori.

f) Posibilitatea de replicare in alte administratii

Proiectul este conceput astfel incat sa poata fi adoptat si de alte administratii locale,
contribuind la uniformizarea si modernizarea proceselor administrative la nivel
national:

Tehnologii standardizate: Utilizarea unor solutii IT bazate pe standarde
internationale (cum ar fi WCAG si alte protocoale recunoscute) faciliteaza
implementarea in alte organizatii similare.

Adaptabilitate: Solutiile implementate pot fi personalizate usor pentru a se
conforma specificului altor primarii, asigurand astfel o replicabilitate ridicata.
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Model de bune practici: Documentatia elaborata si procesele testate in
cadrul proiectului pot servi drept ghid pentru alte administratii, sprijinind un
proces de digitalizare accelerata la nivel national.

Totodata, replicabilitatea presupune posibilitatea de a implementa solutia in alte
administratii publice cu costuri minime de adaptare.

Sistemul informatic integrat este bazat pe solutii digitale puternic legislative, analiza
de nevoi este facuta pentru administratile publice locale si centrale. Practic
sistemul informatic integrat poate fi implementat in orice administratie publica locala
din Romania el incluzand functionalitati general valabile oricarei alte primarii din
Romania. Mai mult aceste functionalitati deriva din cerintele legislative aplicabile, si
in consecinta sistemul e pregatit pt a fi replicat in orice alta primarie.

Dezvoltarea solutiilor sunt interoperabile cu alte sisteme guvernamentale (ex.
ROelD, ANAF).

Documentatie detaliata:
- Ghiduri pentru instalare, configurare si utilizare pentru fiecare componenta.
- Manuale de adaptare a solutiilor la cerintele locale (ex. specificitatile fiscale).
Baze de date centrale pentru configurari predefinite.
Pachet complet de suport: instruire, asistenta tehnica si actualizari legislative.

Astfel, solutia integrata faciliteaza conectarea si schimbul de date cu alte platforme
si institutii, asigurand conformitatea cu standardele digitale guvernamentale in
materie de securitate cibernetica.

Solutie inovatoare

Solutia propusa este inovatoare prin multiplele sale componente si caracteristici,
adresand in mod unic nevoile administratiei publice locale si stabilind un nou
standard tehnologic. Aceasta include:

Integrarea inteligentei artificiale (Al): Modulul de alocare automata a
cererilor cu ajutorul Al optimizeaza procesele administrative, reducand timpii
de raspuns si eliminand erorile umane.

Functionalitati extinse si un mod de lucru integrat: Sistemul acopera
integral nevoile UAT, fiind dotat cu un numar semnificativ de module si
functionalitati inovatoare raportat la infrastructura existenta. Toate aplicatiile
si functionalitatile reprezinta upgrade-uri majore, aducand o imbunatatire
tehnologica semnificativa.

Tehnologii moderne si suport pentru aplicatii mobile: Solutia include
aplicatii mobile avansate, oferind cetatenilor acces simplificat si rapid la
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Autentificare unica: Implementarea unui sistem de autentificare unica
permite utilizatorilor sa acceseze toate aplicatile dintr-un singur punct,
simplificand accesul si crescand securitatea datelor.

Respectarea standardelor internationale de calitate: Sistemul depaseste
standardele minime de calitate (nivelul A) si atinge partial cerintele nivelului
AA, conform Web Content Accessibility Guidelines (WCAG). Aceste
imbunatatiri asigura indeplinirea cerintelor AA:

- Criteriul de succes 1.4.4. Redimensionarea textului: cu exceptia
subtitrarilor si textului sub forma de imagine, textul poate fi
redimensionat fara tehnologie de asistenta pana la 200% fara pierderi
de continut sau functionalitate

- Criteriul de succes 1.4.3. Contrast minim: Forma vizuala a textului si
textul sub forma unei imagini au un raport de contrast de cel putin 4,5:1.

- Criteriul de succes 1.4.3. Contrast imbunatatit: Textul afisat grafic
sau textul prezentat sub forma de imagine are un raport de contrast de
cel putin 7:1.

Aceasta solutie aduce un salt tehnologic semnificativ si contribuie la modernizarea
administratiei publice locale, prin eficientizarea proceselor, imbunatatirea
accesibilitatii si scalabilitatii, si respectarea celor mai inalte standarde de calitate.

in concluzie, acest proiect reprezintd o investitie strategica in modernizarea
administratiei publice locale. Prin implementarea masurilor propuse si a strategiei
de operare detaliate, proiectul aduce valoare pe termen lung, imbunatatind
interactiunea cetatenilor cu institutile locale si sustinand dezvoltarea digitala a
Comunei Leresti.

Data: Personalul autorizat,
20.04.2025 Alexandra Dumitrascu
General Manager
ASOCIATIA ROMANA PENTRU SMART
CITY SI MOBILITATE
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8. Bugetul proiectului

Tabelul privind bugetul proiectului ofera o imagine clara si detaliata asupra alocarii
fondurilor necesare pentru implementare. Acesta prezinta structurat, cheltuielile
eligibile si neeligibile, precum si contributia proprie, evidentiind sursele de finantare
si modalitatile de utilizare a fondurilor. Prin organizarea datelor in categorii distincte,
tabelul permite o analiza rapida a costurilor directe si indirecte, facilitand luarea
deciziilor financiare in mod eficient si fundamentat.

De asemenea, evidentiaza alocarile pentru fiecare etapa a proiectului, inclusiv
planificarea initiala, implementarea si monitorizarea rezultatelor, asigurand
transparenta utilizarii resurselor financiare. Aceasta abordare detaliata ajuta la
identificarea si gestionarea eventualelor riscuri financiare, permitand ajustari
strategice pentru mentinerea echilibrului bugetar.

Un astfel de tabel este esential pentru monitorizarea executiei bugetare si
optimizarea cheltuielilor, oferind o perspectiva clara asupra eficientei utilizarii
fondurilor. De asemenea, contribuie |la respectarea cerintelor de raportare impuse
de autoritatile finantatoare, facilitand procesele de audit si evaluare a performantei
financiare a proiectului. Printr-o astfel de structurare clara, se asigura o gestionare
responsabila si sustenabila a bugetului, ceea ce contribuie semnificativ la succesul
proiectului si la atingerea obiectivelor propuse.
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Bugetul GENERAL ,, Transformare digitala pentru o administratie publica moderna si eficienta in
comuna LERESTI, jud. ARGES”

Valoare eligibila al proiectului, incl. TVA eligibil,

TVA, din care (LEI)

din care: (LEI)
CATEGORIE cheltuiala | Total Valoare Valoarea |Valoare Total TVA TVA Valoare Valoare totala a
CHELTUIELI (directalin eligibila eligibila cofinantar eligibil neeligibil [totala proiectului
directa) nerambursa [neramburs |e eligibila neeligibil al
Nr. e % s i i ! :
t bila din|abila din |beneficiar proiectului,
e partea bugetul incl. TVA
fondurilor national neeligibil
(UE)
0 1 2 3= 4+5+6 4,00 5,00 6,00 7=8+9 8,00 9,00 10,00 11=3+10
1. Cheltuieli privind achizitia, dezvoltarea, testarea si pilotarea solutiilor si aplicatiilor digitale
1 |Solutie Taxe si impozite |directa 967.881,68 | 822.699,43 | 125.824,62 | 19.357,63 | 154.535,73 | 154.535,73 0,00 0,00 967.881,68
Solutie transmitere si
2 |receptionare
documente directa 108.147,15 91.925,08 14.059,13 | 2.162,94 | 17.267,19 | 17.267,19 0,00 0,00 108.147,15
3 |Aplicatie urbanism directa 164.852,71 | 140.124,80 | 21.430,85 | 3.297,05 | 26.321,02 | 26.321,02 0,00 0,00 164.852,71
4 |Solutie registru agricol |directa 200.179,22 | 170.152,34 | 26.023,30 | 4.003,58 | 31.961,39 | 31.961,39 0,00 0,00 200.179,22
Solutie pentru
managementul
5 .
documentelor i
registratura directa 200.179,22 | 170.152,34 | 26.023,30 | 4.003,58 | 31.961,39 | 31.961,39 0,00 0,00 200.179,22
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Solutie Portal de
6 |publicare si gestionare

a informatiei directa 186.745,38 | 158.733,57 | 24.276,90 | 3.734,91 | 29.816,49 | 29.816,49 0,00 0,00 186.745,38
7 |Solutie Servicii online |directa 249.945,33 | 212.453,53 | 32.492,89 | 4.998,91 | 39.907,24 | 39.907,24 0,00 0,00 249.945,33
8 Solutie Integrare cu )

platforma Roeid directa 48.829,89 41.505,41 6.347,89 976,60 7.796,37 | 7.796,37 0,00 0,00 48.829,89
9 |Solutie Aplicatie mobila|directa 333.996,21 | 283.896,78 | 43.419,51 | 6.679,92 | 53.327,13 | 53.327,13 0,00 0,00 333.996,21
10 [Solutie Infochiosc directa 129.421,07 | 110.007,91 | 16.824,74 | 2.588,42 | 20.663,87 | 20.663,87 0,00 0,00 129.421,07
1" wom:mmm bﬁ:om‘ﬁm‘

Asistenta sociala directa 151.812,11 | 129.040,29 | 19.735,57 | 3.036,24 | 24.238,91 | 24.238,91 0,00 0,00 151.812,11
12 Solutie Indicatori de )

performanta directa 58.806,90 49.985,87 7.644,90 | 1.176,14 | 9.389,34 | 9.389,34 0,00 0,00 58.806,90
13 Solutie Centralizator }

persoana directa 58.806,90 49.985,87 7.644,90 | 1.176,14 | 9.389,34 | 9.389,34 0,00 0,00 58.806,90
14 [Cyber security directa 71.400,00 60.690,00 9.282,00 | 1.428,00 | 11.400,00 | 11.400,00 0,00 0,00 71.400,00
15 TOTAL CAP. 1 2.931.003,77 | 2.491.353,20 | 381.030,49 | 58.620,08 | 467.975,39 | 467.975,39 0,00 0,00 2.931.003,77
16 2. Cheltuieli privind achizitia si/sau dezvoltarea de software/licente
17 |Licenta windows server directa 11.900,00 10.115,00 1.547,00 238,00 1.900,00 1.900,00 0,00 0,00 11.900,00
18 [Licenta baze de date SQL |directa 17.850,00 15.172,50 2.320,50 357,00 2.850,00 | 2.850,00 0,00 0,00 17.850,00
19 |Licenta windows statii directa 14.280,00 12.138,00 1.856,40 285,60 2.280,00 | 2.280,00 0,00 0,00 14.280,00
20 |Licente Office statii directa 21.420,00 18.207,00 2.784,60 428,40 3.420,00 | 3.420,00 0,00 0,00 21.420,00
21 |Licenta antivirus directa 5.355,00 4.551,75 696,15 107,10 855,00 855,00 0,00 0,00 5.355,00
22 TOTAL CAP. 2 70.805,00 60.184,25 | 9.204,65 | 1.416,10 | 11.305,00 | 11.305,00 0,00 0,00 70.805,00
23 3. Cheltuieli privind achizitia de dispozitive si echipamente de hardware
24 |Firewall directa 7.140,00 6.069,00 928,20 142,80 1.140,00 | 1.140,00 0,00 0,00 7.140,00
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25 [NAS - backup directa 23.800,00 20.230,00 3.094,00 476,00 3.800,00 3.800,00 0,00 0,00 23.800,00
26 |Switch directa 10.710,00 9.103,50 1.392,30 214,20 1.710,00 1.710,00 0,00 0,00 10.710,00
27 |Server directa 77.350,00 65.747,50 10.055,50 | 1.547,00 | 12.350,00 | 12.350,00 0,00 0,00 77.350,00
28 | Multifunctionala A4 mono |directa 39.270,00 33.379,50 5.105,10 785,40 6.270,00 6.270,00 0,00 0,00 39.270,00
29 | Multifunctionala A3 color |directa 59.500,00 50.575,00 7.735,00 1.190,00 9.500,00 9.500,00 0,00 0,00 59.500,00
30 |Allin One directa 74.970,00 63.724,50 9.746,10 1.499,40 | 11.970,00 | 11.970,00 0,00 0,00 74.970,00
31 |Infochiosc interior directa 29.750,00 25.287,50 3.867,50 595,00 4.750,00 | 4.750,00 0,00 0,00 29.750,00
32 |Infochiosc exterior directa 164.220,00 | 139.587,00 | 21.348,60 | 3.284,40 | 26.220,00 | 26.220,00 0,00 0,00 164.220,00
33 Sistem wireless mesh +

router directa 11.305,00 9.609,25 1.469,65 226,10 1.805,00 1.805,00 0,00 0,00 11.305,00
34 |Retea de date directa 119.000,00 | 101.150,00 | 15.470,00 | 2.380,00 | 19.000,00 | 19.000,00 0,00 0,00 119.000,00
35 |Display inteligent directa 13.090,00 11.126,50 1.701,70 261,80 2.090,00 2.090,00 0,00 0,00 13.090,00
36 |Sistem videoconferinta directa 39.270,00 33.379,50 5.105,10 785,40 6.270,00 6.270,00 0,00 0,00 39.270,00
37 |Kit Tableta si imprimanta

pentru incasarea in teren |directa 5.950,00 5.057,50 773,50 119,00 950,00 950,00 0,00 0,00 5.950,00
38 TOTAL CAP. 3 675.325,00 | 574.026,25 | 87.792,25 | 13.506,50 | 107.825,00 | 107.825,00 0,00 0,00 675.325,00
39 4. Cheltuieli pentru: intarirea capacitatii administrative a beneficiarilor in domeniul digitalizarii

pregatirea personalului

care va asigura
40 |2dministrarea si 11.900,00 | 10.11500 | 1.547,00 | 238,00 | 1.900,00 | 1.900,00 0,00 0,00 11.900,00

mentenanta

echipamentelor/Solutiil

or directa
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pregatirea personalului
41 |care va utiliza 47.481,00 40.358,85 | 6.172,53 949,62 7.581,00 | 7.581,00 0,00 0,00 47.481,00
produsele achizitionate |directa
42 TOTAL CAP. 4 59.381,00 50.473,85 | 7.719,53 | 1.187,62 | 9.481,00 | 9.481,00 0,00 0,00 59.381,00
43 5. Cheltuielile de consultanta
a4 |Managementul indirecta | 75 000,00 | 51:200:00 | 9:360.00 | 1.44000 | 455000 | 0,00 | 14.250,00 | 17.250,00 | 89.250,00
proiectului
45 TOTAL CAP. 5 72.000,00 61.200,00 | 9.360,00 | 1.440,00 | 14.250,00 0,00 14.250,00 | 17.250,00 89.250,00
46 6. Cheltuielile de informare si publicitate
47 |Comunicat de presa indirecta 949,62 807,18 123,45 18,99 151,62 151,62 0,00 0,00 949,62
48 |Placa permanenta indirecta 493,85 419,77 64,20 9,88 78,85 78,85 0,00 0,00 493,85
49 |Autocolante indirecta 583,10 495,64 75,80 11,66 93,10 93,10 0,00 0,00 583,10
50 TOTAL CAP. 6 2.026,57 1.722,58 263,45 40,53 323,57 323,57 0,00 0,00 2.026,57
51 7. Cheltuieli de Audit IT
52 |Audit IT final indirecta 0,00 0,00 0,00 0,00 950,00 0,00 950,00 5.950,00 5.950,00
53 TOTAL CAP. 7 0,00 0,00 0,00 0,00 950,00 0,00 950,00 5.950,00 5.950,00
54 8. Cheltuieli pentru activitati de cooperarea
55 [Workshop on-line indirecta 0,00 0,00 0,00 0,00 475,00 0,00 475,00 2.975,00 2.975,00
56 TOTAL CAP. 8 0,00 0,00 0,00 0,00 475,00 0,00 475,00 2.975,00 2.975,00
57 TOTAL CAP: 1+2+3+4+5+6+7+8 | 3.810.541,34( 3.238.960,14 | 495.370,37 | 76.210,83 | 612.584,96 | 596.909,96 | 15.675,00 | 26.175,00 | 3.836.716,34
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1. TOTAL CHELTUIELI DIRECTE (TVA inclus) 3.736.514,77
2. TOTAL CHELTUIELI INDIRECTE (TVA inclus) 100.201,57
1>_.0>2m> TOTALA A PROIECTULUI (TVA 3.836.716,34
3. inclus)
3.1 Valoarea totala eligibila 3.810.541,34
3.2 Valoarea totala neeligibila 26.175,00
4, Valoare totald nerambusabila 3.734.330,51
5. Valoare totala cofinantare 102.385,83
5.1 Cheltuieli eligibile 76.210,83
5.2 Cheltuieli neeligibile 26.175,00
Data: 20.04.2025
Intocmit,
Asociatia Romana pentru Smart City si Mobilitate
Beneficiar, COMUNA LERESTI
CONTRASEMNEAZA

PRESEDINTE DE SEDINTA

ADRIANA CICU

3

SECRETAR GENERAL AL UAT.
ILEANA SOCEANU
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1.0biectivele proiectului

Obiectivul general al proiectului TIC consta in implementarea unui sistem informatic
integrat pentru digitalizarea proceselor administrative in cadrul Primariei, in scopul
cresterii eficientei operationale, imbunatatirii accesului cetatenilor la servicii publice
de calitate si asigurarii transparentei si promptitudinii in furnizarea informatiilor si
documentelor. Acest proiect urmareste modernizarea infrastructurii digitale a
Primariei, reducerea birocratiei si optimizarea resurselor interne, contribuind astfel
la crearea unui mediu administrativ adaptat nevoilor actuale si viitoare ale
comunitatii. Proiectul asigura caracterul integrabil al mai multor tipuri de
tehnologii/ solutii si aplicatii digitale (loT, Inteligenta artificiala, cloud computing),
interoperabilitatea cu alte institutii, respecta cerintele de accesibilitate pentru
toate categoriile de cetateni, inclusiv pentru persoanele cu dizabilitati, prin utilizarea
de tehnologii asistive si dispozitive de suport si va contribui semnificativ la
reducerea emisiilor de CO2, sprijinind astfel tranzitia catre o economie circulara.

Principalele 3 obiectivele specifice care contribuie direct la atingerea obiectivului
general de modernizare digitala si eficientizare a proceselor administrative din
cadrul primariei sunt:

1. Achizitionarea si instalarea echipamentelor hardware si a solutiilor software
pentru integrarea sistemului informatic in termen de 24 luni.

2. Dezvoltarea si implementarea unui sistem informatic integrat care sa
acopere procesele administrative din cadrul primariei intr-o perioada de 24
luni.

3. Cresterea capacitatii administrative in utilizarea sistemului informatic integrat
prin organizarea de sesiuni de formare pentru angajatii autoritatii publice.

Realizarea obiectivului general si a celor specific stabilite pentru investitia propusa
va conduce la urmatoarele rezultate:
- Simplificarea procedurilor administrative, reducand birocratia si imbunatatind
interactiunile dintre cetateni si autoritati.
- Sporirea transparentei in gestionarea informatiilor publice, facilitand accesul
rapid si usor al cetatenilor la datele relevante.
- Optimizarea proceselor interne, ceea ce va conduce la o gestionare mai
rapida si mai eficienta a documentelor si cererilor administrative.
- Reducerea numarului de erori in activitatile administrative prin automatizarea
si digitalizarea acestora.
- Imbunatatirea calitatii serviciilor publice, asigurand livrarea mai rapida si mai
precisa a acestora.
- Reducerea semnificativda a timpului necesar procesarii cererilor
administrative, accelerand astfel fluxul de lucru si cresterea satisfactiei
cetatenilor.
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2.1. Cerinte generale
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In cadrul acestui proiect, se va implementa o solutie unica si complet integrata,
care sa centralizeze toate functionalitatile si fluxurile de lucru necesare intr-un
singur sistem unitar. O astfel de solutie va include module interconectate pentru
procesele din cadrul primariei, atat cele de livrare a serviciilor catre cetateni, cat si
cele de gestiune interna. Acest sistem va centraliza toate datele si functionalitatile
intr-o singura platforma cu o singura baza de date. Utilizatorii vor avea acces facil
la informatii si vor putea colabora mai eficient, iar datele vor fi gestionate unitar,
reducand erorile si redundanta.

Aplicatia integrata va include urmatoarele module:

COMPONENTE DE TIP FRONT-OFFICE

- Servicii online taxe

- Solutie digitala pentru servicii online urbanism

- Platforma de servicii online

- Aplicatie info-chiosc (tehnologie loT)

- Aplicatie pentru dispozitive mobile cu servicii partajate adresate cetatenilor
- Servicii online privind registrul agricol

- Portal de publicare si gestionare a informatiei

COMPONENTE DE TIP BACK-OFFICE

- Solutie digitala de calcul al taxelor si impozitelor

- Solutie digitala IMPORT TREZORERIE

- Solutie digitala de GESTIUNE DEBITE PRESCRIPTIBILE

- Modul pentru formulare F2201/F2202 / Popriri

- Modulul Curtea de conturi

- Modul E-Factura

- Platforma informatica de urbanism

- Solutie de integrare platforma de servicii online pentru cetateni si ROelD

Solutie digitala de managementul documentelor
- Solutie digitala de arhiva electronica
- Realizarea arhivei digitale a documentelor
Modul alocare automata cereri cu ajutorul Inteligentei artificiale
- Solutie digitala de Registru Agricol
- Solutie digitala de asistenta sociala

De asemenea, vor fi achizitionate echipamentele hardware care sustin
implementarea si functionarea ulterioara a acestui sistem, precum si urmatoarele
echipamente de securitate:

- Solutie firewall
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- Solutie antivirus pentru statiile de lucru
- Sistem de securitate avansata de tip IDS
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2.2. Prevederi de Securitate

Solutia tehnica va implementa urmatoarele cerinte de Securitate:
Autentificare si autorizare:

- Folosirea autentificarii multifactor (MFA)

- Autorizare pe baza de roluri (Role-Based Access Control - RBAC) pentru a
limita accesul utilizatorilor doar la functiile de care au nevoie.

- Implementarea unui Active Directory pentru managementul centralizat al
utilizatorilor

Protectia datelor

- Criptarea datelor atat in tranzit (prin SSL), cat si in repaus
- Criptarea statiilor de lucru cu Bitlocker

Protectie impotriva atacurilor comune

- Validarea input-urilor pentru a preveni atacurile de tip SQL Injection,
Cross-Site Scripting (XSS) si Cross-Site Request Forgery (CSRF).
- Utilizarea rate limiting pentru a preveni atacurile brute force asupra
formularelor de login.
- Implementarea unei aplicatii fara vulnerabilitati de securitate Top 10 OWASP:
A01:2021-Broken Access Control
A02:2021-Cryptographic Failures
A03:2021 Injection
A04:2021-Insecure Design
A05:2021-Security Misconfiguration
A06:2021-Vulnerable and Outdated Components
A07:2021-Identification and Authentication Failures
A08:2021-Software and Data Integrity Failures
A09:2021-Security Logging and Monitoring Failures
A10:2021-Server-Side Request Forgery

Securitatea serverului si a retelei

- Configurarea unui firewall pentru a bloca traficul suspect

- Implementarea unui antivirus pentru statiile de lucru

- Actualizari regulate la ultimele versiuni ale sistemului de operare, serverului
web si tuturor componentelor software pentru a remedia vulnerabilitatile
cunoscute.

- Segregarea retelei cu VLAN-uri

- Realizarea de teste de penetrare inainte si dupa implementarea solutiei

- Realizarea auditului de securitate la finalul proiectului
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- Implementarea unui sistem de detectie a intruziunilor (IDS)

Monitorizare si audit

- Implementarea unui sistem de monitorizare continud pentru a detecta
comportamentele suspecte si eventualele atacuri.
- Implementarea jurnalizarii in aplicatii

Confidentialitatea datelor

- Cetatenii vor fi informati despre colectarea si utilizarea datelor personale,
conform GDPR sau altor reglementari de protectie a datelor.
- Anonimizarea datelor, in masura in care este posibil

Plan de raspuns la incidente

- Configurarea unui plan de backup regulat si a unui protocol de recuperare
pentru a asigura continuitatea in caz de atacuri cibernetice.

- Configurarea unui protocol de notificare si raportare a incidentelor de
securitate catre utilizatori si catre autoritatile relevante.

Securitate fizica

- Acces controlat la servere, permitand accesul doar personalului autorizat.

3.Descrierea tehnica a proiectului

3.1. Cerintele functionale ale sistemului

Sistemul informatic integrat care face obiectul prezentei proceduri trebuie sa includa
cel putin urmatoarele module si cerinte descrise in sectiunile urmatoare:

1. COMPONENTE DE TIP FRONT-OFFICE

Servicii online taxe
Platforma de servicii Online, va avea rol de interfata cu publicul in vederea furnizarii

urmatoarelor servicii in format electronic:

- Accesul securizat sa fie permis utilizatorilor prin intermediul unui cont bazat
pe nume utilizator si parola, care are asociat un cont de e-mail pentru
inregistrare

- Sa aiba o sectiune pentru autentificare si inregistrare a diferitelor profile
(persoane fizice si/sau juridice);

- Sa asigure accesul cetatenilor la urmatoarele servicii electronice de tipul:
cerere certificat fiscal; eliberare certificat fiscal in mod automat in cateva
secunde; declaratie impunere si scoatere din evidentd auto, declaratie
imobil, declaratie publicitate, eliberarea contra cost a autorizatiei speciale de
transport, etc

Aplicatia va avea 2 componente: de front end (interfata online contribuabil) si
back-end (interfata pentru inspectori)
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1. FRONT - END

- Sectiune de autentificare si management profil contribuabil;

- Sectiune depunere declaratii — permite operatiunea de completare
si semnare formulare, inregistrare, upload pentru toate
documentele necesare (act de identitate, imputernicire, CUI pentru
firme, etc.);

- Semnare documente si semnarea cererii cu informatiile introduse;

- Plata online.

2. BACK - END, interfata inspectori
- Validare completare formular de catre inspector;
- Eventuale cereri de clarificare sau corectii pe cereri, daca este cazul;
- Aprobare cerere de catre inspector;
- Procesare cerere in back-office;
- Finalizare lucrare si emitere certificat fiscal/decizie impunere;
- Trimitere catre contribuabil, in cont, si instiintare prin e-mail
privind solutionarea cererilor.

Solutie digitala pentru servicii online urbanism

- Serviciile online catre cetateni privind departamentul de urbanism se vor
asigura prin intermediul unui instrument online, care se va integra cu
sistemul de servicii online existent si cu modulul de urbanism furnizat in
cadrul sistemului integrat;

- Pentru serviciile electronice automate, aplicatia de servicii online va permite
transferul automat al unei solicitari transmise prin aplicatia de servicii online
in sistemul de registratura si management al documentelor, in vederea
inregistrarii in registrul general al institutiei.

Platforma de servicii online
Va avea rol de interfatd cu publicul in vederea furnizarii urmatoarelor servicii in
format electronic:

- Accesul securizat sa fie permis utilizatorilor prin intermediul unui cont bazat
pe nume utilizator si parola, care are asociat un cont de e-mail pentru
inregistrare;

- Depunerea de cereri specifice departamentelor institutiei si eliberarea, ca
raspuns, a diferitelor documente oficiale;

- Modul de comunicare cu inspectorii alocati rezolvarii cererilor in curs;

- Verificarea statusului unor cereri depuse;

- Va include functionalitati prin care se pot initia demersuri administrative de
catre cetateni, firme, institutii partenere;

- Servicile electronice vor putea fi utilizate In mod autentificat sau
neautentificat, in functie de gradul de incredere considerat necesar din
perspectiva naturii informatiilor transmise si a efectelor juridice asociate
demersului intreprins;

- Formularele aferente serviciilor electronice vor fi realizate in tehnologie web
si vor putea fi completate de utilizator direct din browser, fara a fi necesara
instalarea de componente software suplimentare;
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- Ofera posibilitatea de incarcare (upload) in format electronic a documentelor
de identitate la nivel de persoana si a documentelor privind
reprezentarea/imputernicirea, daca este cazul.

Modulul va avea doua componente: Front-end (interfata online pentru contribuabili)
si Back-end (interfata pentru inspectori).

3. FRONT - END

- Sectiune de autentificare si management profil contribuabil;

- Sectiune depunere declaratii — permite operatiunea de completare si semnare
formulare, inregistrare, upload pentru toate documentele necesare (act de
identitate, imputernicire, CUI pentru firme, etc.);

- Semnare documente si semnarea cererii cu informatiile introduse;

- Plata online.

4. BACK - END, interfata inspectori

- Validare completare formular de catre inspector;

- Eventuale cereri de clarificare sau corectii pe cereri, daca este cazul;

- Aprobare cerere de catre inspector;

- Procesare cerere in back-office;

- Finalizare lucrare si emitere certificat fiscal/decizie impunere;

- Trimitere catre contribuabil, Tn cont, si instiintare prin e-mail privind
solutionarea cererilor.

Aplicatie info-chiosc (tehnologie loT)

in cadrul sistemului va fi furnizata o interfata disponibila pentru publicul larg, pentru
simplificarea procedurilor si reducerea birocratiei, care va asigura posibilitatea
interactiunii cu institutia prin intermediul infochioscului furnizat in proiect.

De asemenea, se doreste implementarea mai multor formate de tip accesibilitate
necesare persoanelor cu dizabilitati.

Aceasta va permite urmatoarele facilitati pentru cetateni:

- Serviciile electronice vor putea fi utilizate In mod autentificat sau
neautentificat, in functie de gradul de incredere considerat necesar din
perspectiva naturii informatiilor transmise si a
efectelor juridice asociate demersului intreprins

- Preluarea automata a obligatilor de plata din sistemul existent de taxe si
impozite de catre infochioscurile furnizate afisand informatii sintetice despre
sumele ce urmeaza a fi platite (tip obligatie, suma), pe baza unor date
personale de identificare (ex: CNP, identificator sistem,
utilizator/ parola), prin consumul unor servici web de tip REST de
interogare a obligatiilor din sistemul existent de taxe si impozite

- Efectuarea platilor diverselor taxe contra serviciilor oferite de catre institutie:

- Eliberarea Autorizatiei speciale de transport:

- Vizualizarea tuturor platilor efectuate

- Preluarea incasarilor efectuate prin metodele de mai sus la infochiosc si
salvarea acestora in aplicatia de taxe si impozite

- Permite posibilitatea de vizualizare a declaratiilor fiscale

- Permite posibilitatea de vizualizare a patrimoniului declarat in modulul de
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impozite si taxe

- Depunerea de petitii si/sau cereri, in mod autentificat sau neautentificat

- Verificarea stadiului tuturor cererilor depuse, in mod autentificat sau
neautentificat

- In mod neautentificat, prin completarea numarului de inregistrare si a datei sa
se poata afisa stadiul unei cereri

- Posibilitatea actualizarii informatiilor furnizate

Tehnologia Internet of Things (loT) aplicata intr-un info-chiosc pentru administratia
publica locala poate imbunatati semnificativ interactiunea dintre cetateni si institutiile
publice prin automatizarea, accesibilizarea si optimizarea diverselor procese
administrative.

Conectivitatea si comunicarea in timp real:
- Info-chioscul loT este conectat la internet, permitand schimbul de date in timp
real intre cetateni si administratia publica.
- Prin intermediul conexiunii, cetatenii pot accesa informatii actualizate despre
documentele necesare, termenele limita, platile de taxe si impozite, fara a
trebui sa viziteze personal sediul administratiei.

Aplicatie pentru dispozitive mobile Aplicatie pentru dispozitive mobile cu
servicii partajate adresate cetatenilor

Aplicatia mobila va putea fi instalata nativ pe dispozitive mobile si va fi disponibila cel
putin pentru sistemele de operare Android si iO0S.

Module aplicatie mobila:

- Transmiterea de mesaje de interes public dinspre administratie catre cetateni;
- Plata cu cardul de pe un dispozitiv mobil;
- Transmiterea sesizarilor legate de domeniul public catre institutie.

Servicii online privind registrul agricol

Serviciile online catre cetateni privind registrul agricol se vor asigura prin
intermediul unui instrument online, care se va integra cu sistemul de servicii online
existent si cu modulul de registru agricol furnizat in cadrul sistemului integrat.
Serviciile online catre cetateni vor avea urmatoarele functionalitati:

- Accesul securizat sa fie permis utilizatorilor prin intermediul unui cont unic si al
unei parole

- Posibilitatea de inscriere a utilizatorilor in sistem prin procedura standard,
conform ordinului 3097/2016 MDRAP si a anexei acestuia, cu modificarile si
completarile ulterioare

- Ofera posibilitatea de incarcare (upload) in format electronic a documentelor
de identitate la nivel de persoana si a documentelor privind
reprezentarea/imputernicirea, daca este cazul.

- Permite vizualizarea documentelor incarcate deja si posibilitatea de a incarca
altele in cazul in care s-au modificat (ex: eliberarea unei carti de identitate noi,
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titlu de proprietate, act vanzare cumparare, etc).

- Ofera posibilitatea de completare si modificare a datelor personale pentru a
putea fi folosite ulterior (sa se precompleteze intotdeauna atunci cand sunt
necesare de completat - in cazul tuturor cererilor sau declaratiilor sau altor
documente)

- Permite depunerea online a cererilor de emitere a adeverintelor de registru
agricol

- Pre Completeaza datele personale introduse in cazul depunerii cererii de
emitere a adeverintelor de registru agricol

- Permite incarcarea (upload) in format electronic a documentelor necesare
emiterii adeverintelor de registru agricol (acte de dobandire, acte ce atesta
proprietatea, etc)

- Pe baza cererii introduse, in modulul de registru agricol se va genera de catre
inspector adeverinta in format electronic

- La eliberarea online a adeverintei de registru agricol in format electronic,
aceasta va fi semnata electronic cu certificat calificat

- Permite descarcarea de catre cetatean a adeverintei de registru agricol
eliberata in format electronic, semnata digital

- Valideaza informatiile introduse in ceea ce priveste campurile obligatorii de
completat, logica de completare (corelatii intre valori) si ofera mesaje de
avertisment privind obligativitatea
completarii cAmpurilor respective

- Ofera automat numar de inregistrare tuturor cererilor si documentelor depuse
prin intermediul instrumentului Online

- Ofera cetatenilor posibilitatea de consultare a unui inspector prin trimiterea
unui mesaj catre acesta

- Ofera posibilitatea inspectorilor de a vizualiza mesajele primite si de a
raspunde contribuabilului

- Ofera contribuabilului posibilitatea de vizualizare a raspunsurilor primite de la
inspector
- Permite transmiterea, prin intermediul platformei, a unor informari si a

inscrisurilor emise de institutie din proprie initiativa, conform legii, instiintari si
alte inscrisuri care cad in incidenta legii sau au rol de comunicare cu cetatenii

Portal de publicare si gestionare a informatiei

Portalul de publicare si gestionare a informatiei va avea rol de web-site (de tip
CMS) si de interfatda cu publicul in vederea furnizarii de servicii in format
electronic: informare/asistenta, formulare disponibile si depunerea online a
documentelor la registratura institutiel.

Printre serviciile electronice puse la dispozitia publicului, vor fi. depunerea si
eliberarea online specializata a certificatelor fiscale, depunerea declaratiilor pt
cladiri, terenuri, mijloace de transport.

Portalul va publica automat informatii publice din sistemul back-office (ex:
Hotarari de Consiliu Local, lista Certificatelor de Urbanism, lista Autorizatiilor
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de Constructie emise, numarul documentelor procesate Ilunar, etc),
asigurandu-se asigura transparenta procesului intern. Vor putea fi afisate si
consultate inclusiv reglementarile urbanistice.

2. COMPONENTE DE TIP BACK-OFFICE

Solutie digitala de calcul al taxelor si impozitelor

Aplicatia/Platforma integrata back-office trebuie sa continad toate functionalitatile si
procesele specifice unei institutii de stabilire, incasare si urmarire venituri la bugetul
local cu obligativitatea respectarii tuturor cerintelor legale in domeniu inclusiv
reglementarile impuse de Ministerul Finantelor pentru aplicatiile informatice.

Solutie digitala IMPORT TREZORERIE
Functionalitati:

e Preluarea datelor XML din fisierele PDF cu extrasele de trezorerie. Pe baza
informatiilor din XML-ul atasat PDF-ului in care se emite extrasul, se pot
prelua, pe baza de CNP sau CUI, incasarile din trezorerie. Se vor prelua
automat pentru fiecare incasare:

Rolul (daca e unic identificat pe baza de CUI/CNP)

Tipul venitului (daca e unica legatura intre contul de trezorerie si codul
venitului)

Data platii de catre contribuabil

Data intrarii in trezoreria institutiei

Suma

e In urma preluarii se va evalua corespondenta pentru CNP/CUI din acel fisier
cu datele din sistemul de venituri si a conturilor de trezorerie in vederea
identificarii codului de debit achitat. Pentru inregistrarile la care exista o
identificare unica, se va salva automat informatia in sistem. Pentru cele la
care exista mai multe posibilitati, se vor prezenta optiuni de identificare de
catre operator.

Solutie digitala de GESTIUNE DEBITE PRESCRIPTIBILE

Platforma informatica va permite si gestionarea automata a informatiilor pentru
identificarea sumelor prescriptibile, oferind cel putin urmatoarele functionalitati:

e intretinerea unui nomenclator de tipuri de documente ce intervin asupra
datei de prescriptie (“Perioada de control”, “In instantd”, “Reorganizare
judiciara”, ,Angajament de plata” etc)

e inregistrarea documentelor (altele decat cele prevazute de codul fiscal) care
afecteaza prescriptibilitatea, cu specificarea datelor despre: rol, tip de
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document ce intervine asupra datei de prescriptie precum si perioada pe care
intervine
e Emiterea raportului de debite prescriptibile pe baza parametrilor: Tip
persoana, Rol, Strada, Data prescriere, Tip de taxa - cu selectie multipla
e Raportul cu debite prescriptibile va afisa cel putin urmatoarele informatii: Rol,
Nume/ Denumire, CNP/CUI, Nume tip taxa, Data scadenta, Suma restanta,
Data prescriere

Solutie digitala pentru formulare F2201/F2202 / Popriri

Platforma trebuie sa permitd compunerea automata a formularelor F2201 si
prelucrarea datelor returnate de ANAF in formulare F2202, in vederea automatizarii
obtinerii informatiilor cu privire la emiterea si instituirea popririlor si va permite
emiterea efectiva a acestora, oferind astfel urmatoarele functionalitati:

e Extragerea in masa existenta a informatiilor legate de contribuabilii aflati in
executare silita si generarea automata a F2201 in formatul standard xml si
conform protocolului specificat de ANAF

e Dupa incarnarea de catre operator a fisierului astfel generat in sistemul
PATRIMVEN al ANAF, acesta va returna un fisier XML dupa formatul F2202.
Pentru contribuabilii selectati, fisierul va contine informatii legate de banei,
contributii de asigurari sociale, angajatori, venituri anuale, cladiri, terenuri,
vehicule aflate in proprietate. Modulul va salva informatiile rezultate din fisierul
F2202 in baza de date a sistemului

e Emiterea individuala sau in bloc de inscrisuri de tip poprire prin utilizarea
informatiilor despre titlurile executorii/somatiile si a informatiilor din F2202
salvate anterior, prin preluarea automata pentru rolul persoanei a
institutilor/bancilor cu care aceasta are legatura. Popririle emise vor fi salvate
automat in baza de date si vor urma cursul firesc al procesului de executare
silita.

Modulul Curtea de conturi

Modulul Curtea de conturi raspunde la cerintele privind raportarile impuse de Curtea
de Conturi. Acest modul permite extragerea si organizarea datelor relevante din
baza de date a aplicatiei de taxe si impozite, in baza unor parametri (tipul persoanei
si anul de referinta), asigurand conformitatea cu reglementarile in vigoare.
Rapoartele generate de acest modul sunt structurate in fisiere Excel, utile pentru a fi
ulterior manipulate, iar ulterior transmise catre Curtea de Conturi.

Modulul permite exportul datelor din baza de date a principalelor entitati, in format
tabelar. Vor putea fi extrase informatii precum: persoane, cladiri, terenuri, mijloace de
transport de toate tipurile, amenzi, debite, incasari, solduri, operatiuni financiare,
gospodarii din registrul agricol, membrii gospodariei, terenuri din registru agricol,
utilaje din registru agricol, obiecte de patrimoniu, registrul jurnal initial — contabilitate,
registrul jurnal an — contabilitate.
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Prin intermediul modului e-Factura, institutia transmite facturile emise din aplicatia de
taxe si impozite, in Spatiul Privat Virtual, intr-un format XML standard impus de catre
ANAF. Acest modul are ca scop digitalizarea, automatizarea si simplificarea
transmiterii de facturi catre ANAF in timpul impus de catre legiuitor. Modulul permite
transmiterea facturilor atat individual, cat si in masa, pe baza unor criterii de selectie.
Totodata cu ajutorul modulului se pot salva local facturile in format electronic (XML).
Destinatarul are acces la facturile aflate in SPV, prin accesarea acestuia.

Platforma informatica de urbanism

Modulul de Urbanism automatizeaza emiterea CU si a AC, a rapoartelor
INS, gestioneaza receptii lucrari si alte operatiuni specifice, tine evidenta
nomenclaturii stradale, gestionarea documentatilor PUG/PUZ/PUD, RLU.
Asigura integrarea cu RENNS.

Modulul GIS de acces la informatii geospatiale in interfata web si mobile
pentru functionarii va afisa in timp real informatii legate de elemente din
sistemul informatic si va interactiona bidirectional cu acesta.

Solutie de integrare platforma de servicii online pentru cetateni si ROelD

Prin intermediul platformei ROelD, utilizatorii pot accesa o gama larga de servicii
publice digitale fara a fi nevoie sa creeze si sa memoreze multiple seturi de
credentiale. Acesta este un mare avantaj, deoarece simplifica considerabil procesul
de autentificare si interactiune cu diferitele servicii publice, consolidand in acelasi
timp securitatea datelor personale.

ROelD, prin natura sa de solutie de Autentificare Unica (Single Sign-On, SSO),
reprezinta un element cheie in strategia nationala de digitalizare, facilitand o
tranzactie fluida si sigura intre cetateni si administratia publica. Aceasta platforma
marcheaza o etapa importanta in drumul Romaniei catre o societate digitala
integrata si eficienta, contribuind semnificativ la imbunatatirea accesului la serviciile
publice si la simplificarea interactiunilor guvernamentale.

Solutie digitala de managementul documentelor

Modulul de management al documentelor si arhiva trebuie sa indeplineasca
urmatoarele cerinte functionale generale:

Sa asiste intregul ciclu de viata al documentelor: generare, import,
procesare, conlucrare, publicare, arhivare;

13



B REGIO
%&m' SUD-MUNTENIA
. 2021-2027

Cofinantat de
Uniunea Europeana

Sistemul va fi modular si scalabil si va permite stocarea documentelor de
orice format;

Va asigura lucrul cu documente si fluxuri electronice de aprobari;

Va oferi utilizatorului un ecran centralizator care sa-i ofere o viziune globala
asupra documentelor aflate in lucru, a celor finalizate si/sau a celor aflate in
alt stadiu.

Solutie digitala de arhiva electronica

Solutia informatica va asigura desfasurarea proceselor de administrare arhivistica a
documentelor, respectiv: luarea in evidenta a documentelor din domeniul de interes,
respectiv atribuirea unui identificator unic, care sa asigure extragerea si alocarea
metadatelor relevante; asocierea documentelor inregistrate dupa diferite criterii
determinate de obligatii legale sau

nevoi practice (..indosariere” la nivel electronic), precum si atribuirea de indicative
conform nomenclatorului arhivistic aprobat si confirmat, aplicat la nivelul institutiei;
mecanisme de acces la documente si grupari de documente in functie de nevoile
operationale de lucru si de informare; mecanisme de identificare, la nivel individual si
de grup, a documentelor si gruparilor cu termen de pastrare expirat, conform
nomenclatorului arhivistic aprobat si confirmat, aplicabil la nivelul institutiei; generare
rapoarte de evidenta (la nivel de document si grupari de documente), care sa
permita realizarea controlata a activitatilor de selectionare/eliminare a documentelor
cu termen de pastrare expirat.

Digitalizarea proceselor de administrare a documentelor, metadatele rezultate din
indexare si referitoare la copiile digitale vor putea fi importate in solutia informatica si
administrate prin interfata acesteia.

Solutia va raspunde nevoii prin care se asigura administrarea electronica a
documentelor create, primite sau intocmite pentru uz intern in cadrul institutiei, asa
cum este cerut de Legea Arhivelor Nationale nr. 16/1996. republicata.

Realizarea arhivei digitale a documentelor

Realizarea arhivei digitale a documentelor reprezintd procesul de transpunere
acestora din format hartie in format electronic (digital), cu pastrarea nealterata
continutului acestora, cu scopul de a crea o colectie de indecsi pentru cautarea
consultarea documentelor din arhiva, prin asocierea acestora cu unitatile arhivistice
si versiunea digitala a acestora.

1V I 1]

A

Modul alocare automata cereri cu ajutorul Inteligentei artificiale

Solutia informatica ce va permite eficientizarea timpului alocat pentru rezolvarea
lucrarilor si imbunatatirea gradului de digitalizare a institutiei va permite cu ajutorul
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inteligentei artificiale sa realizeze, tindnd cont de mai multi factori, printre care
enumeram gradul de incarcare al utilizatorilor sau timpul alocat in medie pentru
acelasi tip de lucrare sau numarul de cereri similare aflate in lucru sau termenul de
finalizare al lucrarilor stabilit prin lege, etc, alocarea automata catre inspectori a
cererilor.

Se va configura aplicatia soft care va administra mecanisme de alocare a diferitelor
tipuri de cereri depuse la ghiseele institutiilor in format electronic.

Se va asigura continuitatea alocarii automate a cererilor pentru a putea fi preluate
mult mai rapid in lucru si in registrele institutiei, alocandu-le automat numar de
inregistrare si diminua astfel timpul de solutionare a lucrarilor.

Solutia va permite gestiunea utilizatorilor alocati pentru rezolvarea fiecarui tip de
cerere, a tipurilor de distribuire cereri definite si va permite cu ajutorul inteligentei
artificiale definirea de noi tipuri de distribuire in functie de progresul utilizatorilor
alocati pentru imbunatatirea modului de lucru si a timpului petrecut in medie pe
fiecare tip de cerere.

Eficientizarea procesului de alocare va putea fi gestionata in solutia informatica si
administrata prin interfata acesteia, pentru utilizatorii cu drepturi de administrare.

Totodata, solutia informatica va permite accesul rapid la rapoarte de management in
scopul urmaririi imbunatatirii performantei utilizatorilor si a proceselor operationale
actuale in institutie.

Solutie digitala Registru Agricol

Evidenta registrului agricol trebuie sa permita inregistrarea tuturor datelor cerute de
lege privind gospodariile, componenta acestora si datele statistice legate de
agricultura localitatii, oferind cel putin urmatoarele functionalitati pentru inregistrarea
si gestionarea datelor legate de:

- Gospodariile si membrii acestora (persoane fizice si juridice), cu nume,
prenume, adresa, CNP/CUI, grad de rudenie, etc

- Terenurile aflate in proprietatea membrilor gospodariei, cu defalcarea
pe categorii, inregistrarea datelor legate de suprafata si localizare

- Modul de utilizare a suprafetelor agricole (arenda, suprafata, etc)

- Culturile insamantate pe suprafetele agricole

- Numarul si tipul pomilor fructiferi

- Gradul de irigare a suprafetelor agricole

- Numarul de animale detinute, evolutia acestora, pe tipuri de animale si
categorii de operatii (nasteri, vanzari, cumparari, etc)

- Dotarile de utilaje aflate in proprietatea membrilor gospodariei
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- Constructiile folosite la desfasurarea activitatii agricole

- Chestionarele privind productia animala si vegetala

- Procedurilor succesorale

- Drepturilor de preemptiune

- Atestatelor de producatori

- Carnetelor de comercializare

- Oferte vanzare terenuri

- Proceduri succesorale

- Contracte de arendare si concesiune

- Situatia productiei pe tipuri de bunuri (agricole, pomi, animale, etc.)

- Mentiuni

- Posibilitatea configurarii de adeverinte personalizate, pe baza de
sabloane .docx- trebuie sa se poata incarca oricate tipuri de adeverinte

- Emiterea de adeverinte personalizate, conform sabloanelor configurate,
pe baza datelor existente in program - va exista posibilitatea adaugarii
in lista adeverintelor care pot fi emise a noilor sabloane configurate si
adeverinta care va fi emisd va avea aspectul sablonului respectiv,
avand de asemenea completate datele personale si cele din registru
agricol existente in solutie

- Sistemul trebuie sa afiseze istoricul, evidenta gospodariei

- Sistemul trebuie sa permita centralizarea datelor de pe o gospodarie,
vizualizarea sintetica a informatiilor acesteia si accesul usor la
informatii pornind de la sinteza

- Sistemul trebuie sa permita efectuarea de operatiuni de cautare de
gospodarii dupa diferite criterii, legate de orice tip de informatie stocata,
spre exemplu dupa tipul animalelor, dupa adresa terenului, dupa tarla,
parcela, tip utilaj, tip cultura insamantata, etc.

- Sistemul trebuie sa inregistreze date in program o singura data, care
vor fi valabile pentru fiecare an calendaristic pana la data la care
acestea sunt valabile, conform declaratiilor personale, pentru aceeasi
gospodarie putadndu-se vizualiza istoricul declaratiilor si al operatiilor
efectuate.

- Sistemul trebuie sa permita preluarea automata de catre registrul
agricol a tuturor informatiilor despre terenuri introduse la taxe si
impozite pentru o anumitd persoana, cu completarea eventuala a
celorlalte informatii necesare a registrului agricol.

Solutie digitala de asistenta sociala

Va permite evidenta tuturor persoanelor, care sunt sprijinite prin beneficii de
asistenta sociala. Solutia va calcula valoarea fiecarui beneficiu de asistenta social3,
tinand cont de venitul fiecarui membru al familiei, de numarul de membri ai acesteia,
pastrand totodata istoricul lunar.Va asigura un mediu

informatic integrat pentru asistarea procesului de acordare a diferitelor tipuri de
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ajutoare sociale, facilitind gestionarea dosarelor inregistrate, generarea sumelor
acordate si plata acestor sume beneficiarilor de asistenta sociala.

Echipamente hardware

Descriere
cheltuiala

Specificatii tehnice

Porturi LAN: Minim 4x RJ45; Porturi WAN: minim 2;
Porturi SFP minim 1; Viteza de transfer minim 1600
1 |Firewall 1,00 [Mbit/s; Porturi USB: minim 2 USB 3.0; Port Consola

minim 1 RJ-45; Securitate VPN: IPSEC, SSL/TLS;
Form factor: 1U Rackmount;

Capacitate stocare minim 4 x 4TB HDD; Suport
pentru SAS, SSD;

2 |NAS - backup 1,00 |[Controller SAS/SATA RAID 0,1, 5, 6,10; Memorie
RAM: minim 4GB: RAID Management: DA; Sasiu tip
rackmount: Da

Numar porturi: minimum 48; Viteza de transfer
3 [Switch 3,00 10/100/1000 mbps; Cu management; montare in
rack: Da;

Sasiu tip rackmount compatibil cu rack de minim 19";
Numar Nuclee/Procesor: Min. 16; Procesor: minim 2;
Memorie RAM: minim 128 GB; Stocare: minim 6 x

4 |Server 100 (960 GB SSD; Controller: SAS/SATA RAID
0,1,5.6.10;
Surse: minim 2 x Redundant; Rack 42 U; UPS 2200
VA;

Imprimare, copiere, scanare; Format A4; Tehnologie
; . printare: Laser
Multifunct la A4 . L i
5 mzn::)unc st 15,00 |Viteza de imprimare: minimum 30 ppm;
Alimentator automat de documente ( ADF )
Duplex imprimare si scanare

Imprimare, copiere, scanare; Tehnologie printare:
; : Laser; Format printare: A3; Duplex imprimare si
6 Muttilunctionaia A3 2,00 |scanare; Alimentator automat de documente ( ADF )
color . . . : .
Viteza de imprimare minim 25 ppm; Memorie minim
2GB RAM;
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All in One

15,00

Procesor: minim i3, scor de minim 10.000 de puncte
pe site-ul cpubecnhmark.net sau echivalent; Display:
minimum 24", tip Anti-glare; Rezolutie minima FHD
(1920 x 1080) pixeli; Webcam: integrat, rezolutie
1.280 x 720 pixeli; Memorie RAM: minimum 8 GB,
DDRA4; Microfon: integrat; Stocare: tip SSD minimum
256GB; Periferice: tastatura + mouse; Porturi: USB
3.0, HDMI, RJ-45 Gigabit; Conectivitate wireless
802.11 ac, Bluetooth minim gen5;

Infochiosc interior

1,00

Memorie RAM Min. 8GB

Procesor Min. 2GHz

Stocare Min. 128GB

Ecran Min. 19 Inch Capacitativ Tactil in 10 puncte
Alimentare 220V EU Standard

Ethernet 10/100/1000

Conectare la Internet securizata

Sistem de operare inclus

Infochiosc exterior

2,00

1

Dimensiune diagonala min 75 inch
Racire cu Clima

Rezolutie min 2160 x 3840 Pixeli,
Luminozitate min 2500 Niti,
Memorie RAM min 8Gb RAM,
Sistem de operare inclus

10

Sistem wireless
mesh + router

1,00

Sistem wireless Mesh

Standard Wi-Fi 802.11 a/b/g/nirik/v/ac;
Frecventa: minim 2,4Ghz; Rata de transfer:
10/100/1000 Mbps; Porturi: minim 2 x Ethernet;
Antene interne: 3x3 MIMO; Dual-Band 8dBi,
Securitate: WEP, WPA-PSK, WPA-Enterprise
(WPA/WPA2, TKIP/AES); Raza de acoperire minim
180 m;

Router

Standarde minime: 802.11a/b/g/n/ac/ax; Frecventa:
2.4 / 5 GHz; Dual band; 10/100/1000 Mbps; Porturi
WAN: minim 1; Porturi LAN: minim 4; Port
Forwarding; Port Triggering; DMZ; DDNS; Frecventa
processor: minim 1.5 Ghz; Memorie RAM: minim 512
MB;
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Cablu fibra optica multimode 12 fire — 550 ml
Media convertor Gigabit — 4 buc

Switch pentru media convertor 16 porturi — 4
Cablu ftp cat 6 — 5000 mi

Prize de date duble - 48 buc

Mufe RJ45 — 100 buc

11 [Retea de date 1,00 |Mufe path panel — 100 buc

Manopera: Proiectarea retelei de date dupa
specificul autoritatii contractante

Instalarea retelei de date intranet
Configurarea retelei de date

Testarea retelei de date

Rack 10U

Diagonala: minimum 65”"; Tip display: 4k UHD,
Anti-glare, luminozitate: minim 400nits; Touchscreen:
minim 20 puncte; Stylus Pen: Minim 2; Conectivitate:
12 |Display inteligent |1,00 |Wifi 2.4G/5G, Bluetooth minim 5.1; Unghi de
vizibilitate: minim 178 °; Contrast dynamic: minim
5000:1; Functii: Posibilitate prezentare wireless de
pe orice dispozitiv, browser; Boxe integrate;

Sistem videoconferinta

Microfon: Numar microfoane: minim 19; Microfon tip
wireless; Buton de vorbire; lungimea gatului de
lebada minim 250mm; Unitate centrala: Canale
minim 19; Intrari antenna minim 2;

2 camere videoconferinta

13 Sistem 100 Difuzor integrat, full duplex cu anulare zgomot si

videoconferinta ecou;

Codare H.264; Alte functionalitati: telecomanda, pan,
tilt, zoom, volume +-,

audio mute, raspuns/inchis.

Sistem de sunet

Conectivitate: Wi-Fi, Bluetooth minim 4.1 si/sau Jack
3.5 mm; Putere minim 80RMS;
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Tableta
2 buc
Tehnologie Bluetooth, 4G, Wi-Fi, GPS

Diagonala display min 8 inch
Capacitate memorie min 8 GB
Capacitate stocare min 64 GB

Imprimanta portabila

2 buc

Metoda de tiparire :termica
Viteza de printare: 50mm/sec
Interfete: USB,Bluetooth
Greutate max 300 grame”

Licente infrastructura

Descriere

Licenta windows

server

2,00

Specificatii

Compatibila cu sistemul de operare al server-ului (
Ex. Windows Server, Linux )

Licenta baze de

date SQL

1,00

Licenta pentru sistemul de baze de date relationale
(SGBDR) pe care ruleaza solutia — 1 buc

Acestea vor permite :

Accesul concurent a numarului de utilizatori interni si
a unui numar nelimitat de utilizatori externi
Posibilitatea de stocare date de peste 200 GB

Lucrul cu tabele mari, de peste 1.000.000 inregistrari

Licenta windows

statii

15,00

Compatibila cu sistemul de operare al statillor de
lucru ofertate ( Ex. Windows Server, Linux )

Licente Office statii

15,00

Licenta tip FPP ( full package product);
Functionalitati: redactarea de text, desene, calcul
tabelar, prezentari, aplicatii e-mail; Numar utilizator:
1

Licenta antivirus

15,00

Protectie impotriva atacurilor cibernetice; Servicii
bancare si navigare securizate; Anti-Theft; Protectie
server; Protectie e-mail; Antispam; Antimalware
pentru e-mail; Protectia datelor; Date securizate

3.2. Arhitectura functionala a sistemului
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Schema de mai sus descrie arhitectura functionala a sistemului. Arhitectura
functionala include urmatoarele:

Server Mobile - Acesta gestioneaza aplicatia mobila pentru cetateni.
Aplicatia mobile comunica cu alte module ale sistemului informatic integrat,
pentru a extrage si afisa cetatenilor date de interes despre situatia acestora
in relatie cu primaria (taxe si impozite, plati, certificate fiscale).

Server Online - Este responsabil de gestionarea platformei de servicii
online, de aplicatia infochiosc si de Modulul de integrare ROelD. Fiecare
dintre modulele platformei de servicii online interactioneaza cu modulele
corespondente din zona de backoffice. Aplicatia infochiosc preia date din
baza de date, precum si din Aplicatia Registratura si Managementul
documentelor.

Server aplicatii - Este dedicat gestionarii aplicatiilor backend si a proceselor
care ruleaza pe baza logicii business. Acest server ruleaza aplicatii specifice
care indeplinesc procesele primariei, urbanism, managementul
documentelor, taxe si impozite, Registrul agricol. Aceste aplicatii
interactioneaza intre ele, precum si cu celelalte servere.

Server baze de date - Este utilizat pentru stocarea si gestionarea datelor
aplicatiei si ofera mecanisme de accesare rapida si sigura a datelor pentru
alte servere. Acest server este accesat de celelalte servere pentru interogari
si actualizari de date.

Solutia propusa va fi bazata pe o arhitectura web-based ce permite utilizarea si
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accesarea acesteia la distanta, de la orice computer cu acces la Internet. Platforma
va trebui livrata ca o solutie integrata, avand la baza o componenta front office si o
componenta back office si mai multe module, asa cum pot fi ele identificate in
subcapitolele de mai jos.

Cerinte generale

Se urmareste implementarea unei solutii informatice integrate, care sa sustina
simplificarea procedurilor administrative si reducerea birocratiei pentru cetateni, atat
din perspectiva front-office, cat si back- office.

Sistemul trebuie sa fie bazat pe produse existente, mature, adaptabile si sa respecte
cerintele generale enumerate in continuare.

Solutia va permite mecanisme de securitate de nivel ridicat, care sa permita accesul
doar pentru persoanele autorizate, permitand:

- Securitatea datelor printr-un sistem de autorizare si autentificare
bazat pe credentiale - utilizator, parola - grupuri de utilizatori sau roluri
si drepturi de acces specifice la resurse. Drepturile de acces la resurse
vor fi definite pe mai multe niveluri: baza de date, aplicatie, meniu,
campuri, operatii. Accesul la date se va face doar prin intermediul
sistemului, de catre utilizatorii autorizati;

- Drepturile de acces ale utilizatorilor vor putea fi stabilite la nivel de
grup/rol sau la nivel individual. Utilizatorii pot apartine mai multor
grupuri, iar drepturile lor constau in suma dintre drepturile individuale si
cele de grup. In functie de drepturile utilizatorilor, fiecare dintre acestia
va accesa o anumita configuratie de meniu, cea la care are dreptul, si
va putea efectua operatiuni doar pentru operatiunile la care are drept
de scriere. Administratorul aplicatiei va avea posibilitatea de a defini
politicile de securitate;

- Drepturile vor putea fi acordate atat la nivel de intrare in meniu, cat si
de operatii si campuri disponibile in acel ecran (ex: pentru accesul la un
contract de achizitie, un utilizator sa poata fi restrictionat sa nu vada
campul ,valoare” si sa nu poata realiza decat 2 operatii disponibile in
ecran — acces la istoric contract si vizualizare contract, fara posibilitatea
de tiparire sau alte operatiuni);

- Un utilizator/grup de utilizatori va putea fi declarat in orice modul si va
fi vizibil in toate celelalte module, cu acelasi identificator si parola.
Drepturile se vor putea acorda la nivel de modul, pentru
utilizatori/grupuri;

- Odata logat in aplicatie, utilizatorul va putea accesa orice modul la
care are drepturi de acces, fara a necesita relogare (single sign-on —
SS0);

- Utilizatorii, grupurile si drepturile de acces ale sistemului implementat
vor utiliza schema de autentificare si autorizare de la nivelul sistemului
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integrat;

- Autentificarea utilizatorilor in sistem trebuie sa fie permisa de la orice
punct de lucru din cadrul institutiei;

- Blocarea accesului utilizatorilor la sistem daca acesta este in stare de
eroare;

- inchiderea automata a sesiunilor de lucru ale utilizatorilor in caz de
inactivitate pe o anumita durata predeterminata de timp;

- Jurnalizarea tranzactiilor zilnice, individual pentru fiecare utilizator cu
drept de acces la modificarea inregistrarilor, cu marcarea orei la care a
fost executata fiecare tranzactie, precum si a identitatii utilizatorului
care a initiat-o;

- Raportarea pe baze periodice a detaliilor privitoare la accesul in sistem
al utilizatorilor;

- Respectarea conditiilor de securitate, conform legislatiei in vigoare.

Solutia va asigura mecanisme de siguranta si acuratete a datelor, oferind
urmatoarele:

- Procesarea datelor sa fie bazata pe tranzactii;

- Mecanism de tranzactionare de tip ,totul sau nimic”. in situatia unei
caderi accidentale a sistemului, toate tranzactiile finalizate trebuie sa fie
permanente, iar cele nefinalizate trebuie anulate prin mecanismul de
rollback;

- Sa permita anularea de catre persoanele autorizate a unei operatiuni
efectuate (modificari, inscrieri, stergeri, plati etc.), repunerea in
functiune a operatiunii in urma unei anulari gresite si posibilitatea
raportarii/vizualizarii operatiilor respective;

- Stergerea datelor trebuie restrictionata, in locul operatiilor de stergere
folosindu-se inactivarea si nu stergerea efectiva;

- Pe tot parcursul implementarii proiectului si prin toate functionalitatile
front-office si back- office realizate, este obligatoriu ca cerintele GDPR
sa fie respectate, atat la nivelul fluxurilor de lucru/serviciilor electronice
implementate in platforma, dar si la nivelul proiectarii bazelor de date,
arhitecturii modulelor software, schimburilor de informatii, serviciilor
web/API-uri, astfel incat datele cu caracter personal sa fie protejate atat
din punct de vedere al procedurilor de acces/manipulare, cat si din
punct de vedere al ,manipularii” informatice.

Salvarea si recuperarea datelor se va face prin urmatoarele mecanisme:

- Sa ofere un mecanism de recuperare a datelor in caz de dezastru.
Astfel, sistemul trebuie sa ofere o solutie pentru protectia eficienta a
datelor impotriva erorilor si a dezastrelor, prin realizarea de copii de
siguranta si arhivarea acestora;

- Sa aiba o functie de arhivare/dezarhivare a datelor (backup) pe suport
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extern. Procesele de arhivare/dezarhivare nu trebuie sa afecteze
disponibilitatea sistemului pentru utilizatori si nici sa-i degradeze
semnificativ performantele. in caz de incidente, intregul sistem sa
poata fi restaurat din copia de siguranta;

- Salvarea informatiilor trebuie sa se realizeze automat si periodic, pe
baza unui calendar configurabil de catre Administrator.

Sistemul va oferi utilizatorilor interni (functionari) si externi (cetateni) o interfata de tip
thin client, web-based. Astfel, pe statiile de lucru ale utilizatorilor nu se vor instala
componente software, acest lucru asigurand, totodata, independenta de sistemul de
operare de pe echipamentele institutiei, amortizarea investitiei in urmatorii ani si
scaderea costurilor.

Sistemul software ce va fi achizitionat va fi operat de utilizatori romani. Toate
ecranele, mesajele de eroare si rapoartele trebuie sa afiseze text in limba romana.

Toata documentatia utilizator, impreuna cu materialele pentru instruire, va fi livrata in
limba romana.

Pe langa cerintele specifice de la fiecare modul, sistemul integrat va oferi si
posibilitatea de corelare a datelor, mecanisme de integrare functionale si de interfata
intre module, prin faptul ca declararea unei informatii comune in cadrul oricarui
modul/aplicatii va face ca informatia respectiva sa fie vizibila in timp real in orice alt
modul/aplicatie, folosind aceleasi codificari (ID) si denumiri.

Acest mecanism va fi valabil cel putin pentru urmatoarele entitati: persoane, strazi,
adrese, tipuri de documente, utilizatori, grupuri. Mecanismul va fi utilizat pentru orice
alt tip de date pe care furnizorul il considera util in mai multe module.

3.3. Managementul utilizatorilor si accesul la sistem

Pentru a implementa un sistem eficient de management al utilizatorilor si accesului
la sistem, este necesara implementarea unui mecanism bine structurat care sa
asigure securitatea si accesul diferentiat in functie de rolul utilizatorilor. Astfel,
sistemul va include urmatoarele:

a) Arhitectura generala pentru managementul utilizatorilor

- Baza de date pentru utilizatori: Se va implementa o tabela
dedicata pentru stocarea informatiilor despre utilizatori, inclusiv
datele de autentificare, rolurile si permisiunile acestora.

- Roluri si permisiuni: Vor fi stabilite tabele de suport pentru roluri
(roles) si permisiuni (permissions) pentru a defini diferite niveluri
de acces in sistem.

- Sistemul va permite alocarea de permisiuni la nivel de rol (de
exemplu, acces la anumite pagini sau functionalitati) sau la nivel
granular (fiecare utilizator poate avea permisiuni suplimentare
fata de rolul principal).
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b) Autentificarea utilizatorilor

Autentificarea in sistem se va realiza pe baza de nume de
utilizator si parola. Numele de utilizator va fi unic si nominal.
Autentificare cu mai multi factori (MFA): Dupa introducerea
numelui de utilizator si a parolei, utilizatorii vor primi un cod unic
de verificare prin SMS sau email.

Autentificare bazata pe token

Sesiuni de expirare: Setarea unui timp de expirare a sesiunii,
dupa care utilizatorul trebuie sa se re-autentifice.

c) Autorizarea utilizatorilor si managementul rolurilor

Control acces bazat pe roluri (Role-Based Access Control -
RBAC) pentru a limita accesul la resursele aplicatiei pe baza
rolurilor definite in tabelul de roluri.

Permisiuni granulare asociate fiecarui rol pentru actiuni
specifice, cum ar fi vizualizare, creare, modificare si stergere.
Tabelul de permisiuni va include permisiuni individuale pentru
functionalitatile aplicatiei, cum ar fi accesul la date personale ale
cetatenilor, generarea de rapoarte sau accesul la module
administrative.

d) Administrarea utilizatorilor

Sistemul va avea o interfatd de administrare pentru
administratori prin care pot gestiona utilizatorii — crearea de noi
utilizatori, dezactivarea conturilor inactive, resetarea parolelor si
modificarea rolurilor sau permisiunilor.

Functionalitati de cautare si filtrare pentru a localiza rapid
utilizatorii in baza de date si pentru a vedea istoricul de
autentificare si activitatea acestora.

Functionalitate de recuperare a parolei, care trimite un email cu
un link unic de resetare valabil pentru o perioada limitata.

Toate modificarile realizate asupra conturilor de utilizator (creare,
editare, dezactivare, schimbare de roluri etc.) vor fi logate intr-un
sistem de audit.

e) Monitorizare si audit

Fiecare incercare de autentificare va fi logata impreuna cu
rezultatul (reusita/esec), IP- ul utilizatorului si timestamp-ul.
Implementarea unor mecanisme automate pentru detectarea
activitatilor suspecte, cum ar fi incercari multiple esuate de
autentificare sau accesul simultan din locatii geografice diferite.
Configurarea unor notificari automate care sa avertizeze
administratorii in cazul detectarii unor posibile incercari de
acces neautorizat.

Securitatea sistemului

2
n



Cofinantat de
Uniunea Europeana

B REGIO
)~ 3 SUD-MUNTENIA
. 2021-2027
Pentru a asigura securitatea completd a sistemului, este necesara o arhitectura
robusta de securitate care sa acopere toate componentele, de la protectia datelor si
a retelei pana la monitorizarea constanta si managementul accesului. Astfel,
sistemul va include urmatoarele:

Securitatea retelei

- Instalarea si configurarea unui Web Application Firewall pentru a
proteja aplicatia web de atacuri comune. WAF-ul poate inspecta
traficul si bloca solicitarile malitioase.

- Segmentarea retelei in segmente izolate pentru a reduce
expunerea unor sectiuni critice in cazul unui atac. Serverele
aplicatiei web, bazele de date si serverele de autentificare ar
trebui sa fie izolate si accesibile doar prin rute si roluri definite.

- Setarea unor reguli pentru complexitatea parolei si solicitarea
schimbarii regulate a acesteia pentru conturile critice.

- Accesul administrativ la servere si la reteaua interna ar trebui sa
fie permis doar printr-un VPN securizat si doar pentru utilizatorii
autorizati.

Protectia datelor

- Folosirea TLS (Transport Layer Security) pentru a cripta toate
comunicarile intre client si server, asigurand astfel protectia
datelor de la interceptare.

- Criptarea datelor stocate in baze de date, folosind algoritmi
precum AES (Advanced Encryption Standard) pentru protejarea
datelor sensibile. Chiar si datele de back-up vor fi criptate.

Autentificare si autorizare securizata: conform celor specificate in capitolul
anterior.
Monitorizare si audit

- Configurarea unui sistem de logare pentru a monitoriza toate
actiunile.

- Utilizarea unor sisteme de detectare a intruziunilor (IDS) pentru
a detecta comportamente neobisnuite sau atacuri. Acestea pot fi
integrate cu alarme automate pentru a notifica echipa de
securitate la orice activitate suspecta.

Prevenirea vulnerabilitatilor aplicatiei

- Utilizarea unor unelte de scanare a vulnerabilitatilor pentru a
identifica si a remedia vulnerabilitatile din aplicatie, servere si
retea.

- Implementarea de politici stricte de actualizare a tuturor
componentelor software ale aplicatiei (servere, baze de date,
sisteme de operare, librarii) pentru a inchide vulnerabilitatile
cunoscute.

- Realizarea de teste de penetrare externe si interne pentru a
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evalua securitatea intregului sistem si pentru a descoperi
potentiale brese care ar putea fi exploatate.

Managementul accesului si controlul sesiunii

Backup

Configurarea accesului utilizatorilor la sistem pe baza principiului
‘need-to-know” si “least privilege”, asigurandu-se ca utilizatorii
au acces doar la resursele de care au nevoie.

Setarea unei perioade de expirare automata pentru sesiunile
utilizatorilor pentru a limita durata in care datele de autentificare
pot fi utilizate.

Implementarea unui mecanism de blocare temporara a conturilor
dupa un anumit numar de incercari esuate de autentificare,
pentru a preveni atacurile de tip brute-force.

Configurarea unui sistem de backup automat pentru a salva
datele critice la intervale regulate.

Stocarea backup-urilor intr-o locatie securizata, izolata de
reteaua principala si criptarea acestora. Backup-urile trebuie sa
fie testate periodic pentru a asigura integritatea si
disponibilitatea in cazul unei necesitati de recuperare.

Securitate fizica

Limitarea accesului fizic la serverele si echipamentele critice
doar pentru personalul autorizat.

Conformitate cu reglementarile

Implementarea masurilor necesare pentru a respecta
reglementarile  GDPR, inclusiv masuri pentru gestionarea
consimtamantului utilizatorilor, dreptul de acces si stergerea
datelor personale la cerere.

Realizarea de audituri de securitate regulate pentru a verifica
conformitatea cu reglementarile si pentru a identifica riscurile
suplimentare ce ar putea aparea in urma modificarilor
legislative.

3.5 Confidentialitatea datelor

Pentru a asigura confidentialitatea datelor prelucrate in cadrul sistemului, sunt
necesare masuri tehnice si procedurale care sa protejeze datele personale ale
utilizatorilor si sa asigure conformitatea cu Regulamentul General privind Protectia
Datelor (GDPR). Astfel, sistemul va include urmatoarele:

Principii GDPR si protectia confidentialitatii

Datele utilizatorilor trebuie colectate si prelucrate doar in scopuri
clare si legitime, iar utilizatorii trebuie informati despre tipul de
date colectate si modul in care acestea sunt utilizate.

Se vor colecta doar datele necesare pentru functionarea
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aplicatiei, evitand colectarea datelor inutile.

- Datele trebuie mentinute actualizate, iar utilizatorii trebuie sa

aiba posibilitatea de a corecta informatiile inexacte.
Protectia datelor in tranzit si in repaus

- Toate comunicatiile intre client si server vor fi protejate prin
criptarea TLS (Transport Layer Security) pentru a preveni
interceptarea si accesul neautorizat la datele utilizatorilor.

- Datele sensibile, cum ar fi datele de autentificare vor fi criptate
folosind algoritmi puternici de criptare atunci cand sunt stocate
in baza de date.

Consimtamantul utilizatorilor

- Utilizatorii trebuie sa-si dea acordul explicit pentru colectarea si
prelucrarea datelor lor atunci cand prelucrarea se face pe
aceasta baza.

- Utilizatorii trebuie sa aiba optiunea de a-si retrage
consimtamantul in orice moment

Drepturile utilizatorilor asupra datelor

- Aplicatia trebuie sa permita aplicarea drepturilor utilizatorilor
conform GDPR (acces la date, actualizarea datelor, stergerea
datelor, restrictionarea prelucrarii).

Politici de retentie si distrugere a datelor

- Datele personale trebuie pastrate doar atat timp cat sunt
necesare pentru scopurile pentru care au fost colectate.
Aplicatia trebuie sa poata permite stergerea datelor dupa
expirarea perioadei de retentie.

3.6 Matricea de complementaritate dintre proiectele aflate in
implementare sau implementate si proiectul ce se doreste a fi
finantat

in ceea ce priveste complementaritatea, Proiectul analizat se aliniaza cu alte
initiative din cadrul PR SM si proiectele finantate national prin POCIDIF, POTJ, POS,
PNDR, PNS si PNRR. Un exemplu semnificativ este ,Centrul de Date Regional Sud
Muntenia”, care se concentreaza pe extinderea infrastructurii TIC si implementarea
solutiilor de virtualizare si securitate cibernetica. Aceste proiecte contribuie la
digitalizarea serviciilor publice, imbunatatind accesul cetatenilor si companiilor la
servicii electronice si sprijina guvernanta moderna, fara a suprapune finantarile, ci
completandu-se reciproc.

Mai mult, proiectul de digitalizare este complementar cu proiectul depus de primarie
in cadrul le finantate, Comuna Leresti implementeaza o serie de proiecte strategice
pentru modernizarea administratiei publice si a infrastructurii educationale, avand ca
obiectiv principal digitalizarea si cresterea eficientei serviciilor publice. Aceste
initiative sunt complementare si sustin proiectul de transformare digitala
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,Iransformare digitala pentru o administratie publica moderna si eficienta in comuna

Leresti, jud. Arges”, consolidand tranzitia catre o administratie inteligenta si un
sistem educational adaptat noilor tehnologii.

1. Transformarea digitala a administratiei publice

Prin proiectul ,Transformare digitala pentru o administratie publica moderna si
eficienta in comuna Leresti”, se urmareste digitalizarea proceselor administrative si
crearea unei platforme moderne pentru interactiunea dintre cetateni si institutiile
locale. Prin implementarea de solutii software avansate, echipamente digitale si un
sistem integrat de management, administratia publica va deveni mai accesibila,
eficienta si transparenta.

2. Transpunerea in format GIS a Planului Urbanistic General al comunei Leresti

Un alt pas in directia digitalizarii este integrarea Planului Urbanistic General in
format GIS, care va permite o gestionare mai eficienta a resurselor teritoriale si a
planificarii urbane. Prin aceasta initiativa, administratia locala va avea acces la o
baza de date geospatiala moderna, facilitand luarea deciziilor bazate pe date precise
si actualizate. in plus, proiectul include si instalarea unei statii de reincarcare pentru
vehicule electrice, sprijinind tranzitia catre mobilitatea verde.

3. Digitalizarea si modernizarea unitatilor de invatamant

Complementar transformarii digitale a administratiei locale, proiectul ,Dotarea cu
mobilier, materiale didactice si echipamente digitale a unitatilor de invatamant
preuniversitar din comuna Leresti” urmareste modernizarea infrastructurii
educationale si adaptarea acesteia la noile cerinte tehnologice. Printre masurile
implementate se numara:

- Crearea unui laborator de informatica modernizat la Scoala Gimnaziala nr.1
Leresti

- Dotarea salilor de clasa cu echipamente digitale pentru invatare interactiva

- Digitalizarea si echiparea laboratoarelor de stiinte si cabinetului de asistenta
psihopedagogica

- Modernizarea infrastructurii sportive prin achizitia de echipamente si aparatura
de ultima generatie

Impact si beneficii

Prin implementarea acestor proiecte complementare, comuna Leresti isi propune sa
devina un exemplu de buna practica in domeniul transformarii digitale la nivel local.
Digitalizarea administratiei publice si a educatiei va duce la:

- Cresterea eficientei si transparentei institutiilor publice

- O mai buna gestionare a resurselor teritoriale si urbane

- Acces facilitat la servicii publice digitale pentru cetateni

- Un sistem educational modern, pregatit pentru provocarile viitorului
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Astfel, prin investitii strategice si solutii tehnologice inovatoare, comuna Leresti face
pasi importanti catre o administratie digitalizata, o educatie moderna si un mediu

urban mai sustenabil.

Titlul Proiectului

Transpunerea in format GIS a Planului Urbanistic
General al comunei Leresti, judetul Arges

Denumirea programului

Planul National de Redresare si Rezilienta,
Componenta C10 — Fondul Local — Investitia 1.4 -
Elaborarea/actualizarea in format GIS a documentelor
de amenajare a teritoriului si de planificare urbana

Codul proiectului

C10-14-54

Valoarea proiectului

550.529,50 lei

Anul semnarii contractului

2023

Lista de cheltuieli

Sistem Informational Geografic (servicii)

Statie de reincarcare vehicule electrice (doua puncte
de reincarcare- 1x60 kw, si 1x 22kw (proiectare,
executie, furnizare si montare)

Titlul Proiectului

Dotarea cu mobilier, materiale didactice si
echipamente digitale a unitatilor de invatamant
preuniversitar din Comuna Leresti, judetul Arges

Denumirea programului

PNRR/2023/C15/MEDU/1

Pilonul VI — Politici pentru noua generatie

Componenta C15: Educatie

Reforma 4: Crearea unei rute profesionale complete
pentru invatamantul tehnic superior
Reforma 5: Adoptarea cadrului
digitalizarea educatiei

Reforma 6: Actualizarea cadrului legislativ pentru a
asigura standarde ecologice de proiectare, constructie
si dotare in sistemul de invatamant preuniversitar
Investitia 9: Asigurarea echipamentelor si a resurselor
tehnologice digitale pentru unitatile de invatamant
Investitia 11: Asigurarea dotarilor pentru salile de clasa
preuniversitare si laboratoarele / atelierele scolare
Investitia 13: Echiparea laboratorului informatice din
scolile de educatie si formare profesionala (EFP)
Investitia 14: Echiparea atelierelor de practica din
unitatile de invatamant profesional si tehnic (EFP)

legislativ  pentru

Codul proiectului

F-PNRR-Dotari-2023-4605

Valoarea proiectului

1.441.714,84 lei

Anul semnarii contractului

2023

Lista de cheltuieli

Dotarea unui laborator de informatica — existent la
Scoala Gimnaziala nr.1 LERESTI, cu echipamente si
resurse tehnologice digitale.

Dotarea cu echipamente digitale pentru organizarea
invatarii in mediul virtual a 21 de sali de clasa, din
care:
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- 11 sali de clasa — la Scoala Gimnaziala nr.1 Leresti
(scoala — 9 sali, gradinita — 2 sali)

- 5 sali de clasa — la Scoala Gimnaziala nr.2 Voinesti
(din cele 8 existente, datorita numarului redus de
copii)

- 5 sali de clasa — la Scoala Primara Pojorata (scoala
— 2 sali si sala care e utilizata ca laborator de
infomatica, in care exista 2 calculatoare vechi si
gradinita — 2 sali)

Dotarea cu mobilier a 22 sali de clasa, din care:
- 12 sala de clasa — la Scoala nr.1 Leresti - (scoala

— 9 sali, gradinita — 2 sali si un laborator de
informatica,integral)

- O sali de clasa — la Scoala Gimnaziala nr.2
Voinesti (din cele 8 existente, datorita numarului
redus de copii)

- 5 sali de clasa — la Scoala Primara Pojorata
(scoala — 2 sali si sala care e utilizata ca laborator
de infomatica, in care exista 2 calculatoare vechi
si gradinita — 2 sali)

Dotarea cu mobilier specific, materiale didactice
specifice si echipamente digitale a laboratoarelor
scolare de fizica — chimie. geografie si istorie din
Scoala Gimnaziala nr.1 Leresti, in limita a 30.000 euro/
uIP

infiintarea unui cabinet de asistentd psihopedagogica
si dotarea acestuia cu mobilier specific, materiale
didactice specifice si echipamente digitale in cadrul
Scolii Gimnaziale nr.1 Leresti

Dotarea cu echipamente si aparatura sportiva a salii de

4.Resurse

sport din cadrul cadrul Scolii Gimnaziale nr.1 Leresti

4.1. Personal si instruire

Pentru implementarea proiectului, este necesara o echipa bine structurata si
specializata din partea primariei, care sa asigure dezvoltarea, implementarea,

securitatea si mentenanta continua a sistemului.

Manager de Proiect, cu urmatoarele responsabilitati:

- Coordonarea echipei si gestionarea proiectului, inclusiv
planificarea, urmarirea progresului si asigurarea ca proiectul
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respecta termenele si bugetul
Comunicarea intre echipa, primarie si alte parti interesate
Evaluarea riscurilor si aplicarea masurilor de limitare

Responsabil IT (angajat al primariei sau rol externalizat), responsabilitati:

Configurarea si intretinerea infrastructurii hardware si software
Verificarea continua a performantei infrastructurii IT, inclusiv a
serverelor, a retelelor si a aplicatiilor, pentru a se asigura ca totul
functioneaza optim

Aplicarea masurilor de securitate pentru a proteja retelele si
serverele impotriva accesului neautorizat, atacurilor cibernetice
si altor riscuri de securitate.

Monitorizarea si aplicarea actualizarilor de securitate si
patch-urilor pentru software-ul si hardware-ul utilizat.

Crearea si administrarea conturilor utilizatorilor in sistem,
inclusiv atribuirea rolurilor si permisiunilor adecvate.
Configurarea si gestionarea sistemelor de autentificare.
Supravegherea activitatilor utilizatorilor pentru a preveni accesul
neautorizat sau comportamentele suspicioase

Implementarea si monitorizarea proceselor de backup regulat al
datelor si planurilor de recuperare in caz de dezastru

Asigurarea unui serviciu de suport pentru utilizatori finali
(personalul primariei sau cetateni) in ceea ce priveste
problemele tehnice, accesul la aplicatie si erorile de sistem.
Identificarea si remedierea problemelor tehnice legate de
aplicatie, servere, retele sau dispozitive de utilizator

Utilizarea unor soluti de monitorizare pentru a urmari
performanta aplicatiei, serverelor si retelelor si a detecta
problemele de disponibilitate sau performanta.

Crearea rapoartelor de performanta si alerte pentru incidente de
securitate sau alte probleme tehnice si raportarea acestora
echipei de management.

Colaborarea cu dezvoltatorii pentru a asigura integrarea corecta
a aplicatiei cu infrastructura IT existenta si pentru a imbunatati
securitatea si performanta.

Supravegherea achizitionarii, implementarii si actualizarii
licentelor software necesare pentru aplicatie si infrastructura.
Asigurarea ca resursele hardware sunt alocate corect, mentinute
si actualizate pentru a sustine performanta aplicatiei.

Propunerea de imbunatatiri ale sistemului IT pentru a sprijini
eficienta si performanta aplicatiei pe termen lung.

Dezvoltarea si testarea unui plan detaliat pentru a raspunde in
caz de esec al infrastructurii IT sau atacuri cibernetice majore.
Furnizarea de rapoarte periodice despre starea infrastructurii IT,



Cofinantat de ﬁ“ REGIO
- Uniunea Europeana gggigg;‘;'mm

securitatea aplicatiei si statusul proiectului.

- Interactiunea cu diverse departamente ale primariei pentru a
intelege cerintele tehnice si pentru a asigura ca solutiile IT se
aliniaza cu nevoile organizationale.

Mentenanta si suport tehnic post-implementare (angajat al primariei sau rol
externalizat), cu urmatoarele responsabilitati:

- Echipa de suport va continua sa monitorizeze aplicatia si sa
ofere mentenanta pentru actualizari de securitate, optimizari si
raspuns la incidente tehnice.

Dupa implementarea solutiei, personalul primariei va fi instruit cu privire la toate
fluxurile de lucru de catre furnizorul solutiei. Instruirea va avea loc in sala sau prin
mijloace online. Furnizorul va pune la dispozitia primariei toatd documentatia
sistemului, inclusiv manuale de instalare, administrare si utilizare a sistemului. Se va
semna un contract cu furnizorul pentru mentenanta ulterioara.

4.2. Resurse materiale

In perioada de implementare, vor fi necesare urmatoarele resurse:

e Bugetul proiectului, conform Studiului de fezabilitate;
e Resurse hardware, conform celor detaliate in capitolul 3.1
e Licente conform celor detaliate in capitolul 3.1

5.Mentenanta si sustenabilitate

Dupa implementarea solutiei, primaria va putea beneficia de un sistem informatic
robust, care va sprijini atat activitatile curente, cat si implementarea unor noi initiative
de digitalizare. In plus fata de serviciile de mentenanta, suportul tehnic va fi asigurat
de o echipa dedicata, care va interveni rapid in caz de necesitate, minimizand timpul
de nefunctionare al sistemului. Actualizarile legislative vor fi implementate intr-un
mod automatizat, asigurandu-se astfel ca solutia este mereu in conformitate cu noile
reglementari guvernamentale.

Un alt avantaj major al acestui sistem este integrabilitatea cu alte solutii si platforme
utilizate de institutiile publice, permitand un flux continuu de date si informatii intre
diverse entitati. Prin utilizarea unor tehnologiilor de varf, precum inteligenta artificiala
si analiza datelor mari, sistemul va putea oferi prognoze si recomandari pentru
imbunatatirea continua a proceselor administrative.

Capacitatea de a adauga noi module si functionalitati va permite adaptarea rapida la
schimbarile legislative sau tehnologice, asigurdnd astfel flexibilitatea necesara
pentru a raspunde nevoilor viitoare ale comunitati. De asemenea, sistemul va
include instrumente de monitorizare a performantei, astfel incat orice problema sa
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poata fi identificata si rezolvata rapid, iar datele sa fie disponibile intr-un format
accesibil.

Prin automatizarea proceselor, timpul de procesare a cererilor si documentelor va fi
semnificativ redus, iar erorile umane vor fi eliminate intr-o masura considerabila.
Aceasta va duce la o eficienta crescuta in gestionarea resurselor si in furnizarea de
servicii catre cetateni. Implementarea solutiei va genera, de asemenea, economii
financiare pe termen lung, prin reducerea necesitatii de personal suplimentar si prin
scaderea costurilor legate de gestionarea documentelor fizice.

Sistemul va fi usor de utilizat, cu interfete prietenoase care permit accesul rapid la
informatiile necesare. in plus, personalul primariei va beneficia de instruire continua
pentru a se asigura ca utilizarea solutiei este optima. Trainingul va include nu doar
utilizarea tehnica a sistemului, dar si sesiuni dedicate eficientizarii proceselor
administrative.

Prin integrarea de tehnologii avansate, solutia propusa va contribui semnificativ la
reducerea impactului ecologic al primariei. Scaderea cantitatii de hartie utilizate va
contribui la protejarea mediului, in timp ce reducerea emisiilor de carbon va sprijini
angajamentele primariei in ceea ce priveste sustenabilitatea si schimbarile climatice.

Mai mult, digitalizarea va ajuta la crearea unui mediu mai incluziv, in care cetatenii
vor putea accesa serviciile publice intr-un mod mai rapid si mai simplu, fara a fi
nevoiti sa se deplaseze fizic. Aceasta accesibilitate sporita va contribui la o relatie
mai buna intre administratie si cetateni, crescand astfel increderea publicului in
autoritatile locale.

Pe termen lung, acest proiect va reprezenta un model de bune practici pentru alte
autoritati publice, demonstrand cum tehnologia poate transforma serviciile publice si
poate contribui la imbunatatirea calitatii vietii cetatenilor. Implementarea acestuia va
ajuta la construirea unui sistem public mai eficient, mai transparent si mai
responsabil fata de nevoile comunitatii.

in plus, eficienta procesului de digitalizare va incuraja si alte initiative similare,
stimuland astfel inovatia si progresul in administrarea publica. in acest mod, primaria
nu doar ca va imbunatati serviciile pentru cetateni, dar va deveni si un exemplu de
modernizare si adaptare la provocarile tehnologice ale viitorului.

6. Obiective de mediu ale principiul de ,,a nu prejudicia

in mod semnificati

Prezentul proiect respecta toate cele sase obiective de mediu ale principiul de ,a nu
prejudicia in mod semnificativ”, potrivit prevederilor articolului 17 din Regulamentul
(UE) 2020/852.

Modalitatea de respectare a cerintelor privind cele 6 obiective de mediu este redata
mai jos.
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Pentru investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT
relevante si necesare, precum si achizitia, dezvoltarea, testarea si pilotarea
solutiilor si aplicatiilor digitale (PaaS, Saas, etc).

1. Atenuarea schimbarilor climatice

Investitia propusa nu conduce la efecte directe sau indirecte semnificativ negative
asupra emisiilor de gaze de efect de sera, deoarece prin echipamentele achizitionate
si software-ul dezvoltat se vor implementa tehnologii de ultima generatie, cu emisii
reduse.

in cadrul proiectului se va urmari optimizarea gestionarii resurselor in sectorul
constructilor in paralel cu protejarea mediului ambiant, conform principiilor
dezvoltarii durabile. Astfel, acestea vor fi promovate, in functie de specificatiile
proiectului si posibilitatea utilizarii de tehnologii si materiale de constructii
eco-eficiente in conditiile optimizarii costului pe ciclu de viata.

In cadrul acestei activitati, echipamentele utilizate vor indeplini cerintele legate de
energie stabilite in conformitate cu Directiva 2009/125/CE.

Pentru dezvoltarea infrastructurii, serviciilor si echipamentelor necesare relevante,
se va avea in vedere utilizarea criteriilor ,verzi" ale UE in ceea ce priveste achizitiile
publice (in acord cu strategiile UE transpuse prin Legea nr. 69/2016 privind achizitiile
publice verzi si prin Ordinul nr. 1068/1652/2018 pentru aprobarea Ghidului de
achizitii publice verzi). Se va promova o politica adecvata de utilizare a hartiei
reciclate si utilizarea la maxim a corespondentei electronice, cu impact minim in
ceea ce priveste emisiile de carbon generate de activitatile subsumate actiunii.

Prin integrarea de solutii eficiente si eco-friendly, digitalizarea promoveaza o
atitudine responsabila fata de consumul de resurse, energie electrica, hartie si alte
materiale consumabile, contribuind astfel la reducerea emisiilor de GES.

X Adaptarea la schimbarile climatice

Investitia propusa nu are niciun impact previzibil sau are un impact previzibil
nesemnificativ asupra obiectivului de mediu legat de efectele directe si indirecte
primare ale masurii pe parcursul intregului sau ciclu de viata, avand in vedere natura
sa si, ca atare, este considerata conforma cu principiul DNSH pentru obiectivul
relevant.

3. Utilizarea durabila si protejarea resurselor de apa si a celor marine

Investitia propusa nu evidentiaza riscuri de degradare a mediului legate de
conservarea calitatii apei (riscuri de contaminare a resurselor de apa / panzei
freatice) si nici legate de stresul hidric, deoarece, daca va fi cazul, pentru
infrastructura realizata, alimentarea cu apa potabila se va asigura din reteaua
publica de alimentare cu apa, iar apa uzata menajera va fi colectata in reteaua
publica de canalizare.

Investitia nu este de natura sa afecteze cursurile de apa, starea buna sau potentialul
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ecologic bun al cursurilor de apa in conformitate cu cerintele Directivei-cadru privind
apa (Directiva 2000/60/CE) transpusa in legislatia nationala prin Legea 310/2004

pentru modificarea si completarea Legii apelor nr. 107/1996 si nu va duce la
cresterea stresului hidric.

4. Economia circulara

Investitia propusa va urmari reducerea nivelului de deseuri generate, reciclarea si
reutilizarea echipamentelor, precum si achizitionarea de echipamente noi care
respecta prevederile legale in vigoare, inclusiv standardele europene, in ceea ce
priveste productia sa (inclusiv de mediu), cerintele de eficienta a materialelor in
conformitate cu Directiva 2009/125/CE. Echipamentele achizitionate nu trebuie sa
contina substantele restrictionate enumerate in anexa Il la Directiva 2011/65/UE, cu
exceptia cazului in care valorile concentratiei in greutate in materiale omogene nu
depasesc pe cele enumerate in anexa respectiva.

Generarea deseurilor atat pe durata realizarii lucrarilor de executie, cat si pe
perioada operarii obiectivelor de investitii implementate prin proiect, va fi redusa la
minim. Gestionarea acestora se va efectua in conformitate cu Legea nr. 211/2011
privind regimul deseurilor, cu modificarile si completarile ulterioare si cu
respectarea cerintele HG 856/2002 privind evidenta gestiunii deseurilor si pentru
aprobarea listei cuprinzand deseurile, inclusiv deseurile periculoase, precum si a
Legii nr. 132/2010 privind colectarea selectiva a deseurilor in institutiile publice.

La sfarsitul duratei de viata, echipamentul electric si electronic va fi pregatit pentru
operatiuni de reutilizare, recuperare sau reciclare sau tratament adecvat, inclusiv
indepartarea tuturor fluidelor si un tratament selectiv in conformitate cu anexa VIl la
Directiva 2012/19/UE.

S. Prevenirea si controlul poluarii

Investitia propusa nu produce o crestere semnificativa a emisiilor de poluanti in aer,
apa sau sol si nu are niciun impact previzibil semnificativ asupra acestui obiectiv de
mediu.

in concordanta cu principiile Uniunii Europene in domeniile politicii de mediu, precum
poluarea aerului si a apei, gestionarea deseurilor si schimbarile climatice, se va avea
in vedere evitarea actiunilor care au efecte negative grave asupra constituirii sau
mentinerii

starii de conservare favorabile a habitatelor naturale protejate, dar si a contaminarii
solului si a aerului care creeaza un risc semnificativ pentru sanatatea umana. Astfel,
vor fi luate toate masurile posibile pentru a preveni, a limita, elimina, gestiona,
remedia daunele aduse mediului si efectele negative asupra sanatatii umane de
catre echipamentele achizitionate.

Operatorii care efectueaza lucrarile au obligatia de a se asigura ca toate
componentele si materialele de constructie utilizate nu contin azbest si nici substante
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care prezinta motive de ingrijorare deosebita (conform anexei XIV la Regulamentul
(CE) nr. 1907/2006) si emit mai putin de 0,06 mg de formaldehida pe m* de material
sau componenta si mai putin de 0,001 mg de compusi organici

volatili cancerigeni din categoriile 1A si 1B pe m*® de material sau componenta (in
conformitate cu CEN/TS 16516 si ISO 16000-3 sau cu alte conditii de testare
standardizate si metode de determinare comparabile).

Pe durata implementarii, se are in vedere abordarea unor solutii prietenoase cu
mediul inconjurator, utilizarea de materiale ecologice, sustenabile, reciclabile.

Actiunea propusa nu presupune stocarea de substante periculoase care sa se
incadreze in ANEXA 1 din Legea nr. 59/2016 privind controlul asupra pericolelor de
accident major in care sunt implicate substante periculoase, sens in care proiectul
nu intra sub incidenta prevederilor legii.

6. Protectia si refacerea biodiversitatii si a ecosistemelor

Investitia propusa (digitalizare, asigurarea securitatii cibernetice si interoperabilitatii,
dezvoltarea infrastructurii, serviciilor si echipamentelor necesare relevante) nu
prezinta potential impact negativ asupra speciilor si habitatelor prezente in siturile
Natura 2000, Patrimoniul UNESCO sau alte zone protejate, in conformitate cu
O.U.G nr. 57/2007 (cu modificarile si completarile ulterioare), care compatibilizeaza
legislatia nationala cu cea a Uniunii Europene in domeniul protectiei naturii tinand
cont de prevederile Directivei 2009/147/CE privind conservarea pasarilor salbatice si
ale Directivei 92/43/CEE privind conservarea habitatelor naturale si a speciilor de
flora si fauna salbatice.

Data: Personalul autorizat,
23.04.2025 Alexandra Dumitrascu
General Manager
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