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CONTINUTUL PROCEDURII
1. SCOPUL

Procedura are ca scop Tmbunatatirea continua a etapelor aferente procesului de
management al riscurilor, respectiv identificarea, evaluarea si gestionarea/tratarea acestora.

Procedura furnizeaza personalului Consiliului Judetean Arges un instrument de lucru
care faciliteaza gestionarea riscurilor intr-un mod metodic si eficient, pentru indeplinirea
obiectivelor entitatii publice.

n acest sens, procedura isi propune:

v’ Elaborarea unui tablou general cu riscurile ce pot afecta Consiliului Judetean Arges,
continand, de asemenea si o descriere a modului in care sunt stabilite, implementate si
monitorizate masurile de control menite sa limiteze posibilele amenintari, sau sa fructifice
posibilele oportunitati din mediul organizational;

v' Sprijinirea conducerii Consiliului Judetean Arges in vederea desfasurarii adecvate si la
termen a etapelor privind procesul de management al riscului;

v’ Asigurarea continuitatii procesului de management al riscului, inclusiv in conditii de
fluctuatie a personalului.

2. DOMENIUL DE APLICARE

Procedura de sistem reglementeaza modul in care se realizeazd managementul riscului in
cadrul Consiliului Judetean Arges.

Managementul riscului reprezinta un instrument managerial prin care se ofera o asigurare
rezonabild pentru indeplinirea obiectivelor entitatii.

Procedura se utilizeaza de catre toate compartimentele din cadrul Consiliului Judetean
Arges in vederea gestionadrii riscurilor care pot afecta atingerea obiectivelor specifice ale
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compartimentelor.
3. DOCUMENTE DE REFERINTA

Principalele acte normative care stau la baza reglementarii Managementului riscurilor
(MR) sunt urmatoarele:

v Ordonanta Guvernului nr. 119/1999 privind controlul intern/managerial si controlul
financiar preventiv, republicatad, cu modificarile si completarile ulterioare;

v Ordinul Secretarului General al Guvernului nr. 600/2018 pentru aprobarea codului
controlului intern managerial al entitatilor publice, cu modificarile si completarile ulterioare;

4. DEFINITII SI ABREVIERI

v’ Acceptarea (tolerarea) riscului = tip de raspuns la risc care constd in neluarea unor
masuri de control al riscurilor si este adecvat pentru riscurile inerente a caror expunere este mai
mica decat toleranta la risc;

v Atenuarea riscului = Masurile intreprinse pentru diminuarea probabilitatii
(posibilitatii) de aparitie a riscului sau/si de diminuare a consecintelor (impactului) asupra
rezultatelor (obiectivelor) daca riscul s-ar materializa. Mai concis, atenuarea riscului reprezinta
diminuarea expunerii la risc, daca acesta este o amenintare.

v’ Clasarea riscului = procedeu aplicabil riscurilor apreciate, de catre EGR, ca
nerelevante n raport de obiectivele specifice compartimentului, constand in Tndosarierea si
arhivarea formularelor de alerta la risc inclusiv a documentatiei utilizatd pentru fundamentarea
riscurilor respective;

v’ Compartiment = directie generald/directie/serviciu/birou/compartiment  cu
coordonator, prevazute Tnh organigrama entitatii;

v’ Control intern managerial = ansamblul formelor de control exercitate la nivelul
entitatii publice, inclusiv auditul intern, stabilite de conducere in concordanta cu obiectivele
acesteia si cu reglementdrile legale, in vederea asigurarii administrarii fondurilor in mod
economic, eficient si eficace; acesta include, de asemenea, structurile organizatorice, metodele
si procedurile;

v’ Evaluarea riscului = evaluarea consecintelor materializarii riscului in combinatie cu
evaluarea probabilitatii de materializare a riscului;

v’ Expunere la risc = consecintele, ca o combinatie de probabilitate si impact, pe care le
poate resimti o entitate Tn raport cu obiectivele prestabilite in cazul Tn care riscul se
materializeaza;

v’ Evitarea riscului = tip de rdspuns la risc care constd in eliminarea/restrangerea
circumstantelor/activitatilor care genereaza riscul;

v’ Escaladarea riscului = procedeu prin care conducerea unui compartiment alerteaza
nivelul ierarhic imediat superior sau secretarul de stat coordonator/secretarul general cu privire
la riscurile pentru care compartimentul nu poate desfasura un control satisfacator al acestora;
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v’ Gestionarea riscurilor sau managementul riscurilor = toate procesele implicate de
identificarea, evaluarea, luarea de masuri de atenuare sau anticipare a acestora, revizuirea
periodica si monitorizarea progresului, stabilirea responsabilitatilor;

v Impactul = consecinta (efectul) asupra rezultatelor (obiectivelor) dacad riscul s-ar
materializa;

v’ Materializarea riscului = Translatarea riscului din domeniul incertitudinii (posibilului)
in cel al certitudinii (al faptului implinit). Riscul materializat se transforma dintr-o problema
posibilda intr-o problema dificila, daca riscul reprezintd o amenintare, sau intr-o situatie
favorabila, daca riscul reprezinta o oportunitate;

v’ Monitorizarea = tip de rdspuns la risc care consta in acceptarea riscului cu conditia
mentinerii sale sub o permanenta supraveghere, parametrul supravegheat cu precadere fiind
probabilitatea;

v’ Prioritizarea riscurilor = actiune determinatd de caracterul limitat al resurselor si de
necesitatea de a se stabili un raspuns optim la risc, pentru fiecare risc identificat si evaluat, si
care consta n stabilirea ordinii de prioritdti Tn tratarea riscurilor, printr-o alocare eficienta si
judicioasa a resurselor;

v’ Probabilitatea de materializare a riscului = posibilitatea sau eventualitatea ca un risc
sa se realizeze;

v' Profilul de risc = un tablou cuprinzand evaluarea generald documentata si prioritizata
a gamei de riscuri specifice cu care se confrunta entitatea publica;

v’ Registrul de riscuri = document integrator al gestiunii riscurilor, cuprinzand o sinteza a
informatiilor si deciziilor luate in urma analizei riscurilor;

v’ Responsabilul cu riscurile = Persoand desemnata de catre conducatorul unui
compartiment, care colecteaza formularele de alerta la risc, elaboreaza si actualizeaza registrul
de riscuri la nivelul compartimentului;

v’ Risc = posibilitatea de a se produce un eveniment care ar putea avea un impact
asupra indeplinirii obiectivelor;

v’ Risc inerent = expunerea la un anumit risc inainte sa fie luatd vreo masura de tratare
(atenuare) a lui;

v’ Risc rezidual = expunerea cauzatd de un anumit risc dupa ce au fost luate masuri de
tratare (atenuare) a lui, presupunand ca masurile sunt eficace;

v’ Strategia de risc = abordarea generald pe care o are entitatea in privinta riscurilor;

v’ Toleranta la risc = cantitatea de risc pe care entitatea este pregatita sa o tolereze sau
la care este dispusa sa se expuna la un moment dat;

v’ Transferarea (externalizarea) riscului = tip de rdspuns la risc recomandat in cazul
riscurilor financiare si patrimoniale si care consta in incredintarea gestionarii riscului unui tert
care are expertiza necesara gestionarii acelui risc, incheindu-se Tn acest scop un contract;

v’ Tratarea (atenuarea) riscului = tip de réspuns la risc care constd in luarea de masuri
(implementarea masurilor de control intern) pentru a mentine riscul in limite acceptabile
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(tolerabile); reprezinta abordarea cea mai frecventa pentru majoritatea riscurilor cu care se
confrunta entitatea;

Abrevieri:

EP = Entitate publica

CJA = Consiliul Judetean Arges

Comisia = Comisia de monitorizare, coordonare si indrumare metodologica a dezvoltarii
sistemului de control managerial infiintata prin dispozitie a presedintelui CJA privind constituirea
comisiei de monitorizare , coordonare si indrumare metodologica a dezvoltarii sistemului de
control managerial la nivelul CJA

Secretariatul comisiei = Secretariatul comisiei de monitorizare, coordonare si indrumare
metodologica a dezvoltarii sistemului de control managerial al CJA

Compartimente functionale — compartimentele, birourile, serviciile si directiile ce
compun aparatul propriu al Consiliului Judetean Arges

FAR = Formular de alerta la risc

RR = Registrul riscurilor

SCIM = Sistemul de control intern managerial

SGG = Secretariatul General al Guvernului

5. DESCRIEREA PROCEDURII
5.1. Generalitati privind MR

“Managementul riscului” este unul dintre cele mai importante standarde de control intern
managerial aprobate prin OSGG nr. 400/2015, cu modificdrile si completdrile ulterioare. Acesta
prevede ca fiecare entitate publica are obligatia de a analiza sistematic, cel putin o data pe an,
riscurile legate de desfasurarea activitatilor sale, sa elaboreze planuri corespunzatoare in
directia limitarii posibilelor consecinte ale acestor riscuri si s8 numeasca responsabili pentru
aplicarea planurilor respective.

Fiecare entitate publicd (EP) are obligatia de a analiza sistematic, cel putin o datd pe
an, riscurile legate de desfdsurarea activitdtilor sale, sG numeascd responsabili cu gestionarea
riscurilor si sd elaboreze registrele de riscuri la nivelul compartimentelor.

Sarcina implementarii acestui standard revine conducatorilor compartimentelor/
responsabililor cu riscurile, asumarea registrelor de risc de la nivelul compartimentelor
coordonate si luarea de méasuri de control ale riscurilor identificate. In ceea ce priveste
responsabilitatea gestionarii riscurilor semnificative/strategice, aceasta revine conducerii EP.

Tn urma misunilor de evaluare desfisurate la nivelul eparatului propriu al Consiliului
Judetean Arges, s-a constat ca implementarea controlului intern mangerial este perceputd ca o
activitate suplimentard fatd de atributiile specifice postului. in ceea ce priveste procesul de
gestionare a riscurilor, gradul de constientizare a personalului entitatii este inca la un nivel
scazut, nefiind inteleasa utilitatea si necesitatea acestuia in activitatea curenta.

5.2. Contextul organizatoric
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Pentru o mai buna gestionare a riscurilor la toate nivelele manageriale,
sefii/coordonatorii serviciilor, birourilor si compartimentelor din cadrul Consiliului
Judetean Arges sunt responsabili cu riscurile si monitorizarea implementdrii masurilor
de control al riscurilor la nivel compartimentelor functionale conduse/coordonate.

Responsabilitatea privind identificarea, evaluarea, gestiunea si controlul riscurilor
care se pot manifesta in cadrul activitatilor desfasurate la nivelul fiecarui compartiment
functional din cadrul CJA si care pot conduce la afectarea gradului de indeplinire a
obiectivelor generale si/sau specifice, apartine nu numai personalului de conducere, dar

@ in cadrul Consiliului Judetean Arges, procesul de gestionare a riscurilor se
realizeaza la nivelul Comisiei de monitorizare.

Secretariatul este asigurat de secretarul Comisiei de implementare a SCMI.
5.3. Modul de lucru

Conducdtorii compartimentelor si intrequl personal au obligatia de a identifica riscurile
care afecteazd atingerea obiectivelor specifice.

in procesul de identificare a riscurilor se au intotdeauna in vedere obiectivele si
activitdtile care contribuie la realizarea acestora.

Pentru o identificare corespunzatoare a riscurilor, este absolut necesara existenta unui
document, care sa contina obiectivele asumate la nivelul entitatii. Acesta poate fi un plan plan
strategic institutional, sau un alt document care sa includa:

— obiectivele generale;
— obiectivele specifice;
- activitatile care contribuie la atingerea obiectivelor.

in procesul de implementare si dezvoltare a sistemului de control intern, prin structura
constituita la nivelul entitatii, denumita Comisia de monitorizare, trebuie sa parcurga o serie de
etape:

1. stabilirea obiectivelor generale si specifice ale entitatii publice, in concordanta cu
prevederile Standardului 4 ”Structura organizatorica” si Standardului 5 "Obiective”. Acest lucru
se poate realiza in cadrul unor documente de management organizational/planificare strategica
institutionald, sau prin elaborarea unei Liste a obiectivelor generale si specifice.

Consiliul Judetean Arges, trebuie sa isi defineascd obiectivele generale in stransa
concordanta cu misiunea entitdtii, a caror realizare se desfasoarda in conditii de eficienta,
eficacitate si economicitate.

Obiectivele generale sunt transpuse in obiective specifice si in rezultate asteptate
pentru fiecare activitate si le comunica salariatilor.

Obiectivele specifice trebuie astfel definite astfel incat sa raspunda pachetului de cerinte
,S.M.A.R.T.” (S= specifice, M= masurabile, A= adec vate, R= realiste, T= sa aibd un termen de
realizare).

2. stabilirea activitatilor si actiunilor/operatiilor pentru realizarea obiectivelor specifice
prin elaborarea Listei obiectivelor si activitdtilor.
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Conducatorul fiecarui compartiment din cadrul entitatii publice elaboreaza/actualizeaza
anual lista activitatilor necesare realizarii obiectivelor specifice propuse, in concordanta cu
prevederile Standardului 2 — Atributii, functii, sarcini; Standardului 4 — Structura organizatorica
si Standardului 11 — Continuitatea activitatii.

3. atasarea riscurilor la activitdtile si actiunile din cadrul obiectivelor prin elaborarea
Listei obiectivelor, activitdtilor si riscurilor.

in vederea identificarii si definirii riscurilor, conducitorul fiecirui compartiment din
cadrul entitatii publice dispune elaborarea/actualizarea anuald a listei riscurilor atasate
activitatilor necesare realizarii obiectivelor specifice propuse, in concordanta cu prevederile
Standardului 2 — Atributii, functii, sarcini; Standardului 6 — Planificarea si Standardului 8 —
Managementul riscurilor.

n vederea elaborarii acestor liste aferente etapelor 1- 3, se va utiliza model din anexa
nr.1,n concordanta cu prevederile standardelor de control intern managerial.

4. elaborarea Registrului de riscuri pe compartimente, de catre responsabilul cu riscurile.
Realizarea unui management coerent al riscurilor implica:

v’ analiza prealabild a tuturor expunerilor la risc, identificarea surselor de risc fiind
fundamentala si determinanta in evaluarea corecta a riscurilor entitatii publice;

v’ identificarea riscurilor semnificative, care pot afecta eficacitatea si eficienta
activitatilor aferente obiectivelor specifice, fara a ignora regulile si regulamentele; increderea in
informatiile financiare si Tn management; protejarea bunurilor; prevenirea si descoperirea
fraudelor;

v' definirea gradului de tolerantd/nivelul acceptabil de expunere la riscuri;

v’ evaluarea probabilitdtii ca riscul s se materializeze, stabilirea impactului si
expunerea acestuia;

v’ stabilirea strategiei (masurilor de control) in vederea gestionarii si monitorizarii
riscurilor.

+¢ Identificarea riscurilor, descrierea riscurilor si a cauzelor care au favorizat aparitia
acestora.

o Cadrul procedural

Managementul riscurilor presupune:
— identificarea si evaluarea riscurilor;

— stabilirea masurilor de control, in vederea micsorarii posibilitatii de aparatie a
acestora, cat si diminuarea consecintelor produse, ca urmare a materializarii lor.

Responsabilul cu riscurile, colecteaza riscurile aferente obiectivelor / activitatilor, sau
revizuieste riscurile si masurile de control in curs de implementare. Sub coordonarea sefilor
compartimentelor functionale, se identificd toate problemele care au aparut si se pot repeta in
viitor, sau care pot aparea in desfasurarea activitatilor si care, au ca efect nerealizarea partiala
sau totala a obiectivelor prestabilite
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Numarul riscurilor creste proportional cu complexitatea entitatii publice / structurii
functionale si cu numarul activitatilor desfasurate pentru atingerea obiectivelor.

Managementul riscului presupune analiza mediului intern (puncte tari si puncte slabe)
si extern (identificarea amenintarilor si oportunitatilor) in care entitatea publica isi desfasoara
activitatea. Astfel, fiecare entitate publicd isi desfdsoard activitatea intr-un mediu care
influenteaza riscurile si creeaza, in acelasi timp, un cadru care defineste limitele de gestionare a
riscurilor.

<!> in procesul de identificare a riscurilor primul pas il reprezinti completarea FAR

Managementul trebuie sa faca distinctie intre risc - probabilitate si risc - incertitudine.

Deciziile luate in conditii de risc (probabilitate): sunt foarte des intalnite; decidentul
cunoaste toate alternativele decizionale, iar consecintelor acestora sunt asociate unor estimari
probabilistice.

Deciziile luate in conditii de incertitudine: sunt cel mai frecvent intalnite in
conditiile dinamicii mediului economic actual, in care entitatile Tsi desfasoara
activitatea. Decidentul nu cunoaste toate alternativele, nu poate stabili probabilitatile asociate
alternativelor cunoscute si nici nu poate sti care sunt consecintele pe care le pot avea acestea.

Procesul de identificare a riscurilor este primul pas Tn demersul activitatii de
management al riscului. Acesta isi propune sa descopere toate sursele posibile de risc, cu
scopul eliminarii sau diminuarii efectelor pe care acestea le pot produce.

Dupa identificarea obiectivelor si a activitatilor aferente, se va trece la etapa urmatoare,
de identificare a vulnerabilitatilor (punctelor slabe interne/de la nivelul entitatii, care pot cauza
aparitia riscurilor) si a amenintarilor (care vin din exteriorul institutiei).

Riscurile trebuie identificate la orice nivel, unde se sesizeaza ca exista consecinte asupra
atingerii obiectivelor si pot fi luate masuri de solutionare a problemelor, ridicate de respectivele
riscuri.

Un risc identificat poate avea impact asupra mai multor obiective ale entitatii publice,
avand grade diferite de impact.

Identificarea riscurilor se poate afla intr-una din cele doua faze:

> Identificarea initiala a riscurilor: specifica entitatilor nou finfiintate, fara un istoric in
ceea ce priveste gestionarea riscurilor sau fara un management al riscurilor foarte bine
dezvoltat. Aceeasi situatie se Tntdlneste in cazul demararii proiectelor noi sau de noi
activitati.

» Identificarea permanenta a riscurilor: specificd entitatilor care au consolidat un sistem
coerent de control intern managerial si implicit de management al riscurilor.
Un management eficace al riscurilor presupune faptul ca identificarea riscurilor este un

proces permanent, care permite racordarea entitatii la procesul de schimbare / adaptare.

: Reguli asociate identificarii riscurilor:
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a. Riscul este legat de incertitudine si are asociata o probabilitate de materializare.
Riscul nu este ceva sigur si nu se refera la o problema dificila deja materializata.

Exemplu: introducerea/utilizarea unor date eronate dintr-o bazd de date constituitd la
nivelul EP.

b. Nu trebuie ignorate probleme dificile deja materializate: acestea pot fi riscuri
potentiale in viitor, daca entitatea actioneaza in aceleasi circumstante.

c. Nu constituie riscuri acele situatii / probleme care nu pot sa apara (asa numitele
fictiuni). A concentra atentia entitatii pe fictiuni inseamna a risipi resurse.

Exemplu: Tmbolndvirea concomitentd a tuturor angajatilor din motive necunoscute, in
conditiile in care se fac controale periodice de sdndtate (medicina muncii).

d. Nu trebuie identificate ca riscuri acele probleme care se vor materializa cu
siguranta. Acestea nu sunt riscuri ci certitudini. Certitudinile sunt gestionate si de regula
presupun alocari de resurse, modificarea obiectivelor asumate, schimbari de strategie.

Exemplu: pierderea expertizei detinutd de personalul calificat ca urmare a unor reduceri
salariale abrupte.

e. Riscurile nu se definesc prin impactul lor asupra obiectivelor. Impactul nu este risc ci
o0 masura a modului Tn care materializarea unui risc afecteaza respectivele obiective.

Exemplu: nu se identificd ca si risc (pentru EP) intdrzierea la serviciu a unui angajat, ci se
identifica ca si risc nerealiarea la timp a unor sarcini de serviciu aflate in responsabilitatea celui
care intdrzie.

f. Nu definiti riscurile prin negarea obiectivelor.
Exemplu: Obiectiv: atragerea fondurilor - Risc: neatragerea fondurilor.

g. Nu identificati riscuri care nu afecteaza obiectivele: existd doar riscuri corelate cu
obiectivele. E indicat ca la identificarea riscurilor sa se evite stabilirea unei cauzalitati indirecte
deoarece exista pericolul de vedea riscuri peste tot.

h. Riscurile au o cauza si un efect: exista o cauza si un efect ale materializarii riscului.
Cauza — un context favorabil aparitiei riscului. Efectul — impactul materializarii riscului.

i. Trebuie facuta deosebirea intre riscul inerent si riscul rezidual. Riscul inerent este
riscul specific, ce tine de realizarea obiectivului, fara a fi luate masuri de atenuare a riscurilor, in
timp ce riscul rezidual este acel risc ce ramane dupa ce au fost intreprinse masuri de control
intern. Riscul rezidual este expresia faptului ca riscurile inerente nu pot fi controlate in
totalitate. Oricate masuri ar fi luate, incertitudinea nu poate fi eliminata.

Exemplu:

Obiectiv: asigurarea accesului la internet sau televiziune prin cablu la toate casele din
comuna Y pdnd la finalul anului

Risc inerent: nefinalizarea in timp util a procesului de cablare
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Risc rezidual (rezultat prin revizuirea riscului inerent): intreruperea lucrdrilor pentru
evaludri arheologice, intrucdt la excavare au fost gdsite vestigii importante istorice

j- Identificarea riscurilor nu este un proces strict obiectiv ci depinde foarte mult de
perceptia celor implicati. Se opereaza cu perceptii asupra riscurilor si nu cu riscuri in sine.

k. Identificarea riscurilor este necesara dar nu suficienta. ,Anticiparea viitorului” este
una din practicile prin care se asigura un proces coerent de identificare proactiva / prospectiva a
riscurilor inerente.

I. Riscurile identificate trebuie grupate. Gruparea riscurilor se face functie de perceptia
si nevoile entitatii publice.

o Proceduria de lucru

Persoana care identificd un risc analizeaza preliminar riscul identificat, procedand la:
= definirea corecta a riscului, cu respectarea urmatoarelor reguli:

a) riscul este o situatie, un eveniment care poate sa apara, o incertitudine si nu ceva
sigur;

b) riscurile care nu afecteaza obiectivele/activitatile nu se identifica ca riscuri;

c) problemele dificile identificate nu trebuie ignorate. Ele pot deveni riscuri in situatii
repetitive din cadrul aceleiasi entitati, sau pentru alte entitati in care astfel de riscuri
nu s-au materializat;

d) riscurile nu trebuie definite prin impactul lor asupra obiectivelor. Impactul nu este
risc, ci consecinta materializarii riscurilor asupra realizarii obiectivelor;

e) riscurile nu se definesc prin negarea obiectivelor;

f) problemele care vor aparea cu siguranta nu constituie riscuri, ci certitudini;

g) problemele a caror aparitie este imposibila nu constituie riscuri, ci fictiuni.
= prezentarea cauzelor, descrierea circumstantelor care favorizeaza aparitia riscului;
= analizarea consecintelor, in cazul materializarii riscului, asupra realizarii obiectivelor.

n procesul de identificare a riscurilor primul pas il reprezintd completarea Formularului
de alertd la risc, impreund cu documentatia aferentd (Anexa nr. 3), care prezinta:

=  Descrierea narativa a riscului:

riscul identificat;

obiectivul specific;

- cauze;

consecinte;
= Evaluarea riscului:
- evaluarea probabilitatii

- evaluarea impactului
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- expunerea larisc.
= Tipul de raspuns la risc
- strategia adoptata
- masurile de control recomandate

Responsabilul cu riscurile din cadrul compartimentului analizeaza fiecare Formular de
alertd la risc, primit de la persoanele care au identificat riscurile si propune:

1. clasarea riscului aferent Formularului de alertd la risc, daca riscul este nerelevant;
2. escaladarea riscului la nivelurile superioare ale managementului;

3. retinerea riscurilor ce apartin compartimentului, caz in care propune una dintre
strategiile de raspuns la risc (acceptarea, monitorizarea, evitarea, transferarea,
tratarea).

Dupa finalizarea actiunii de analizd a riscurilor nou-identificate, conducatorului
compartimentului analizeaza Formularul de alertd la risc, impreuna cu documentatia aferenta,
care decide asupra acestora.

Responsabilul cu riscurile consiliazd personalul din cadrul compartimentului pentru
gestionarea riscurilor, pe care le centralizeaza, in vederea intocmirii Registrului de riscuri (Anexa
nr. 2) si il transmite secretarului Comisiei.

Secretarul analizeaza RR de la nivelul compartimentelor si centralizeaza riscurile ridicate,
cu scopul de a evita un volum exagerat si necontrolat de riscuri si de a gestiona eficient riscurile
de la nivelul entitatii. Astfel, riscurile mici sunt gestionate la nivelul compartimentelor care le-au
identificat.

) Secretarul EGR elaboreaza Registrul de riscuri pe entitate, care cuprinde riscurile
~\o ridicate, ce pot avea un impact substantial si o probabilitate ridicatd de manifestare si
‘ \ o . ~ ~ . .
Il care vizeaza entitatea, in intregimea ei.

«» Evaluarea riscurilor.

o Cadrul procedural

Reprezinta etapa ulterioara identificarii riscurilor. Evaluarea riscurilor inseamna:

—evaluarea probabilitatii de materializare a riscurilor;
—evaluarea impactului asupra obiectivelor/activitatilor in cazul materializarii riscurilor;
—calculul expunerii la risc (combinatie intre probabilitate si impact).

Evaluarea riscurilor trebuie sa:

—se bazeze pe date independente si pe dovezi concrete;
—aiba n vedere pe toti cei afectati de risc;
—faca distinctia intre expunerea la risc si toleranta la risc.

Scopul evaluarii riscurilor consta in: stabilirea unei ierarhii a riscurilor identificate si,
functie de toleranta la risc, stabilirea celor mai adecvate masuri de tratare a riscurilor.
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O analiza de risc nu poate elimina complet riscul deciziei, dar poate oferi conducerii unei
entitati publice capacitatea de a:

—decide daca riscul este sau nu acceptabil;
—cunoaste consecintele deciziei (cele pozitive, cat si cele negative);
—reduce riscurile prin masuri de control.

= Evaluarea probabilitatii de materializare a riscului

— Presupune determinarea / aprecierea unei probabilitati / incertitudini

— O posibila metoda de evaluare a probabilitatii de materializare a riscului o reprezinta
luarea in calcul a frecventei de materializare a unor riscuri in trecut.

Ca instrument de evaluare se pot utiliza scale de probabilitati. Valorile acestor scale sunt
generate de experienta celor care lucreaza in MR la nivelul entitatii publice.

i v0 - <20%
1 : Scazuta v'Este foarte putin probabil s§ se intdmple pe o perioadd lungs de timp (3 -5
| ani);
E v'Nu s-a intdmplat pand in prezent.
| _ V20 - <80 %
2 i Medie v’ Este probabil sa se intdmple pe o perioada medie de timp (1 — 3 ani);
: v’ S-a intdmplat de cateva ori in ultimii ani.
. V80 -100%
3 I Ridicata v’ Este foarte probabil si se intdmple pe o perioad3 scurta de timp (< 1 an);
|
|

v’ S-a intdmplat de multe ori in ultimul an.

Pragurile de probabilitate reflecta perceptia entitatii publice asupra incertitudinii cu care
pot fi asociate riscurile identificate.

hwj La unele riscuri se impune o evaluare calitativa, la altele se impune o evaluare
T‘T\ cantitativa.

+ Evaluarea impactului asupra obiectivelor in cazul materializérii riscurilor
Evaluarea impactului se face atat calitativ, cat si cantitativ.

Chiar daca evaluarile cantitative sunt mai dezirabile si mai relevante, in cele din urma,
imaginea unitara asupra riscurilor identificate este data de o apreciere calitativa, apreciere
construita si pe baza evaluarii cantitative.

Impactul se poate descompune astfel: componenta calitativa, componenta patrimonial
— bugetara; componenta efort (resurse umane); componenta de timp.

Exemplu: impactul produs de angajarea neconformd de personal

componenta calitativa: scaderea calitatii lucrarilor

componenta bugetara: 50 milioane de lei/an in plus la bugetul institutiei
componenta efort: incarcarea suplimentara cu sarcini a personalului mai bine pregatit
componenta timp: 600 de ore de intarziere in indeplinirea sarcinilor
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Nu e obligatoriu ca evaluarea impactului sd se facd pe toate componentele sale,
deoarece uneori nu este posibil acest lucru, sau nu este relevant.

Rezultatele evaluarilor cantitative asupra impactului se transpun intr-o apreciere
calitativa care reflecta importanta perceputa in raport cu obiectivele.

Scala calitativa referitoare la impact:

Cu impact scazut sau foarte scazut asupra activitatilor compartimentelor

1 Scazut . . A ) .
functionale si/sau fara impact financiar.
. Cu impact mediu asupra activitatilor compartimentelor functionale si
2 Mediu indeplinirii obiectivelor si/sau cu impact financiar mediu.
Cu impact major sau semnificativ asupra activitatilor compartimentelor
3 Ridicat functionale si findeplinirii obiectivelor sifsau cu impact financiar

semnificativ.

& Evaluarea expunerii la risc

Expunerea la risc este un concept probabilistic, fiind legata direct de probabilitatea de
materializare a riscului. Ea are semnificatie doar Thainte de aparitia riscului. Expunerea la risc
opereaza cu o ierarhie implicita a riscurilor identificate.

Expunerea la risc este o combinatie intre probabilitate si impact, fiind un indicator
bidimensional, de tip matriceal. Aceasta se poate reprezenta in mai multe forme, functie de
modelul adoptat pentru evaluarea impactului si a probabilitatii de materializare a riscului.

Avand in vedere stadiul de dezvoltare a sistemului de control intern in cadrul C.J Arges
se va utilizeaza o scala cu 3 trepte rezultd o matrice cu 9 ,valori” pentru expunerea la risc.

Aceasta ar arata astfel:

Ridicat 3 |1 3 6 9
M
Mediu 2 |P 2 4 6
A
Scarut 1 C 1 2 3
T
PROBABILITATE ’
1 2 3
Scazuti | Medie | Ridicati

o Procedura de lucru

Evaluarea expunerii la risc se realizeazd de catre responsabilul cu riscurile/conducatorul
compartimentului prin RR, astfel:

= estimarea probabilitdtii de aparitie a riscului, pe o scald de trei trepte, ca fiind: scdzutd, medie,
mare.
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= estimarea impactului asupra obiectivului, pe o scald de trei trepte, ca fiind: scdzut, mediu, ridicat.

= estimarea expunerii la risc, respectiv consecintele, ca o combinatie de probabilitate si impact, pe
care le poate resimti compartimentul in raport cu obiectivele prestabilite, in cazul in care riscul se
materializeaza.

+» Gestionarea / tratarea riscurilor.

Pentru gestionarea eficienta a procesului de management al riscurilor, la nivelul entitatii
publice este necesar sa existe:

a. Comisia de monitorizare (CM)

b. Responsabili cu gestionarea riscurilor la nivelul fiecarui compartiment din cadrul
entitatii publice (responsabilii cu riscurile)

c. O procedura de sistem (PS) privind managementul riscurilor (MR).

PS stabileste cadrul general unitar de identificare, evaluare si gestionare/tratare a
riscurilor la nivelul entitatii publice.

++ Stabilirea si implementarea masurilor de control ale riscurilor (strategia adoptata)

Tn procesul de gestionare a riscurilor, pentru fiecare risc identificat si evaluat, se aplicad o
strategie adoptata, respectiv tipul de raspuns la risc, considerat cel mai adecvat, de catre
responsabilul cu riscurile/secretarul CM prin registrele de riscuri, astfel:

a) acceptarea (tolerarea) riscului, in cazul riscurilor cu expunere scdzuta sau atunci cand
aplicarea unei strategii de raspuns la risc nu este posibil3;

b) monitorizarea permanenta a riscului, in cazul riscurilor cu impact semnificativ, dar cu
probabilitate mica de aparitie;

c) evitarea riscului, cu precizarea ca aplicarea acestei strategii este limitatda Tn cazul
activitatilor care tin de scopul (misiunea) procedurii;

d) transferarea (externalizarea) riscului, indeosebi in cazul riscurilor financiare si
patrimoniale;

¢) tratarea (atenuarea) riscului, caz in care se identifica masurile posibile ce pot fi luate
astfel incat riscurile sa fie controlate satisfacator, se grupeaza in variante alternative,
se alege varianta cea mai avantajoasa din perspectiva raportului cost/beneficiu.

Tn cadrul strategiei de risc se defineste toleranta la risc, care are caracter obligatoriu
pentru compartimente si opereaza pana la o noua analiza si revizuire a acestora.

Ce este si cum se stabileste toleranta la risc? Notiuni conforme cu metodolia publicata
de SGG.

Exista situatii in care riscul poate fi oportunitate sau amenintare, caz in care toleranta la
risc are o valenta duala.

Exemplu: fluctuatia personalului entitdtii in limita procentului de 10% - poate fi beneficd
entitatii, reprezentdnd o oportunitate de a ,intineri” personalul; dacd insd fluctuatia de
personal depdseste aceastd limitd putem vorbi de o amenintare in conditiile in care entitatea nu
mai poate retine personalul specializat.
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Un posibil procedeu de stabilire a tolerantei la risc in cadrul entitatii publice:

> Top managementul (managementul superior) al entitatii analizeaza riscurile de nivel
semnificativ din domeniile: RU; politici / strategii de dezvoltare; norme si reglementari
legale; financiar; mediul extern al entitatii. Pe baza acestei analize se emite o opinie
referitoare la riscurile identificate si evaluate pe domeniile enuntate.

> Opinia conducerii este transmisa ca si punct de plecare la nivelele ierarhice inferioare, care
isi vor calibra activitatea functie de limitele in care au voie sa isi asume riscuri. Toate
riscurile, care au expuneri mai mari decat limitele stabilite, trebuie controlate, astfel
incat riscurile reziduale sa aiba o expunere cel mult egala cu toleranta la risc.

Toleranta la risc se poate face in raport cu expunerea la risc, utilizand o reprezentare
matriceala, astfel:

T

3
E.
= 2 4
=
Q
R 1 2 3
o
c
Q IMPACT ——

Toate riscurile care au un nivel al expunerii peste limita de toleranta la risc acceptata de
catre entitate, necesita masuri de control prin care aceste riscuri sa devina reziduale.

Explicatiile asociate limitelor de toleranta la risc sunt redate in Cap. 1.3
Gestionarea/tratarea riscurilor din Metodologia de management a riscurilor publicat de SGG.

Modalitatile de reprezentare a limitelor de toleranta la risc pot fi identificate printr-o
matrice, dar si prin codarea pe culori a riscurilor (tehnica semaforului), fapt care oferd o
imagine comprehensiva asupra intensitatii masurilor de control ale riscurilor identificate pe
scala de 3 trepte.

Dupa stabilirea tolerantei la risc, se realizeaza profilul de risc al entitatii publice.

Profilul de risc ofera o imagine de ansamblu, cuprinzdnd evaluarea general3,
documentata si prioritizata, a gamei de riscuri specifice cu care se confrunta entitatea si se
realizeaza pe baza Registrului de riscuri pe entitate.

Profilul de risc se interpreteaza astfel:

» Riscurile care se situeaza in zona de culoare rosie au expunerea la risc i deviatia cea mai
mare fatd de toleranta la risc si acestea reclami, cu prioritate, initierea unor masuri de
control.

» Riscurile care se situeaza in zona de culoare galbena au o expunere ce depaseste limita de
toleranta la risc, dar deviatia de la aceasta este una moderatd. Aceste riscuri trebuie
monitorizate si gestionate functie de prioritatile stabilite la nivelul entitatii.

» Riscurile care se situeaza in zona de culoare alba sunt cele caracterizate de o expunere la
risc aflatd sub limita de toleranta la risc i in aceasta zona se afli riscurile asumate.
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:\ Toate riscurile semnificative, care au un nivel al expunerii ce se situeazi deasupra
limitei de toleranta, vor fi tratate prin masuri specifice de control intern.

:\ Profilul de risc se realizeaza pe baza Registrului de riscuri pe entitate (riscuri medii — In
zona de culoare galbena si ridicate — Tn zona de culoare rosie. De regula, acestea ar putea avea un
impact mediu/ridicat si o probabilitate medie/ridicata de manifestare.

Instrumentul functional in managementul riscurilor (MR) 1l reprezinta registrul de riscuri

(RR).

:\ Registrul de riscuri se completeaza la nivelul fiecarei structuri din cadrul organigramei
entititii publice.

Elaborarea Registrului de riscuri confirma ca la nivelul unei entitati publice existd un
sistem de monitorizare a riscurilor functional.

/7

«* Monitorizarea masurilor de control

Dupa elaborarea Registrului de riscuri pe entitate, pe baza profilului de risc si prin
stabilirea tipului de strategie, secretarul CM, pana la finele lunii decembrie a anului n curs,
intocmeste, anual, un Plan de mdsuri, care cuprinde riscurile semnificative din cadrul entitatii
publice.

Planul de masuri, prezentat in Anexa nr. 3, cuprinde:
= denumirea riscului
= mdsurile de control
= termenele de implementare
= responsabilii cu implementarea mdsurilor de control

Nota: Planul de masuri poate sa cuprinda inclusiv recomandarile cu privire la masurile de
control, cuprinse in rapoartele de audit (structura interna de audit; Curtea de Conturi;
Autoritatea de audit).

Procesul de monitorizare vizeaza stadiul implementarii masurilor prevazute in Planul de
masuri prin completarea Fiselor de urmdrire a riscurilor, prezentat in Anexa nr.2.

Astfel, la nivelul compartimentelor functionale se va completa FUR pentru fiecare risc
mediu si ridicat identificat si va cuprinde:

= descrierea riscului monitorizat

= qactiuni/mdsuri preventive/corective propuse

= stadiul implementdrii actiunilor/mdsurilor preventive/corective propuse
= dificultdtile intdmpinate

= responsabili si termene

Tn momentul evaludrii riscului analizat, se va completa data la care a avut loc aceasta.
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Dupa aprobare, secretarul CM transmite persoanelor responsabile cu implementarea
masurilor de control, cate un exemplar al acestuia, pentru aplicare.

Responsabilii cu implementarea masurilor de control il informeaza ori de cate ori este
cazul, pe presedintele CM, cu privire la stadiul implementarii masurilor de control, pentru
analiza si decizie.

% Revizuirea si raportarea periodica a riscurilor

n cadrul procesului de revizuire, responsabilul cu riscurile pe compartiment, asigurd
analizarea stadiului implementarii masurilor de control, a eficacitatii acestora, precum si
reevaluarea riscurilor din sfera lor de responsabilitate, ori de cate ori este cazul, sau cel putin o
data pe an, in urmatoarele situatii:

a) riscurile persista;
b) au aparut riscuri noi;

c) impactul si probabilitatea riscurilor au suferit modificari, caz in care membrii EGR
revizuiesc calificativele riscurilor (expunerea la risc);

d) masurile de control ineficiente;

e) modificarea termenelor pentru implementarea masurilor de control;

f) anumite riscuri trebuie escaladate la nivelurile de management superioare;
g) seimpune reprioritizarea riscurilor;

h) riscurile tratate pot fi inchise, ca urmare a:

= constatdrii, de cdtre membrii CM, a elimindrii cauzelor care favorizau aparitia
riscurilor respective;

= renuntdrii la unele activitdti la care erau asociate riscurile respective;
= glte situatii, motivate de CM.

Raportarea cu privire la procesul de gestionare a riscurilor se realizeaza la nivelul
compartimentelor, prin elaborarea unor rapoarte anuale, care cuprind o sinteza a activitatilor
desfasurate, continand cel putin urmatoarele aspecte:

a) activitatile derulate Tn perioada pentru care se intocmeste raportul, in scopul
tratarii riscurilor identificate;

b) riscuri noi si masurile de control instituite;

c¢) numarul de riscuri de coruptie identificate la nivelul compartimentului, precum si
numarul de masuri de control adoptate pentru prevenirea acestora;

d) rezultatele reevaluarii riscurilor, in cazul in care riscurile au fost reevaluate in
perioada raportata;

e) mentiuni cu privire la intocmirea/actualizarea Registrului riscurilor;

f) alte aspecte/probleme considerate relevante, in legaturd cu modul in care au fost
gestionate riscurile la nivelul compartimentului.
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Secretarul CM, elaboreaza Informarea privind desfdsurarea procesului de gestionare a
riscurilor de la nivelul entitatii, pe baza rapoartelor transmise de catre compartimente, care
cuprinde distinct, o sectiune referitoare la:

= riscurile cu un nivel al expunerii ridicat, care ar putea afecta indeplinirea obiectivelor
specifice ale compartimentelor;

= stadiul implementdrii Planului de mdsuri, la data raportdrii.

Informarea privind desfdsurarea procesului de gestionare a riscurilor de la nivelul
entitdtii elaborata se discuta si se analizeaza in sedinta CM si se aproba presedintele acesteia.

6. RESPONSABILITATI

La nivelul compartimentelor se parcurg urmdtoarele etape in procesul de gestionare a
riscurilor:

Persoana care a identificat un risc efectueaza urmatoarele operatiuni:

= analizeaza preliminar riscul identificat, cauzele sau circumstantele care favorizeaza
aparitia/repetarea acestuia;

= realizeaza expunerea la risc pe baza probabilitatii si impactului riscului, in conformitate
cu "Metodologia de management a riscurilor”

= formuleazd o opinie/solutie cu privire la masurile necesare a fi luate pentru a controla
riscurile identificate;

= completeaza Formularul de alertd la risc atasand la acesta documentatia riscului pe care
le va transmite responsabilului de risc de la nivelul compartimentului din care face parte.
Responsabilul cu riscurile (Sefii de servicii si birouri, cordonatorii compartimentelor):

= colecteaza Formularele de alertd la risc si documentatiile aferente de la persoanele care
au identificat riscurile din cadrul compartimentului;

= analizeaza si evalueaza fiecare Formular de alertd la risc si transmite conducatorului
riscurile identificate;

= elaboreaza si transmite Registrul de riscuri al compartimentului Secretarului CM;

® monitorizeaza implementarea masurilor de control aferente Planului de mdsuri, aprobat
la nivelul entitatii, prin Formularele de urmdrire a riscurilor;

= elaboreaza Raportul anual privind procesul de gestionare a riscurilor pe compartiment,
pe care il transmite spre aprobare conducatorului compartimentului.
Directorii directiilor si sefii serviciilor, birourilor, coordonatorii compartimentelor subordonate
direct Presedintelui:
= anlizeaza, evalueaza si decide asupra riscurile incluse in FAR;
= aproba RR la nivelul sdu de competenta;

= este responsabil cu monitorizarea implementarii masurilor de control aferente Planului
de mdsuri aprobat la nivelul entitatii;
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aproba Raportul anual privind procesul de gestionare a riscurilor pe structura
condusa/coordonata, pe care il transmite secretarului CM.

La nivelul entitdtii se parcurg urmdtoarele etape in procesul de gestionare a riscurilor:

Membrii CM

asigurd implementarea etapelor aferente procesului de management al riscurilor
analizeaza RR pe entitate

decid asupra nivelul tolerantei la risc al entitatii

analizeaza si propun profilul de risc al entitatii

stabilesc masurile de control pentru Planul de mdsuri de la nivelul entitatii

Secretarul CM

elaboreaza Regulamentul de organizare si de functionare a EGR si il transmite
presedintelui EGR, pentru aprobare;

organizeaza sedintele EGR, in vederea analizarii si tratarii riscurilor si Tntocmeste
procesele verbale ale intalnirilor;

colecteaza RR de la nivelul compartimentelor si selecteaza riscurile medii si mari;

intocmeste Registrul de riscuri centralizat la nivelul entitatii si il transmite spre aprobare
presedintelui EGR;

propune limita de toleranta la risc, profilul de risc si strategia de risc ale entitatii;

intocmeste Planul de mdsuri si monitorizeaza progresele finregistrate in vederea
implementarii acestora;

monitorizeaza procesul de gestionare a riscurilor, conform proceselor verbale ale EGR.

analizeaza si centralizeaza rapoartele anuale privind desfasurarea procesului de
gestionare a riscurilor de la nivelul compartimentelor;

elaboreaza Informarea privind desfdsurarea procesului de gestionare a riscurilor

Presedintele CM

aproba Procesele-verbale ale sedintelor;
aproba Registrul de riscuri pe entitate.
aproba Limita de tolerantd si avizeaza profilul de risc al entitatii, discutate in CM,;

semneaza Planul de mdsuri cu riscurile semnificative, care vor fi analizate in Comisia de
monitorizare si transmise spre aprobare conducatorului entitatii;

aproba Informarea privind desfdsurarea procesului de gestionare a riscurilor de la nivelul

entitatii.

Conducatorul entitatii

aproba profilul de risc al entitatii;
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= aproba Planul de masuri.

7. Responsabilitati si rdspunderi in verificarea/avizarea/revizuirea/arhivarea PS

Verificarea/avizarea PS

Dupa intocmire, PS se transmite secretarului CM care le inregistreaza in registrul propriu
aferent procedurilor.

Secretarul Comisiei verifica daca PS elaborata respecta prevederile PS-01 si semneaza in
formularul model F 01 (Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau,
dupa caz, a reviziei in cadrul editiei procedurii), daca aceasta este conforma cu prevederile
prezentei proceduri.

Originalul PS se pastreaza de catre compartimentul care a elaborat PS si se difuzeaza,
conform Listei persoanelor la care se difuzeaza editia sau, dupa caz, revizia din cadrul editiei
procedurii (F-02), de catre persoana responsabild din cadrul compartimentului care a initiat PS.
O copie a listei de difuzare a PS se Tnainteaza si secretarului Comisiei.

Revizia PS

Atunci cand se constata faptul ca PSnecesita imbunatatiri sau cand se constata ca au avut
loc modificari ale cadrului normativ ce pot afecta activitatea S.A.P.l, se solicita revizia PS. In
acest scop, conducatorul S.A.P.l. va proceda la modificarea procedurii si obtinerea aprobarilor
necesare.

Revizia PS urmeaza aceeasi succesiune ca la elaborare.
Arhivarea PS

Originalele PS revizuite se pastreaza timp de 5 ani de catre compartimentele care le-au
elaborat.

Dupa aceastda perioada, PS sunt transmise la arhiva institutiei, cu respectarea
reglementarilor specifice arhivarii.
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9. ANEXE
Anexa 1 — Lista riscurilor atasate activitatilor
Anexa 2 — Fisa de urmarire a riscului
Anexa 3 — Formularul de alerta la risc
Anexa 4 — Registrul de riscuri
Anexa 5 — Planul pentru implementarea masurilor de control
Anexa nr.1

Obiectiv general:
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Anexa nr.2

Compartimentul/Biroul/Serviciul/Directia

Responsabilul cu monitorizarea implementdarii masurilor:
N[0T o o [T o] =T o U1 o o L= T PPPPPPRTPRt
Riscul monitorizat:

DBNUIMITE! ettt ettt e ettt e et e e e e eeeasee e e b et e abeeeteeeeaeeesaa s sasassaaabaeaeaeaaeaeaassesssssaassnsbasbeteeaeaeeeesannnnnns
(18] 1] = PP PRSP
Data urmaririi - . Stadiul implementarii actiunilor

) . Actiuni preventive propuse )
riscului preventive
Dificultati TNTTMPINGTE .oveieieieee et st
Lo . Termen de
Actiuni noi propuse Responsabil .
implementare
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Anexa nr.3

Compartimentul/Biroul/Serviciul/Directia

DETALII PRIVIND RISCUL
R Ty ol ] W Lo 1=T o] 41 Tor= Y SR
(G- U 2 USSP OPPPPPPPI
DESCIIEIEA FISCUIUI | wveveieeeisiieesiieeeiiteeestte e sttt esteeesteeeseeeesteeessaeeenseeeesseeesesseeeasseeesseesssseaesnseeesssaesenseeessseens
[0 oY= ot U1 TSRS
Probabilitatea riscului
1 2 \ 3
1 —Scdazutd; 2 — Medie; 3 — Ridicata
Evaluarea riscului Impactul riscului
1 2 \ 3
1 —Scdzut; 2 — Mediu; 3 — Ridicat
EXPUNEIE! oottt et e e s e e s e neee s
Actiuni preventive recomMandate: ........cvvveeiiiiiiee e e
Tratarea Fiscului | 7
Nume Semnatura Data
............................................................................................................. Y TSy S
Nr. crt. al riscului Data primirii: Decizia Comisiei:
Irelevant: |
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Investigatii suplimentare

indosariere
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Anexa nr.4
REGISTRUL DE RISCURI
Obiective/ Risc
sy Risc inerent . Obs.
activitati Cauzele care Strategia Data rezidual
Risc favorizeaza aparitia o ultimei
iscului adoptata L
riscului p I E revizuiri Pl E
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Anexa nr.5
PLANUL DE IMPLEMENTARE A MASURILOR DE CONTROL
Nr. Denumire risc Mssuri de control . Termene de Persoa.mele responsabile cu Obs.
crt. implementare implementarea
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