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%N . 4de3X ______CONTRACT DE PRESTARI SERVICII

In temeiul Legii nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare
si in baza Referatului nr.8561/19.04.2022 intocmit de Biroul Informatica din cadrul Directiei Economice,
s-a incheiat prezentul contract de prestari servicii, intre:

Art. 1. Pirtile contractante

JUDETUL ARGES, cu sediul in Piata Vasile Milea nr.l. Mun. Pitesti, jud. Arges, (sediu temporar si
adresa de corespondenta: B-dul Republicii, nr.71, Mun. Pitesti. Jud. Arges — fostul Centru de calcul)
telefon: 0248/220075, fax: 0248/220075, avand cod fiscal 4229512 si cont
nr.ROO9TREZ24A510103200130X, deschis la Trezoreria Operativa a Mun. Pitesti, reprezentat prin
domnul Ion MiNZiN[\, avand functia de Presedinte, in calitate de ACHIZITOR, pe de o parte

si

INSTITUTUL NATIONAL DE CERCETARE — DEZVOLTARE, cu sediul in Mun.Bucuresti, sector
I, str. Maresal Averescu nr.8-10, inregistratd la Registrul Comerfului sub nr. J40/11029/1999. cod fiscal
2785503, atribut fiscal RO, cod IBAN ROI STREZ7005069XXX002417, deschis la Trezoreria Operativa a
Mun. Bucuresti, reprezentatd legal prin Director General - Dr. Ing. Adrian-Victor VEVERA, in calitate de
PRESTATOR, pe de alti parte.

Art. 2. Definitii

In prezentul Contract urmatorii termeni vor fi interpretati astfel:

a. contract — prezentul Contract i toate Anexele sale;

b. prestator si achizitor - partile contractante, aga cum sunt acestea numite in prezentul contract;

c. preful contractului - preful platibil prestatorului de citre achizitor, in baza contractului, pentru
indeplinirea integrald si corespunzitoare a tuturor obligatiilor asumate prin contract;

d. servicii — servicii de securitate cibernetic;

e. destinatie finald - locul unde prestatorul are obligatia de a presta serviciile;

f. termenii comerciali -vor fi interpretati conform INCOTERMS 2000 — Camera Internationala de Comert
(CIC);

g.forta majori - orice eveniment extern, imprevizibil, si inevitabil care a intervenit dupi incheierea
contractului;

h.serviciile - servicii de siguranta informatica, privind securitatea datelor, retelelor si sistemelor
informatice; Serviciile oferite nu au conditionari privind volumul traficului si/sau numirul de incidente
gestionate si asigura protectie in regim de continuitate 24/7/365

i.mentenanta serviciilor de securitate informatici reprezinta ansamblul de activititi tehnico -
organizatorice care au ca scop mentinerea sau restabilirea serviciilor de securitate informatica contractate si
a echipamentului de tip senzor instalat la sediul ales al Achizitorului, intr-o stare specifica pentru ca acestea
sd fie in masurd a asigura serviciul contractat




J- serviciile de instruire se referd la instruirea personalului specializat din Biroul Informatica al
Achizitorului in legétura cu serviciile de securitate informatica ce vor fi furnizate si la functiunile specifice
ale echipamentului de tip senzor instalat la sediul ales al Achizitorului

k. suportul tehnic reprezintd ansamblul actiunilor tehnico - organizatorice cu caracter preventiv si/sau
reactiv care asigurd remedierea problemelor de naturd tehnici aparute in furnizarea serviciilor prezentului
contract

. cazul fortuit - eveniment care nu poate fi prevazut si nici impiedicat de citre cel care ar fi fost chemat si
raspundd daca evenimentul nu s-ar fi produs;

m. zi - zi calendaristici; an - 365 zile;

n. act aditional - document ce modifici termenii si conditiile contractului de prestari servicii:

0. conflict de interese - orice eveniment care poate influenta capacitatea prestatorului de a exprima o
opinie profesionald obiectiva si impartiala sau care il impiedica pe acesta, in orice moment, si acorde
prioritate intereselor achizitorului sau interesului public general al Proiectului, orice motiv in legdtura cu
posibile contracte in viitor sau in conflict cu alte angajamente, trecute sau prezente, ale prestatorului.
Aceste restrictii sunt, de asemenea., aplicabile oricaror sub-contractanti, salariati si experti actionand sub
autoritatea i controlul prestatorului;

p. despigubire - suma, neprevazuti expres in prezentul contract, care este acordati de catre instanta de
Judecatd sau este convenita de catre parti ca despagubire platibild pargii prejudiciate, in urma incalcarii
contractului de produse de catre cealalta parte;

r. penalitate contractuald - despagubirea stabilita in contract fiind platibila de catre una dintre partile
catre cealalta parte in caz de neindeplinire a obligatiilor din contract;

S. termene limita - perioade din contract care vor incepe sd curgd din ziua urmatoare emiterii actului sau
producerii evenimentului care reprezintd momentul de inceput al perioadelor respective. In cazul in care
ultima zi a termenului se implineste intr-o zi nelucratoare, termenul va expira la sfarsitul urmitoarei zile
lucratoare;

$. standarde - standardele, reglementirile tehnice sau altele, previazute in caietul de sarcini si in propunerea
tehnica;

Art.3. Interpretare
in prezentul Contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor include forma de
plural si viceversa, iar cuvintele de genul masculin vor fi interpretate ca incluzand si genul feminin si
viceversa acolo unde acest lucru este permis de context.

Art.4. Obiectul contractului

4.1. Obiectul prezentului contract consti in prestarea:

I. Serviciilor de siguranti informatic, privind securitatea datelor, retelelor si sistemelor informatice , Cod
CPV— 72910000-2 — Servicii de siguranta informatica (Rev 2).

2. Serviciilor de instalare a echipamentului tip senzor si de instruire a personalului Achizitorului, Cod CPV
— 72910000-2 — Servicii de siguranta informatica (Rev 2).

4.2 Achizitorul se obligi si achizitioneze serviciile descrise la pet. 1 si pet. 2 i sa plateasci pretul convenit
in prezentul contract.

Art.S. Pretul contractului si modalitatea de plata

S.1. Preful convenit pentru indeplinirea contractului, platibil prestatorului de citre achizitor este 64.500,00
lei, fard TVA, conform oferta SEAP -DA30475745/28.04.2022 si DA30475776/28.04.2022 Anexele nr.
3.1si 3.2, valoarea totali a acestuia fiind de 76.755,00 lei inclusiv TVA.

5.2. Achizitorul va efectua plata serviciilor catre prestator, lunar. Factura se va emite de citre Prestator
dupd semnarea, fara obiectiuni, de catre ambele parti, a procesului verbal de receptie a serviciilor prestate,




document care, impreuna cu factura, va sta la baza efectuarii platii de catre achizitor, conform art.9.1 din

prezentul contract.

Nr Servicii prestate Valoare Valoare Valoare
prestatie Perioada totala, totali
unitara prestatie prestatie
lei fara lei fara TVA | leicu TVA
TVA
0 1 2 3 4=2x3 5=4x1,19
1 Servicii de management al
vulnerabilitatilor la nivel de
echipamente si retea. 7.500,00 8 luni 60.000,00 71.400,00
Servicii de securitate pentru
aplicatii critice.
2 Servicii instalare a
echipamentului tip senzor si | | o0 0 i 4.500,00 5.355,00
de instruire a personalului
Achizitorului.
TOTAL 64.500,00 76.755,00

Art.6. Durata si executarea contractului

6.1. Durata contractului este de 8 luni de la data semnirii de catre ambele parti.

6.2. Termenul maxim de instalare a echipamentului tip senzor si operationalizare a serviciilor de securitate

informatica este de maximum 10 zile lucritoare de la data semndrii contractului.

6.3. Durata prezentului contract poate fi prelungitd, la solicitarea achizitorului, pentru maxim 4 luni, si
numai in functie de existenta alocatiilor bugetare cu aceasti destinatie, incheindu-se in acest scop un act

aditional.

6.4.. Executarea contractului incepe imediat dupd semnarea acestuia de citre parti.

Art.7. Documentele contractului

7.1 Documentele contractului sunt:
Specificatii tehnice - Anexa nr.1;
Propunere tehnici - Anexa nr.2;
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2.

3. Propunere financiard - DA30475745/28.04.2022 si DA30475776/28.04.2022 - Anexele 3.1 si 3.2;

4. Procesul verbal de instalare a echipamentului tip senzor si de instruire a personalului Achizitorului
— Anexa nr.4;

5. Procesul verbal de acceptanta referitor la testarea in productie a serviciilor de securitate cibernetici
— Anexa nr.5;

Art.8. Obligatiile prestatorului
8.1 Prestatorul se obliga si efectueze urmatoarele servicii de sigurantd informatica, privind securitatea
datelor, retelelor si sistemelor informatice dupa cum urmeaza:




@) Servicii integrate oferite prin ICISOC (ICI - Security Operation Center)

Automatiziri de securitate prin analizi 5 Recomandari automate de politici de
de indicatori de compromitere " |securitate
s . ; Utilizarea doar de informatii anonimizate
' Capabilitati de detectie si prevenire a 4 ; ¢ f
3, b i 4. |despre fisierele inspectate, date de
tranzitului fisierelor malitioase _ .
’ ’ telemetrie
Actualiziri de semnaturi pe toatd durata . . . .
3. e P x| 0. Detectie si caranting a figierelor malitioase
contractuala (minim 150 actualiziri/zi) :
Monitorizarea si schimbarea statutului
7 unui figier malitios, rescrierea automati p Reguli personalizate pentru anumite fisiere
"~ |la regulilor IPS si politicilor de mentinute sub strictd supraveghere
securitate
v ; g Utilizarea de date de telemetrie
Capabilitdti “machine learning” pentru i . :
9. . - 10. |anonimizate ale fisierelor, pe baza modului
detectarea de fisiere malitioase . . ;
’ de interactiune cu sistemul de operare
Recunoasterea infrastructurii de retea si I o ;
. oasterea Inir : @ Iek o Monitorizarea continua a traficului de date
11. analizarea continua a comportamentului| 12. util
acesteia
Trafic de date de management Detectarea miscirilor laterale a aplicatiilor |
13. |optimizat, cu informatiile de telemetrie| 14. malitioase prin zone de infrastructurd de
incluse retea
Identificarea statiilor si echipamentelor z y ‘
Analiza constantd a protocoalelor de
15. |de calcul cu comportament neconform| 16. o -
o . comunicatii de date utilizate
cu politicile de securitate '
17 Detectarea si inregistrarea tentativelor 8 Identificarea tentativelor de conectare la
" |de exfiltrare de date " |servere Command & Control
19 Personalizarea regulilor de detectie a 20 Clasificarea amenintdrilor dupa criterii
" |amenintarilor de securitate cibernetici " | personalizate
21 Functionalitti avansate de analizd si 2 Functionalitdti avansate de informare si
" |raportare '

L

alertare

b) Servicii de instalare a echipamentului tip senzor si de instruire a personalului Achizitorului:

- Echipamentul tip senzor este proprietatea Prestatorului si va fi instalat la sediul Achizitorului in

urma finalizarii etapei de analiza.

- Echipamentul tip senzor, va fi configurat de citre Prestator in functie de specificul si designul
retelei locale a Achizitorului. Functionalitatea retelei Achizitorului nu va fi afectatd in momentul punerii in
functiune, setarile existente pastrandu-se. Indisponibilitatea sistemelor informatice va fi minima sau

inexistent, in functie de structura retelei.

- Prestatorul va asigura instruirea person

alului Achizitorului pentru un numar de maximum doi

participanti, la locatia Achizitorului sau prin videoconferinta.

- Achizitorul va asigura accesul reprezentantilor Prestatorului sau al partenerilor in locatia stabilita

pentru instalarea senzorului si va supraveghea operatiunea de instalare.




Art.9. Obligatiile achizitorului
9.1. Achizitorul se obliga sa pliteasca preful serviciilor prestate de citre Prestator astfel:
a) Pentru serviciile de securitate cibernetica privind securitatea datelor, retelelor si sistemelor informatice,
in termen de 30 de zile de la emiterea si transmiterea facturii.
b) Pentru serviciile de instalare a echipamentului tip senzor si de instruire a personalului dupé efectuarea
receptiei la sediul Achizitorului, in termen de 30 de zile de la emiterea si transmiterea facturii.
9.2. Achizitorul nu va intreprinde masuri de naturd si afecteze gradul de securitate cibernetica a retelei
protejate prin senzorul Prestatorului, intelegandu-se prin aceasta, dar nelimitandu-se la:

- dezactivarea senzorului fird just motiv;

- instalari de aplicatii din surse neverificate sau cu reputatie scazuta;

- conectarea la alte refele decat cele ale Achizitorului;

- introducerea de suporti de memorie de origine incerti;

- accesarea de site-uri nelegitime;

- conectarea in refea a unor echipamente care nu sunt proprietatea Achizitorului;

- accesul la echipamentul senzor a unor persoane neautorizate, etc.
9.3. Achizitorul, prin Biroul Informatica din cadrul Directiei Economice, se obligd sd pund imediat in
aplicare mésurile recomandate in urma auditului initial sau identificate pe durata contractuala. Misurile se
prezintd de citre Prestator sub forma unui raport lunar. Rapoartele se transmit in scris prin intermediul
modalitatilor de comunicare agreate de parti. Achizitorul este obligat sd raspunda in scris la mesajele
Prestatorului care sunt notificate ca avand prioritate maxima.
9.4. Nu este permisd demontarea echipamentului senzor sau distrugerea sigiliului aplicat.

Art.10. Receptie
10.1. Receptia serviciilor se efectueazi de catre Biroul Infomatica din cadrul Directiei Economice in baza
procesului-verbal de receptie emis in urma instalarii echipamentului tip senzor, a instruirii personalului
Achizitorului si a procesului verbal de testare in productie a serviciilor de securitate cibernetica.
10.2. Procesele-verbale de receptie se intocmesc in 2 exemplare originale, dupa cum urmeazi:

- un exemplar original pentru Achizitor;

- un exemplar original pentru Prestator.

Art.11. Perioada de garantie acordati serviciilor

11.1. Prestatorul are obligatia de a garanta ci produsul si serviciile se vor derula in perioada contractuali.
11.2. Achizitorul, prin intermediul Biroului Infomatica din cadrul Directiei Economice, are dreptul de a
notifica imediat prestatorului, in scris, orice plangere sau reclamafie ce apare in perioada prestirii
serviciilor contractate.

11.3. La primirea unei notificari, Prestatorul are obligatia de a remedia situatia n termen de maxim 5 zile
de la data notificarii, fira costuri suplimentare pentru Achizitor.

11.4. Dacd remedierea unui defect semnalat nu poate fi realizati on-site si, ca atare, este necesard
demontarea componentei/componentelor si transportul acestora la producitor/unitatea de service autorizati
de acesta, Prestatorul va asigura aceste servicii fird costuri suplimentare pentru Achizitor si, in mod
corelativ, va proceda la inlocuirea produsului pe intreaga durati necesard remedierii cu un produs similar
(din punct de vedere al specificatiilor tehnice, functionalititilor si performantelor solicitate).

Art.12. Caracterul confidential al contractului
12.1. O parte contractanti nu are dreptul, fard acordul scris al celeilalte parti:
- de a face cunoscut Contractul sau orice prevedere a acestuia unei terfe parti, in afara acelor
persoane implicate in indeplinirea Contractului;
- de a utiliza informatiile si documentele obtinute sau la care are acces in perioada de derulare a
Contractului, in alt scop decat accla de a-si indeplini obligatiile contractuale




12.2. O parte contractantd va fi exoneratd de riaspunderea pentru dezviluirea de informatii referitoare la
Contract daca:

- informatia era cunoscutd pirtii contractante inainte ca ea si fi fost primitd de la cealaltd parte
contractanti;sau

- informatia a fost dezvaluita dupi ce a fost obtinut acordul scris al celeilalte parti contractante
pentru asemenea dezviluire; sau

- partea contractanta a fost obligata in mod legal si dezviluie informatia.
12.3. Prestatorul se obligd sa pastreze confidentialitatea tuturor informatiilor la care are acces, precum si si
respecte prevederile legale de prelucrare si protecie a datelor cu caracter personal.

Art.13. Amendamente

13.1 Partile contractante au dreptul, pe durata indeplinirii Contractului, de a conveni modificarea clauzelor
contractuale prin Act aditional .

13.2. Prestatorul se obliga sd nu transfere total sau partial obligatiile asumate prin Contract, fard s obtina,
in prealabil, acordul scris al Achizitorului.

13.3. Prestatorul poate cesiona dreptul sau de a incasa contravaloarea serviciilor prestate, in conditiile
prevazute de dispozitiile prezentului contract si cu respectarea art 61 din OUG 146/2002 privind formarea
si utilizarea resurselor derulate prin trezoreria statului. Solicitarile de plata catre terti pot fi onorate numai
dupa operarea unei cesiuni in conditiile prezentului articol. Cesiunea este valabild numai cu acceptul
prealabil exprimat in scris al achizitorului. Suma care face obiectul cesionarii se achita de citre Achizitor in
contul indicat de cesionar, deschis la Trezoreria Statului, numai daci Prestatorul nu are obligatii de plata
catre bugetul de stat, bugetul asigurarilor sociale de stat si bugetele fondurilor speciale.

13.4. Cesiunea nu va exonera Prestatorul de nici o responsabilitate privind garantia sau orice alte obligatii
asumate prin Contract.

Art.14. Sanctiuni pentru neindeplinirea culpabili a obligatiilor

14.1. Prestatorul are obligatia de a executa serviciile contractate in perioadele inscrise in prezentul contract.
14.2. Tn afara cazului in care Achizitorul este de acord cu o prelungire a termenului de prestare a serviciilor
(prin act aditional), orice intArziere in indeplinirea contractului di dreptul Achizitorului de a solicita
penalitati Prestatorului.

14.3. 1n cazul in care Prestatorul nu isi indeplineste obligatiile asumate, atunci Achizitorul are dreptul de a
deduce din pretul Contractului, ca penalitdfi, o suma echivalenta cu 0,1% din pretul serviciilor nerealizate,
pentru fiecare zi de intarziere.

14.4. In cazul in care Achizitorul nu isi onoreazd obligatiile in termen de 30 de zile de la expirarea
perioadei convenite la art.9, atunci acestuia ii revine obligatia de a plati, ca penalititi, o suma echivalenta
cu 0,1% din plata neefectuatd, pentru fiecare zi de intarziere.

14.5. Nerespectarea obligatiilor asumate prin prezentul contract de citre una dintre parti, in mod culpabil si
repetat, da dreptul partii lezate de a considera contractul de drept reziliat i de a pretinde plata de daune-
interese, nu mai mari decat contravaloarea prejudiciului creat.

14.6. Achizitorul fisi rezervd dreptul de a renunta la contract, printr-o notificare scrisd adresati
Prestatorului, fard nici o compensatie, daca acesta din urma da faliment, cu conditia ca aceasti anulare s
nu prejudicieze sau sa afecteze dreptul la actiune sau despagubire pentru Prestator. in acest caz, Prestatorul
are dreptul de a pretinde numai plata corespunzitoare pentru partea din contract indeplinitd pana la data
denuntarii unilaterale a contractului.

Art.15. Forta majora

15.1. Forfa majora este constatatd de o autoritate competenta.

15.2. Forta majord exonereazi partile contractante de indeplinirea obligatiilor asumate prin prezentul
contract, pe toata perioada in care aceasta actioneaza.
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15.3. Indeplinirea contractului va fi suspendatd in perioada de actiune a forfei majore, dar fara a prejudicia
drepturile ce li se cuveneau partilor pani la aparitia acesteia.

15.4. Partea contractantd care invoci forta majora are obligatia de a notifica celeilalte par{i, imediat si in
mod complet, producerea acesteia si sa ia orice misuri care ii stau la dispozitie in vederea limitrii
consecintelor.

15.5. Daca forta majora actioneazi sau se estimeazi ci va actiona o perioada mai mare de 6 luni, fiecare
parte va avea dreptul sd notifice celeilalte parti incetarea de plin drept a prezentului contract, fird ca vreuna
din par{i sa poatd pretinde celeilalte daune-interese.

Art.16. incetarea contractului

16.1.  Prezentul contract inceteaza de plin drept, fird a mai fi necesari interven{ia unui tribunal arbitral
sau a unei instante judecatoresti, in urmétoarele cazuri:

a) la data prevazuta in contract / la data interventiei unui act de autoritate;

b) la aparifia unor circumstante care nu au putut fi previzute la data incheierii acestuia si care conduc
la modificarea clauzelor in aga masurd fncat indeplinirea contractului ar fi contrara interesulu] public; acest
fapt va fi notificat prestatorului in termen de 10 zile de la momentul aparifiei unor astfel de circumstante
sau de la momentul la care Judetul Arges a avut cunostintd despre astfel de circumstante;

c) prin reziliere la initiativa Judetului Arges in cazul in care nu mai sunt fonduri bugetare; in aceste
caz prestatorul nu va putea pretinde daune interese:
d) prin reziliere la iniiativa Judetului Arges daca prestatorul nu isi executd obligatiile esentiale din

prezentul contract si / sau daci isi incalcd vreuna din obligatiile sale, dupa ce a fost avertizatd printr-o
notificare, de citre cealaltd parte, cii o noua nerespectare a acestora va duce rezilierea prezentului contract.
e) orice alte cauze previzute de lege.

16.2 - Nerespectarea obligafiilor asumate prin prezentul contract de citre una dintre parti, Th mod culpabil
si repetat, da dreptul partii lezate de a considera contractul de drept reziliat si de a pretinde plata de daune-
interese.

10.4 - Achizitorul isi rezerva dreptul de a renunfa la contract, printr-o notificare scrisd adresati
prestatorului, fara nici o compensatie, daca acesta din urma da faliment, cu conditia ca aceasta anulare si
nu prejudicieze sau si afecteze dreptul la actiune sau despdgubire pentru prestator. In acest caz, prestatorul
are dreptul de a pretinde numai plata corespunzitoare pentru partea din contract indeplinita pana la data
denuntarii unilaterale a contractului.

Art.17. Solutionarea litigiilor

17.1. Contractul va fi interpretat conform legilor din Romania.

17.2. Achizitorul §i Prestatorul vor depune toate eforturile pentru a rezolva pe cale amiabild, prin tratative
directe, orice neintelegere sau disputd care se poate ivi intre ei in cadrul sau in legatura cu indeplinirea
contractului.

17.3. Daca, dupi 15 de zile de la inceperea acestor tratative, Achizitorul si Prestatorul nu reusesc sa rezolve
in mod amiabil o divergentd contractuald, fiecare poate solicita ca disputa sa se solutioneze de citre
instantele judecatoresti competente de la sediul Achizitorului.

Art.18. Limba care guverneazi contractul
18.1. Limba care guverneazi Contractul este limba romana.

Art.19. Comuniciri
19.1. Orice comunicare intre pirti, referitoare la indeplinirea prezentului contract, trebuie si fie transmisa
in scris.

19.2. Orice document scris trebuie inregistrat atat in momentul transmiterii cat si in momentul primirii.
19.3. Comunicdrile intre parti se pot face si prin telefon, telegrami, fax sau e-mail cu conditia confirmarii
in scris a primirii comunicirii.

19.4. Se considera ca modalitati oficiale de comunicare urmitoarele adrese de email:




- din partea Achizitorului: nicusor.dumitru@cjarges.ro
- din partea Prestatorului:_florin.vidu@ici.ro; ofertare@ici.ro

20. Dispozitii finale

20.1. Biroul Informatica din cadrul Directiei Economice raspunde de derularea in bune conditii a prezentului
contract, conform competenelor ce ii revin, urmand ca in conformitate cu art.166 alin, (6) din H.G.
395/2016, actualizata, la propunerea Biroului Informatica din cadrul Directiei Economice, fie la solicitarea
Prestatorului, autoritatea contractanta are dreptul si intocmeasca in trei exemplare documentul constatator
privind modul de indeplinire a obligatiilor contractuale $i, daca este cazul, eventualele prejudicii conform
competentelor ce le revin.

20.2. - Prestatorul declard expres ci a citit cuprinsul clauzelor si cd a inteles pe deplin continutul acestora
precum si efectele lor juridice.

Art.21. Prezentul Contract s-a incheiat in doui exemplare, cate unul pentru fiecare parte.
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